
Т.1 Тайноведение — правовые режимы 
информации ограниченного доступа

(Волков Ю.В.)



Основные термины и понятия 
 

 Тайна 
 Сведения 
 Доступ
 Допуск
 Режим
 Данные
 Информация
 Доверитель
 Конфидент
 Третьи лица



Основные термины и понятия 

 Тайна — сведения (информация, данные, сообщения) 
недоступные всем лицам, кроме специально допущенных. 

 Тайна — состояние защищенности, ограниченное 
пространство доступ в которое осуществляется по 
специальному разрешению уполномоченным лицом. 

 Сведения — часть осведомленности, состояния 
осведомленности (знания) о чем-либо.

 Режим — состояние защищенности объекта, при котором 
любое его использование согласовывается уполномоченным 
лицом. 

Примечание. В праве режим — совокупность позитивных и негативных 
обстоятельств, определяющих его правовое состояние.



Основные термины и понятия 

 

 
 Доступ — получение и использование информации, 

сведений, данных .
 Допуск — процедура (и положительный результат) 

оформления права на доступ к ограниченным (тайным) 
сведениям.

 Данные — фрагментарная информация или сведения, 
представленные преимущественно в машиночитаемом виде 
для дальнейшей обработки на ЭВМ.



Основные термины и понятия 

 .
 Информация — процесс формирования состояния 

осведомленности и/или сведения как результат процесса 
осведомления. 

 Доверитель — лицо, обладающее сведениями 
ограниченного (им же) доступа.

 Конфидент — лицо получившее от доверителя  сведениями 
ограниченного доступа.

 Третьи лица — лица, чей легитимный доступ к сведениям 
ограничен. 



Предмет правового регулирования 

 Отношения по поводу доступа к 
сведениям, объектам (в отдельных 
случаях), материалам, оборудованию и 
т. д., доступ к которым для всех иных 
обычных пользователей недоступен 
или ограничен. 



Метод правового регулирования

 Режим (описанный как правовой режим);
 Императивный (предписание, запрет);
 Диспозитивный (в части получения согласия 

на с ограничением прав);
 Технологический метод (официально не 

признаваемый, но фактически применяемый): 
ограничение доступа, скорости доступа и т.д. 
 



Основные источники права

 Конституция РФ (ст. 23, 24, 29) 
 Закон РФ О государственной тайне
 ФЗ О коммерческой тайне
 ФЗ О персональных данных 
 ФЗ О банках и банковской деятельности 
 КоАП РФ гл. 13
 УК РФ ст. ст. 183; 283; 283.1; 284; 310; 311
 ….
Указ Президента РФ т 6 марта 1997 г. № 188 «Об утверждении перечня 
сведений конфиденциального характера»
Указ Президента РФ от 30 ноября 1995 г. № 1203 «Об утверждении 
перечня сведений, отнесенных к  государственной тайне»
 



Перечень
сведений конфиденциального 

характера Ук Пр РФ от 06.03.97 №188

1. Сведения о фактах, событиях и обстоятельствах частной жизни 
гражданина, ...

2. Сведения, составляющие тайну следствия и судопроизводства, .…
3. Служебные сведения, ...
4. Сведения, связанные с профессиональной деятельностью … (врачебная, 

нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, 
почтовых отправлений, телеграфных или иных сообщений и так далее).

5. Сведения, связанные с коммерческой деятельностью, ... (коммерческая 
тайна).

6. Сведения о сущности изобретения, полезной модели или промышленного 
образца 

7. Сведения, содержащиеся в личных делах осужденных,...

 



Субъекты конфиденциальных  
правоотношений

Доверитель — лицо, обладающее тайной.
Доверитель — лицо, совершающее в чью-то пользу акт распоряжения 
имуществом или акт доверительной собственности. 
Доверитель — лицо, выдавшее доверенность. 
Доверитель — лицо, доверяющее другому доверенному лицу выполнение 
определенных функций, поручений взамен себя.
Доверитель — сторона договора поручения, физическое или 
юридическое лицо, доверяющее выполнение определенных юридических 
значимых действий другому лицу (поверенному) от имени и за счет 
доверителя.
Доверитель — (лат. mandator; англ. truster) 1) лицо, выдавшее кому либо 
доверенность; 2) сторона договора поручения, от имени и за счет 
которой поверенный обязуется совершить определенные юридические 
действия.



Субъекты конфиденциальных  
правоотношений

Конфидент — лицо, получившее сведения данные на 
доверительных условиях.
Конфидент — тот, кому доверяют секреты и тайны, с кем 
ведут интимные разговоры; доверенное лицо; 
порученец. 
Конфидент —  доверенное лицо.
Конфидент — (лат. confidens) 1. повереник, сигурен, 
доверенное лицо, человек 2. шпион. 
Конфидент — [де] и [дэ],  Устар. Человек, с которым 
ведут интимные разговоры, которому поверяют секреты, 
тайны. 



Конфидент — в обыденности
 Журнал "Защита информации. конфидент"— 

периодическое научное издание, имеет 6 выпусков в 
год. Страна и город распространения — , Россия. 
Издатель: Общество с ограниченной 
ответственностью "Конфидент" Год основания: 1994 

 Новое название: Защита информации. Инсайд (с 
2005 года)

 Россия Регион: Санкт-Петербург
 Электронная онлайновая версия журнала  

http://www.confident.ru/



Субъекты конфиденциальных  
правоотношений

 Доверитель — лицо, обладающее тайной.
 Конфидент — лицо, получившее сведения 

данные на доверительных условиях.
 Третье лицо — иной субъект (лицо), не 

имеющее доступа к тайне на законных 
основания. 



Субъекты права на тайны

 Физические лица
 Юридические лица
 Государство в лице разных органов и 

должностных лиц
 Организации, предприятия учреждения и 

т.д.. 
Примечание: не путать субъект права и 

субъект правоотношений.



Объекты конфиденциальных  
правоотношений (права/обяз.)

 Документы (сведения), содержащие тайны.
 Процессы, получения создания уникальных 

предметом материального мира.
 Предметы, полученные по уникальным 

технологиям.
 Технологии, полученные создателем и не 

доступные третьим лицам.
 Иные объекты, охраняемые создателем или 

обладателем по иным мотивам. 



Конфидент



Правомочия в сфере тайн
 Получать
 Использовать
 Передавать
 Производить
 Хранить
Правомочий: искать и распространять –
не предусмотрено. Поиск и разглашение 

преследуются по уголовному законодательству.



Основные признаки тайн

 Конфиденциальность — состояние при 
котором Доверитель, обладая и 
защищая конфиденциальные сведения, 
передает их Конфиденту для 
выполнения последним поручения 
(адвокат) либо для ведения 
деятельности (работнику, служащему) 
при условии защиты их от третьих лиц. 



Основные признаки тайн
 Легитимность - защищенность законодательством, подзаконными, 

локальными актами и действиями обладателя. Включает: 
 наличие специального закона (нормы права);
 подзаконного или локального акта (для персональных данных и 

коммерческой тайны); 
 выполнение специальных мероприятий (защита периметра, 

помещений, обучение персонала);
 совершение специальных действий (получение лицензии 

предприятием, оформление допусков сотрудниками, дополнение 
инструкций, контрактов, локальных актов);

 несение финансовых затрат (аналог бремя собственности ст. 210 
ГК РФ) при защите состояния конфиденциальности.

 иные позитивные действия в защиту тайны.



Основные признаки тайн

 Наличие объективного вреда 
(квалифицирующий признак) в случае 
разглашения:

 Экономике — коммерческая тайна.
 Личности — персональные данные.
 Государству, обществу, предприятию — 

государственная тайна.
 Интересам службы — служебная тайна.



 Т.2. Правовой режим сведений 
составляющих государственную 

тайну

(Волков Ю.В.)



Основные источники 

Конституция РФ статья 29.
Закон РФ от 21 июля 1993 г. № 5485-I 

"О государственной тайне" 
(32 статьи)

 с изменениями от 28.07.2018. (32 
статьи)



Раздел I. Общие Положения
государственная тайна - защищаемые государством 

сведения в области его военной, внешнеполитической, 
экономической, разведывательной, 
контрразведывательной и оперативно-розыскной 
деятельности, распространение которых может нанести 
ущерб безопасности Российской Федерации;

система защиты государственной тайны - совокупность 
органов защиты государственной тайны, используемых 
ими средств и методов защиты сведений, 
составляющих государственную тайну, и их носителей, 
а также мероприятий, проводимых в этих целях;



Раздел I. Общие Положения

 
носители сведений, составляющих 

государственную тайну, - материальные 
объекты, в том числе физические поля, в 
которых сведения, составляющие 
государственную тайну, находят свое 
отображение в виде символов, образов, 
сигналов, технических решений и процессов;

 



Раздел I. Общие Положения

допуск к государственной тайне - процедура 
оформления права граждан на доступ к сведениям, 
составляющим государственную тайну, а 
предприятий, учреждений и организаций - на 
проведение работ с использованием таких 
сведений;

доступ к сведениям, составляющим государственную 
тайну, - санкционированное полномочным 
должностным лицом ознакомление конкретного 
лица со сведениями, составляющими 
государственную тайну;



Раздел I. Общие Положения

гриф секретности - реквизиты, 
свидетельствующие о степени 
секретности сведений, содержащихся 
в их носителе, проставляемые на 
самом носителе и (или) в 
сопроводительной документации на 
него;

 



 Общие Положения:
гриф секретности

  гриф секретности - 
реквизиты, 
свидетельствующие 
о степени 
секретности 
сведений 



Раздел I. Общие Положения

 перечень сведений, составляющих 
государственную тайну, - 
совокупность категорий сведений, в 
соответствии с которыми сведения 
относятся к государственной тайне и 
засекречиваются на основаниях и в 
порядке, установленных 
федеральным законодательством.



Раздел II. Перечень сведений, 
составляющих государственную тайну

Перечень сведений, отнесенных к 
государственной тайне 

утвержден Указом Президента РФ от 30 
ноября 1995 г. № 1203 

с изменениями от 23.07.2020 г. Указ  
Президента РФ  № 481



Перечень: термины
военная техника - технические средства, 

предназначенные для боевого, технического и 
тылового обеспечения деятельности войск, а также 
оборудование и аппаратура для контроля и 
испытаний этих средств, составные части этих 
средств и комплектующие изделия;

военные объекты - боевые позиции войск, воинские 
части, стационарные пункты управления, военные 
научно-исследовательские организации, полигоны, 
узлы связи, базы, склады, комплексы или отдельные 
здания и другие сооружения военного назначения;



Перечень: термины

войска - Вооруженные Силы Российской Федерации, 
другие войска, воинские формирования, органы и 
создаваемые на военное время специальные 
формирования, предусмотренные Федеральным 
законом от 31 мая 1996 г. N 61-ФЗ "Об обороне", а 
также подразделения связи специального 
назначения;

вооружение - средства, предназначенные для 
поражения живой силы, техники, сооружений и 
других объектов противника, составные части этих 
средств и комплектующие изделия;



Перечень: термины

дислокация объекта - совокупность сведений о 
местоположении на земной поверхности или в ее 
недрах объекта, в том числе географические, 
геоцентрические или прямоугольные координаты, 
линейные и угловые величины, привязка к 
ориентирам на местности;

режимные объекты - объекты, на которых ведутся 
работы с использованием сведений, составляющих 
государственную тайну, и для функционирования 
которых установлены специальные меры 
безопасности.



Предварительный вывод: РЕЖИМ

   Режим — состояние защищенности 
объекта, на котором ведутся работы 
с использованием сведений, 
составляющих государственную 
тайну, и для функционирования 
которых установлены специальные 
меры безопасности.



Перечень: I. Сведения в 
военной области п.п. 1-28. 

10. Сведения, раскрывающие потери личного 
состава в военное время, в мирное время в 
период проведения специальных операций

28. Сведения, раскрывающие распределение, 
использование полос радиочастот 
радиоэлектронными средствами военного 
или специального назначения



Перечень: II. Сведения в области 
экономики, науки и техники п.п. 29-67. 

в т.ч. 42.1

38. Сведения об объемах производства, 
поставок стратегических видов 
сырья, материалов.

44. Сведения о силах или средствах 
гражданской обороны.



Перечень: III. Сведения в области 
внешней политики и экономики п.п. 

68-82.1 в т.ч. 72.1 72.2 без п.78. 

79. Сведения, раскрывающие 
платежный баланс Российской 
Федерации с зарубежными странами 
в целом на военный период.



Перечень: «в области разведки»

IV. Сведения в области разведывательной, 
контрразведывательной и оперативно-
разыскной деятельности, в области 
противодействия терроризму и 
обеспечения безопасности лиц, в 
отношении которых принято решение о 
применении мер государственной 
защиты п.п. 83-119 в т.ч. 90.1, 104.1.



Перечень: IV. Сведения в 
области разведывательной,

95. Сведения о сотрудниках, 
выполняющих или выполнявших 
специальные задания в преступных 
группах

103. Сведения об организации или о 
фактическом состоянии защиты 
государственной тайны.



Разделы III - VIII.  

Раздел III. Отнесение сведений к государственной 
тайне и их засекречивание.
Раздел IV. Рассекречивание сведений и их носителей
Раздел V. Распоряжение сведениями, 
составляющими государственную тайну
Раздел VI. Защита государственной тайны
Раздел VII. Финансирование мероприятий по защите 
государственной тайны
Раздел VIII. Контроль и надзор за обеспечением 
защиты государственной тайны
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