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ВВЕДЕНИЕ
Развитие современного общества неразрывно связано с повышением

роли процессов информатизации, которые сопряжены с широкомасштаб-
ным использованием программ для ЭВМ. Это поставило перед юриди-
ческой наукой ряд проблем, входящих в сферу регулирования различных
отраслей права, и прежде всего информационного. Большая часть про-
блем возникла в связи с правонарушениями при обороте программ для
ЭВМ, в частности компьютерным «пиратством»1, т. е. нарушением автор-
ских и смежных прав; несанкционированным созданием, распростране-
нием и использованием вредоносных программ и программ с элемента-
ми порнографии, неправомерным доступом к охраняемой законом инфор-
мации; нарушением налогового законодательства и др. В связи с этим
специалисты справедливо отмечают, что многочисленные проблемы свя-
заны прежде всего с тем, что в киберпространстве очертания деликтов в
значительной степени трудно различаются: неявным становится субъект
противоправного деяния, особенно, если он оперирует, например, из ин-
тернет-кафе или иного места общего пользования — правонарушение в
виртуальном мире длительное время может оставаться незамеченным2.

Трудно переоценить ущерб, который наносится интеллектуальным
«пиратством» национальной и мировой экономике. Он составляет, по эк-
спертным оценкам, около 1 млрд долларов в год. В эту сумму входят не-
дополученные доходы легальных производителей и продавцов объектов
интеллектуальной собственности, а также средства, не поступившие в
российский бюджет в виде налогов и иных обязательных платежей. Со-

1 В контексте интеллектуальной собственности «пиратство» — не разрешенное
правообладателем воспроизведение с целью извлечения прибыли (ʜôʌʨʝʡʪʘʩ ɼ. Пи-
ратство в сфере интеллектуальной собственности и меры борьбы с ним // Бюллетень
ЮНЕСКО по авторскому праву. 1993. Т. XXVI, № 3. С. 8).

2 ʌʝʜʦʪʦʚ ʄ. ɸ. Доклад // Труды по интеллектуальной собственности : мат-лы
«Круглого стола» : в 2 т. М., 2000. Т. 2 : Актуальные проблемы информационного пра-
ва. С. 19.



4

кращение объема законных продаж программного обеспечения приводит
к снижению занятости специалистов в области высоких технологий. Не-
лицензионное распространение и использование программ служит боль-
шим препятствием на пути развития отечественных фирм по разработке
программного обеспечения, поскольку они не могут оправдать средства,
затрачиваемые на разработку и усовершенствование программ. Низкая
заработная плата разработчиков программного обеспечения в России слу-
жит доминирующей причиной вынужденной миграции специалистов в
области информационных технологий, спрос на которых во многих про-
мышленно развитых странах мира остается высоким.

Некоторые исследователи считают, что доходность «пиратского» про-
мысла не может сравниться с такими традиционными для преступности
сферами интересов, как игорный бизнес и торговля оружием, наркотика-
ми или спиртным3. Но, по мнению специалистов, названные преступле-
ния по прибыльности стали занимать одно из первых мест наряду с тор-
говлей оружием и наркобизнесом4. Для такого вида интеллектуальной
собственности, как программы для ЭВМ и базы данных, оборот нелицен-
зионной продукции в начале XXI в. превысил 90% общего объема рын-
ка5. Серьезной проблемой является широкое распространение реплика-
ционной аппаратуры для персональных компьютеров: устройств записи
на носители. По некоторым данным, объемы промышленного и непро-
мышленного (домашнего) нелегального копирования сравнялись.

Ущерб от распространения вредоносных программ (к числу которых
относятся и программы несанкционированного доступа к информации)
только в США составляет более 10 млрд долларов в год. Один из наибо-
лее популярных каналов незаконного распространения программного и
информационного обеспечения — электронные сети, в частности Internet.
Вопрос распространения цифрового контента в Internet (защищенного
авторским правом программного обеспечения, музыкальных композиций,
литературных произведений, фильмов, а также вредоносных программ и

3 ʌʝʜʦʩʦʚ ʉ. ɸ. Уголовно-правовые и криминологические аспекты защиты автор-
ских прав создателей и пользователей программ для ЭВМ и баз данных : автореф.
дис. ... канд. юрид. наук. М., 1999. С. 18.

4 ɻʣʝʙʦʚʩʢʠʡ ɸ. ʖ., ɺʘʞʜʘʣʦʚ ʉ. ʂ., ɹʫʙʥʦʚ ʉ. ɺ. О некоторых особенностях так-
тики проведения следственных действий и методики расследования преступлений,
связанных с контрабандным ввозом в страну контрафактной продукции // Информа-
ционный бюллетень Следственного комитета при МВД России. 2000. № 1. С. 53.

5 ʉʤʳʩʣʠʥʘ ɽ. Борьба с пиратской вольницей в «мировой паутине» // Рос. юсти-
ция. 2001. № 6. С. 15.
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порнографических материалов) становится особенно актуальным. Сле-
дует отметить, что в последние годы, несмотря на высокий уровень ла-
тентности, количество выявленных преступлений в информационной
сфере стремительно увеличивается, что требует адекватной реакции пра-
воохранительных органов.

Другая проблема рассматриваемого явления — отношение общества,
формируемое СМИ, которые часто представляют правонарушителей в
рассматриваемой сфере как «просветителей», хотя, по мнению специали-
стов в области авторского права, «не существует никаких “пиратов”, есть
обычные воры, кормящиеся на грехе, паразитирующие на чужих мозгах…
“Пиратов” роднит с ворами общая цель — извлечение выгоды. Никакой
романтики — чистый бизнес»6. Заметим, это бизнес нелегальный, борьба
с которым возлагается на правоохранительные органы.

Проблема незаконного оборота программ для ЭВМ приобрела осо-
бую актуальность в последние годы XX в. и в начале XXI в. Опыт про-
шедших лет показал, что на начальном этапе органы внутренних дел не
уделяли данной проблеме серьезного внимания. Это было обусловлено
рядом факторов: несовершенством действовавшего законодательства об
административных правонарушениях; незначительным числом фикси-
руемых случаев нарушения закона о правовой охране программ, нераз-
работанностью методики оценки причиняемого ущерба; недостаточной
квалификацией сотрудников ОВД и отсутствием специализированных
подразделений по борьбе с рассматриваемым видом правонарушений.
Основной проблемой правоприменительной практики является то, что
сотрудникам правоохранительных органов объективно сложно уста-
новить факт незаконного использования объектов интеллектуальной
собственности.

Проведенный анализ позволяет поставить борьбу с незаконным обо-
ротом программ для ЭВМ в ряд наиболее важных задач, решаемых орга-
нами внутренних дел в современных условиях. Сотрудники специализи-
рованных подразделений ОВД могут с успехом применять нормы адми-
нистративного права для решения поставленной задачи.

Определенный научный интерес представляет возможность государ-
ственного регулирования оборота программного обеспечения. Опыт го-
сударств Западной Европы и Латинской Америки подтверждает преиму-
щества использования программ, разработанных или локализованных

6 ʉʠʣʢʠʥ ʃ. ʉ. Программы для ЭВМ: правовая охрана (правовые средства против
компьютерного пиратства). М., 1988. С. 11–12.



6

местными фирмами по государственному заказу. При этом решаются две
задачи: борьба с интеллектуальным «пиратством» и обеспечение государ-
ственных учреждений программами, правами на которые обладает госу-
дарство. Анализ зарубежного опыта показывает эффективность этого ва-
рианта при высоком уровне контрафактности используемого и распрост-
раняемого программного обеспечения.
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ГЛАВА I. ПРОГРАММА ДЛЯ ЭВМ КАК ОБЪЕКТ
ПРАВОВОГО РЕГУЛИРОВАНИЯ

Принятая в информатике классификация программ по функциональ-
ному назначению позволяет сделать вывод об уникальности программ-
ных продуктов как результата интеллектуальной деятельности. Для луч-
шего понимания сущности программных средств необходимо системати-
зировать их, т. е. распределить на основании сходства и различия по од-
ному или нескольким признакам. Классификация в соответствии с мето-
дологией разработки и распространения является основой для определе-
ния возможной контрафактности программного обеспечения при исполь-
зовании, модификации и распространении программных продуктов. Дан-
ная классификация выделяет следующие классы программного обеспече-
ния: проприетарное (собственническое), shareware — условно-бесплат-
ное, open-source software — с открытым исходным кодом, free software —
свободно распространяемое. Классификация сложная, и не все специа-
листы в области оборота программного обеспечения правильно ее интер-
претируют. Например, М. Отставнов в рецензии на книгу С. Баричева и
А. Лысковского «3,5 дюйма, или Как продавать свои программы через
Интернет» — первую посвященную маркетинговой технологии
shareware — критикует авторов и считает применяемый ими термин «ус-
ловно-бесплатные программы» надуманным и вводящим в заблуждение
читателя. Вместо него он предлагает использовать понятие «свободно
распространяемые программы»1 и тем самым смешивает разнородные
классы программ. Подобную ошибку допускает и И. В. Петрушенко. Он
называет «семейство ОС Linux» бесплатным программным обеспечением2.

Классы программ с открытым исходным кодом и свободно распрост-
раняемые действительно имеют немало общего, что вводит исследовате-

1 ʂʦʤʧʴʶʪʝʨʨʘ. 2002. № 33. С. 40.
2 ʇʝʪʨʫʰʝʥʢʦ ʀ. ɺ. К вопросу использования бесплатного программного обес-

печения // Проблемы информационной безопасности общества и личности, пути их
решения : мат-лы науч.-практ. семинара. Омск, 2002. С. 84–85.
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лей в заблуждение. Неочевидность классификации и кардинальные разли-
чия в лицензировании использования программного обеспечения, относи-
мого к различным классам, представляет основную сложность. Именно эта
систематизация является базовой при определении возможной контрафакт-
ности программного обеспечения. В связи с этим рассмотрим ее подробно.

§ 1. Проприетарное программное обеспечение
ʇʨʦʧʨʠʝʪʘʨʥʦʝ3 (ʩʦʙʩʪʚʝʥʥʠʯʝʩʢʦʝ) ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ созда-

ется по классической (соборной) модели проектирования4, подразумеваю-
щей наличие группы программистов, объединенных рамками одной фир-
мы или кооперации производителей, которые осуществляют полный конт-
роль за кодом программы. Коммерческое программное обеспечение рас-
пространяется с лицензионным соглашением конечному пользователю —
End-User License Agreement (EULA), в котором оговариваются количество
инсталляций, возможность резервного копирования, ответственность про-
изводителя, права пользователя и пр. Например, в документе «Условия ли-
цензии на использование программного обеспечения Microsoft Windows
Vista Business» в разделе «Права на установку и использование» оговорена
выдача лицензии на использование программного обеспечения отдельно
на каждую копию на каждом устройстве5. При этом лицензия на использо-
вание программного обеспечения навсегда назначается устройству, с кото-
рым было предоставлено программное обеспечение, и пользователю зап-
рещено использовать программное обеспечение на другом устройстве.

Программное обеспечение распространяется, как правило, в дистри-
бутивах, требующих инсталляции6, при которой обязательно указывается
номер лицензии. К этому классу относятся операционные системы (ОС)
Windows и MacOS, пакеты прикладных программ Microsoft Office, Adobe
Photoshop, программное обеспечение сложных компьютерных игр и др.
Соборная модель проектирования определяет возможность создания за-
конченного продукта с заранее оговоренными свойствами.

3 От англ. “proprietary software” — программное обеспечение, имеющее право-
обладателя.

4 ʈʘʡʤʦʥʜ ʕ. Собор и базар. URL: http://firstmonday.org/issues/issue3_3/raymond
(дата обращения: 10.11.2002).

5 Лицензия является обязательным документом информационной системы, на
которой установлена проприетарная программа.

6 Дистрибутив — пакет программ в архивированном (сжатом) виде, предназна-
ченном для инсталляции. Инсталляция — процесс установки программного обеспе-
чения на компьютер, в результате которого из дистрибутива создается функционирую-
щий пакет программ, адаптированный под конфигурацию компьютера пользователя.
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Закрытость исходного кода (листинга) программы не дает возмож-
ность пользователю производить доработку программы с учетом особен-
ностей собственной работы. Данное условие, как правило, оговаривается
в лицензионном соглашении. Например, в разделе «Объем лицензии» ого-
ворено, что программное обеспечение не продается, а предоставляется в
пользование по лицензии, и соглашение дает только некоторые права на
использование программы. При этом пользователю запрещено: пытаться
обойти технические ограничения в программном обеспечении; вскрывать
технологию, декомпилировать или деассемблировать программное обес-
печение; использовать его компоненты для вызова приложений, не рабо-
тающих на данном программном обеспечении; публиковать, давая дру-
гим лицам возможность его скопировать; предоставлять в прокат, в арен-
ду или во временное пользование; использовать программное обеспече-
ние для предоставления сетевых услуг на коммерческой основе.

Существенные недостатки применения проприетарного программ-
ного обеспечения определяются следующими характеристиками:

— лицензионно оговоренное «распространение как есть»;
— постоянное создание новых версий пакетов программ;
— отказ производителя от поддержки его предыдущих версий;
— несовместимость форматов хранения данных в новых и старых

пакетах программ;
— наличие в пакетах программ функций контроля пользователя;
— наличие недокументированных функций и программных закладок;
— невозможность изменения конфигурации установленного пакета

программ.
Указанные характеристики обусловливают существенное ограниче-

ние использования проприетарного программного обеспечения вообще и
государственными учреждениями в частности. Для подтверждения дан-
ного тезиса следует рассмотреть их подробно и указать возможные по-
следствия их негативного воздействия.

ʃʠʮʝʥʟʠʦʥʥʦ ʦʛʦʚʦʨʝʥʥʦʝ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ çʢʘʢ ʝʩʪʴè означает от-
сутствие гарантий производителя на сохранность данных пользователя
при работе программ. В условиях лицензии на использование программ-
ного обеспечения 2007 Microsoft Office указано, что пользователь может
взыскать с корпорации Microsoft и ее поставщиков только прямые убытки
в пределах суммы, уплаченной за программное обеспечение. Он не мо-
жет взыскать никаких других убытков, включая косвенные, специальные,
опосредованные или случайные, а также убытки в связи с упущенной
выгодой, даже если ремонт, замена программного обеспечения или де-
нежное возмещение не компенсируют все убытки и ущерб. Это ограниче-
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ние распространяется на любые вопросы, связанные с программным обес-
печением, службами и содержимым веб-узлов третьих лиц (включая код),
а также с программами третьих лиц.

В лицензионном соглашении на Microsoft Windows Vista Business
приведено описание служебной программы Windows Defender, предназ-
наченной для поиска программ-шпионов, распространителей непроше-
ной рекламы, других потенциально нежелательных программ. Соглаше-
ние оговаривает возможное прекращение работы другого программного
обеспечения на компьютере, удаление или отключение программ, не яв-
ляющихся потенциально нежелательными.

Особое внимание следует обратить на то, что ограничение действует
даже в случае, если изготовитель, установщик или корпорация Microsoft
знали или должны были знать о возможности возникновения таких убыт-
ков и ущерба. Указанное положение лицензионного соглашения снимает
ответственность с изготовителя программы за возможные недоработки и
ошибки. Аналогичные положения можно прочитать в документации на
любое проприетарное программное обеспечение.

ʇʦʩʪʦʷʥʥʦʝ ʩʦʟʜʘʥʠʝ ʥʦʚʳʭ ʚʝʨʩʠʡ ʧʘʢʝʪʦʚ ʧʨʦʛʨʘʤʤ вынуждает
пользователя обновлять аппаратное обеспечение из-за возрастания сис-
темных требований программ. В таблице 1 приведены требования раз-
личных ОС Windows к аппаратному обеспечению. Следует обратить вни-
мание на существенные различия минимальных и рекомендуемых требо-
ваний, указываемых производителями программного обеспечения.

Каждая последующая версия ОС Windows предъявляет все большие
требования к быстродействию процессора, объемам оперативной памя-
ти, размеру доступной внешней памяти на жестком диске. Новые версии
появляются с интервалом три-пять лет, но это обновление не всегда обо-
снованно. Так, большинство опрошенных пользователей Microsoft Office
(87%) не смогли назвать значительных преимуществ Microsoft Office 2007
(Vista) в отличие от Microsoft Office 2003 (ХР). Однако почти все отмети-
ли изменение интерфейса программ, что привело к существенным вре-
менным затратам на освоение нового программного продукта.

Технология Plug & Play (включи и работай), позиционированная для
значительного облегчения самостоятельной работы неквалифицирован-
ных пользователей при подключении новых устройств, была реализована
включением в состав операционной системы библиотек драйверов всех
производимых на момент выпуска операционных систем устройств от из-
вестных производителей интерфейсного оборудования. В результате биб-
лиотека ОС Windows содержит тысячи драйверов периферийных уст-
ройств: сканеров, принтеров, оборудования мультимедиа, гаджетов (фо-
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тоаппаратов, МР3-плейеров, флэш-дисков и пр.). Налицо большая избы-
точность дистрибутива, поскольку традиционно пользователь к своему
персональному компьютеру подключает не более десяти единиц интер-
фейсного оборудования. Кроме того, не все заявленные в библиотеке ОС
Windows драйверы после подключения оборудования работают коррект-
но. Так, 37% опрошенных указали на возникновение затруднений при
использовании драйверов из библиотеки ОС, а все (100%) владельцы обо-
рудования производства фирмы Hewlett Packard отметили необходимость
установки драйверов с носителей (дисков), поставляемых с устройства-
ми, несмотря на то, что драйверы устройств присутствуют в библиотеке
ОС Windows. Избыточность дистрибутива приводит к возрастанию тре-
бований к аппаратному обеспечению.

ʊʘʙʣʠʮʘ 1. Примерные требования ОС Windows
к аппаратному обеспечению

ʇʨʠʤʝʯʘʥʠʝ. Данные с официального сайта российского отделения фирмы
Microsoft (Режим доступа: http://support.microsoft.com (дата обращения: 10.12.2012))

Процессор Оперативная  
память Программное 

обеспечение кол-во min частота рекоменд. min рекоменд. 

 
Жесткий 

диск 
Windows 95  1 80386DX 33 МГц Pentium I 4 Мб 16 Мб 100 Мб 
 
Windows 98 

 
1 

 
80486 

 
66 МГц 

Pentium II  
Pentium III 

 
16 Мб 

64 Мб  
(512 Мб) 

 
210–400 Мб 

Windows ME 1 Pentium 150 МГц 300–700 МГц 32 Мб 64–256 Мб 200–500 Мб 
Windows 2000 

 
Professional 

 
2 

 
Pentium 

 
133 МГц 

Pentium III 
Pentium IV 

 
32 М б 

128 Мб 
(мах 4 Гб) 

 
1 Гб 

 
Server 

 
4 

 
Pentium 

 
133 МГц 

Pentium III 
Pentium IV 

 
32 М б 

128 Мб 
(мах 4 Гб) 

 
1 Гб 

Advanced 
Server 

 
8 

 
Pentium 

 
133 МГц 

Pentium III 
Pentium IV 

 
32 М б 

 
мах 8 Гб 

 
1 Гб 

Windows XP 
 
Home Edition 

 
1 

 
Pentium II 

 
233 МГц 

Pentium III 
Pentium IV 

 
64 Мб 

 
128–256 Мб 

 
1,5 Гб 

Professional  1 Pentium II 133 МГц 550 МГц 128 Мб 256 Мб 1,5–2 Гб 
Windows Server 2003 

Standard 
Edition 

 
2–8 

 
Pentium II 

 
133 МГц 

 
550 МГц 

 
128 Мб 

 
256 Мб 

 
1,5–2 Гб 

Enterprise 
Edition 

 
2–8 

 
Pentium II 

 
133 МГц 

 
733 МГц 

 
128 Мб 

 
256 Мб 

 
1,5–2 Гб 

Web Edition 2–8 Pentium II 133 МГц 550 МГц 128 Мб 256 Мб 1,5–2 Гб 
Datacenter 
Edition 

 
8–32 

 
Pentium III 

 
400 МГц 

 
733 МГц 

 
512 Мб 

 
1024 Мб 

 
1,5–2 Гб 

Windows Vista (2007) 
Home Basic 1 Pentium IV 800 МГц   512 МБ 20 ГБ 
Business 1 Pentium IV 1 ГГц   1 ГБ 40 ГБ 

Windows 7 (2011) 
Windows 7 1–2 Pentium IV 1 ГГц 32–256 ядер  2 ГБ 20 ГБ 
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ʆʪʢʘʟ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʦʪ ʧʦʜʜʝʨʞʢʠ ʧʨʝʜʳʜʫʱʠʭ ʚʝʨʩʠʡ ʧʨʦʛʨʘʤʤ-
ʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ7 является второй причиной обновления аппаратуры
пользователя. Данный отказ подразумевает прекращение:

— технической поддержки пользователя при обнаружении ошибок8;
— исправления выявленных в процессе эксплуатации ошибок;
— выпусков обновлений программ;
— пополнения библиотек ОС драйверами новых устройств9.
Например, фирма Microsoft перестает поддерживать программные

продукты спустя четыре-шесть лет после окончания продаж. Отказ от
поддержки означает, что Microsoft не считает себя обязанной выпускать
драйверы устройств и версии программ, которые были бы способны ра-
ботать под управлением устаревшей операционной системы. Прекраща-
ется или становится платной онлайновая поддержка. Аналогичную поли-
тику проводят и другие фирмы: в конце 2002 г. фирма Oracle объявила о
прекращении поддержки ERP-системы Oracle E-Business Applications вер-
сии 10.7 с середины 2003 г., заставляя пользователей переходить на но-
вую версию10. Результатом подобной политики является постановка
пользователя перед дилеммой — продолжение работы в режиме неопре-
деленности работоспособности программ без поддержки производителя
либо переход на новое программное обеспечение. Выбор первого вари-
анта может привести к серьезным проблемам эксплуатации информаци-
онных систем при любой незначительной ошибке или сбое, поскольку
производитель отказывает в онлайновой поддержке, а сам пользователь
не имеет возможности исправить ошибку в связи с отсутствием программ-
ного кода. В этом случае пользователь будет вынужден перейти на новую
программу, но не планомерно, а в спешном порядке, что может привести
к потере данных, проблемам операторов при освоении нового интерфей-
са и пр. Выбор второго варианта требует существенных материальных
затрат на модернизацию или замену аппаратного обеспечения для гаран-
тии работоспособности новых программ и материально-временных зат-
рат на возможное обучение пользователей. Аналогия с автомобильной
промышленностью показывает абсурдность складывающейся ситуации:
после выпуска новой модели автомобили предыдущего модельного ряда
в сервисе не обслуживаются и запасные части к ним не выпускаются.

7 ɻʫʨʠʝʚ ɺ. До свидания, до свидания… // Компьютерра. 2001. № 48. С. 7.
8 ɺʘʩʠʣʴʢʠʥʘ ʖ. Разнософт // Там же. С. 15.
9 Например, пакет DirectX 8.1, необходимый для запуска новой версии игры

EverQuest, на Windows 95 не устанавливается (ɻʫʨʠʝʚ ɺ. Указ. соч. С. 7).
10 ʇʦʧʦʚ ʄ. Годовое кольцо // Компьютерра. 2002. № 48. С. 17.
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ʅʝʩʦʚʤʝʩʪʠʤʦʩʪʴ ʬʦʨʤʘʪʦʚ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ ʚ ʥʦʚʳʭ ʠ ʩʪʘʨʳʭ
ʧʘʢʝʪʘʭ ʧʨʦʛʨʘʤʤ вынуждает пользователя к постоянному обновлению
прикладного программного обеспечения11. Например, пакет прикладных
программ Microsoft Office ХР работает только под управлением ОС
Windows XP и Windows 2000 SP3. Функционирование этого пакета на ком-
пьютерах с ОС Windows 98 и Windows Me невозможно. Собственный
формат хранения данных прикладных программ Microsoft Office ХР был
совместим с форматом хранения данных предыдущих версий Microsoft
Office, что позволяло организовывать электронный документооборот на
компьютерах различных поколений. Вместе с тем в Microsoft Office 2007
(Vista) собственный формат хранения данных прикладных программ уже
несовместим с предыдущими версиями. Конечно, новая версия способна
открыть файлы старой версии — прямая совместимость обязательно дол-
жна присутствовать для возможной модернизации программного обеспе-
чения без потери наработанного информационного обеспечения, однако
обратная совместимость отсутствует. Модернизация аппаратного и про-
граммного обеспечения на предприятиях и в организациях не может про-
исходить мгновенно, поскольку на рабочих столах пользователей функ-
ционируют персональные компьютеры различных поколений и для орга-
низации электронного документооборота пользователи должны сохранять
новые документы в старых форматах либо одновременно все переходить
на использование новых версий программных продуктов. В первом слу-
чае теряются все преимущества новых программ, которые декларирует
производитель, — стили форматирования документов, возможности кон-
вертации и пр. Во втором случае существенно замедляется работа пользо-
вателей из-за возросших требований к аппаратному обеспечению.

ʅʘʣʠʯʠʝ ʚ ʧʘʢʝʪʘʭ ʧʨʦʛʨʘʤʤ ʬʫʥʢʮʠʡ ʢʦʥʪʨʦʣʷ ʧʦʣʴʟʦʚʘʪʝʣʷ урав-
нивает проприетарные программы и троянские программы-шпионы.
В лицензионном соглашении могут присутствовать положения, явно ука-
зывающие на выполнение программой действий, не санкционированных
пользователем. Так, в разделе «Обязательная активация» лицензионного
соглашения на Microsoft Windows Vista Business оговорена передача све-
дений о программном обеспечении и оборудовании в корпорацию
Microsoft. Эти сведения включают версию и язык программного обеспе-
чения, ключ продукта, IP-адрес устройства, а также сведения, получен-
ные из аппаратной конфигурации устройства. При этом пользователь дает
согласие путем использования программного обеспечения. В тексте со-

11 ɿʦʣʦʪʦʚ ɽ. Все прошло, пройдет и это // Там же. № 43. С. 14.
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глашения оговорена возможность активации программного обеспечения
вручную, по Интернету или телефону. Процедура активации связывает
использование программного обеспечения с конкретным устройством.
Соглашение предупреждает о необходимости повторной активации при
внесении изменений в компоненты компьютера или программное обеспе-
чение. Таким образом, установка любой новой программы или подключе-
ние новой аппаратуры будет требовать активации.

В разделе «Проверка» оговорена периодическая проверка программ-
ного обеспечения и обновление его с передачей сведения о программном
обеспечении и оборудовании в корпорацию Microsoft. Эти сведения вклю-
чают версию программного обеспечения, ключ продукта и IP-адрес уст-
ройства. Согласие на передачу данных также подтверждается использо-
ванием программного обеспечения. Функция проверки является частью
программного обеспечения, и ее принудительное отключение может при-
вести к сбоям в работе и полному прекращению работы информационной
системы. В соглашении оговорена возможность использования корпора-
цией Microsoft сведений о компьютере, отчетах об ошибках и вредонос-
ных программах, а также возможность передачи этих сведений третьим
лицам.

ʅʘʣʠʯʠʝ ʚ ʧʨʦʧʨʠʝʪʘʨʥʳʭ ʧʨʦʛʨʘʤʤʘʭ ʥʝʜʦʢʫʤʝʥʪʠʨʦʚʘʥʥʳʭ ʬʫʥʢ-
ʮʠʡ ʠ ʧʨʦʛʨʘʤʤʥʳʭ ʟʘʢʣʘʜʦʢ может служить причиной серьезных про-
блем в информационных системах. Закладки могут вызвать сбои в работе
автоматизированных систем или использоваться для несанкционирован-
ного доступа к информации пользователя12. Вероятное наличие недоку-
ментированных функций в проприетарных программных продуктах оп-
ределяется невозможностью ознакомления заинтересованных пользова-
телей с исходным кодом программ. Методология разработки и распрост-
ранения проприетарных программ предполагает закрытость кода и недо-
пущение к нему сторонних пользователей. Результатом такой политики

12 Как пример можно привести блокирование самолетов иракских ВВС «Мираж»
во время операции США в 1991 г. Работа компьютерных систем управления была
нарушена подачей кодового сигнала в обход системы защиты (ɿʛʘʜʟʘʡ ʆ. ʕ., ʂʘʟʘʥ-
ʮʝʚ ʉ. ʗ., ʌʠʣʠʧʧʦʚ ɸ. ɺ. Информатика и математика. М., 2002. С. 302). Об опаснос-
ти использования программного обеспечения с недокументированными функциями
(так называемых троянские программы) подробнее см.: ɻʦʨʝʚ ɸ. ʀ. Вопросы серти-
фикации вычислительной техники и программного обеспечения // Информатизация
правоохранительных систем : мат-лы междунар. конф. М., 1997. С. 70–72 ; ɽʛʦ ʞʝ.
Информационный терроризм как составная часть информационной войны // Пробле-
мы информационной безопасности общества и личности, пути их решения : мат-лы
науч.-практ. семинара. Омск, 2002. С. 14–17.
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является обнаружение уязвимостей программных продуктов частными
пользователями в функционирующих информационных системах. Как
правило, нашедший уязвимость предупреждает производителя програм-
мы, но если в течение месяца меры не принимаются, информация об уяз-
вимости распространяется в Интернет. Примером существующих проблем
в ОС Windows является публичное признание корпорацией Microsoft в
1999 г. 61-го предупреждения по безопасности, а за половину 2000 г. —
31-го предупреждения13.

ʅʝʚʦʟʤʦʞʥʦʩʪʴ ʠʟʤʝʥʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʧʘʢʝʪʘ
ʧʨʦʛʨʘʤʤ является основной причиной распространения вредоносных
программ. Статистический анализ вредоносных программ, ориентирован-
ных на различные операционные системы, показывает, что для проприе-
тарной ОС Microsoft Windows количество вирусов, «червей» и троянских
программ несоизмеримо больше, чем для свободной (free software) ОС
Linux. Поскольку администратор и пользователь системы неправомочны
менять конфигурацию, названия системных каталогов и файлов, авторы
вредоносного программного обеспечения всегда абсолютно точно могут
указать местонахождение критически важной информации для деструк-
тивного воздействия — уничтожения, копирования, модификации и бло-
кирования. Информация пользователя — пароли, адреса электронной
почты, электронные кошельки и прочее хранятся в определенных опера-
ционной системой каталогах и файлах и также не могут служить прегра-
дой для действий злоумышленников.

Декларируемые производителями проприетарных программ высокая
степень защищенности, с одной стороны, и легкость и доступность пользо-
вателям — с другой, одновременно не могут быть реализованы. Конеч-
ный пользователь, применяющий компьютер с программой для выполне-
ния прикладных задач, не знает всех возможностей защиты системы и не
может их применить. Чтобы в полной мере использовать возможности
проприетарных программ, необходимы специальная подготовка и обра-
зование. Например, система сертификации фирмы Microsoft предлагает
сдавать экзамены по нескольким критериям классности по каждому про-
граммному продукту отдельно14.

13 ʌʦʨʥʦ ʈ. Microsoft — доказанная угроза национальной безопасности: законо-
мерный вывод. URL: www.consumer.nm.ru/msdanger.htm (дата обращения: 15.05.2006).

14 Данные с официального сайта российского отделения фирмы Microsoft (URL:
http://www.microsoft.com/learning/ru/ru/certification/start-getting-certified.aspx (дата
обращения: 14.03.2011)).
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§ 2. Условно-бесплатное��программное обеспечение
Shareware ð ʫʩʣʦʚʥʦ-ʙʝʩʧʣʘʪʥʦʝ ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ — появи-

лось как разновидность проприетарного программного продукта, за ко-
торый пользователь, при желании поддержать дальнейшее развитие и
появление новых версий продукта с улучшенными функциями, мог ини-
циативно прислать разработчику определенную сумму. Термин “shareware”
относится к методам маркетинга, точнее, к методам дистрибуции — рас-
пространения, принципиально отличаясь от розничной продажи, посколь-
ку позволяет пользователю попробовать продукт и решить, удовлетворя-
ет он ожиданиям, потребностям или нет. В 1987 г. была создана Ассоциа-
ция профессионалов shareware (ASP) — в настоящее время самая автори-
тетная организация в своей области, объединяющая более 1500 авторов и
фирм. С 1994 г. проходят конференции SIC (Shareware Industry Conference).
По оценкам специалистов, на эту индустрию приходится около 5% миро-
вого рынка программного обеспечения, что составляет почти 10 млрд
долларов15.

Поскольку это относительно новая область, по данной теме суще-
ствует немного научных исследований. Одно из первых — «Анализ рын-
ка shareware» было опубликовано на сайте Ворчестерского политехничес-
кого института (WPI)16. В работе дается анализ рынка shareware с точки
зрения как разработчика, так и пользователя. В качестве цели в производ-
стве shareware было обозначено достижение краткосрочной и долговре-
менной материальной выгоды для разработчика. С помощью опросов и
интервью были выявлены ограничения по функциональности и времени,
используемые большинством разработчиков shareware при создании про-
грамм. Опрос студентов WPI позволил выявить ожидаемую функциональ-
ность shareware-продуктов.

Исследование «Анализ рынка shareware» позволяет получить инте-
ресные характеристики данной сферы. Так, большая часть shareware-про-
грамм написана небольшими командами разработчиков или одним про-
граммистом (средний размер команды разработчиков равняется 1,68).
Степень удовлетворенности разработчиков связана с совокупным дохо-
дом от производства shareware (средний вычисленный доход от продаж
колеблется от 20 тыс. до 1126 тыс. долларов), а также с количеством за-

15 ɹʘʨʠʯʝʚ ʉ., ʃʳʩʢʦʚʩʢʠʡ ɸ. 3,5 дюйма, или Как продавать свои программы через
Интернет. М., 2002. С. 9.

16 URL: http://www.wpi.edu. Адаптированный перевод работы опубликован А. Во-
роном (URL: http://old.softerra.ru/review/program/shareware/ 6189/page1.html (дата об-
ращения: 05.10.2010)).
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регистрированных и незарегистрированных пользователей. Shareware-про-
граммы в среднем более специфичны по функциям, чем «коробочные»
программы, продаваемые в магазинах. Значительное количество shareware-
продуктов изначально было создано программистами для персонального
использования, но после подтверждения полезности опубликовано в виде
условно-бесплатных. Документация сопровождает только 70% shareware,
а бесплатная техническая поддержка незарегистрированным пользовате-
лям оказывалась разработчиками в 53% случаев, зарегистрированным —
82%. Подписку на новости или листы рассылки проводят от 23 до 38%
разработчиков.

Опрос студентов WPI, проведенный авторами анализа, показал, что
соотношение зарегистрированных и незарегистрированных программ у
пользователей составляет 1:5. Низкий уровень регистрации опрошенных
был обусловлен тремя причинами: низким качеством shareware; доста-
точным количеством функций в незарегистрированной программе; отсут-
ствием стимула к оплате со стороны ограничителей функциональности
программ. Таким образом, в качестве основной проблемы рынка shareware
авторы исследования выделили компьютерное пиратство, которое прояв-
ляется в публикации списков серийных номеров для различных программ
в Интернет.

В России в начале 1998 г. А. Каталов открыл интернет-архив Download.ru
для shareware-авторов только из России и бывших республик СССР.
В это же время Д. Турецкий создал shareware-архив ListSoft.ru (http://www.
listsoft.ru), на котором вел описание новых программ после личного тес-
тирования, что гарантировало работоспособность программ и их соот-
ветствие заявленным возможностям. На сайтах также имелись англий-
ские версии, служившие для продвижения программ на зарубежном рын-
ке. В ноябре 1998 г. открылся архив SoftList (http://www.softlist.ru), создан-
ный при поддержке крупнейшего российского интернет-портала List.ru.
В 2000 г. фирмы МКРсофт и ТФМиК при поддержке Download.ru и ListSoft
открыли первую в России регистрационную службу ShaReg (http://
www.shareg.com), предназначенную для обслуживания российских пользо-
вателей. Это сделало возможным оплату программы кредитной картой,
квитанцией Сбербанка, банковским или почтовым переводом, переводом
через систему WebMoney17. В настоящее время российский рынок
shareware динамично развивается, что обусловливает интерес к распро-

17 ɾʘʨʢʦʚ ʉ. Shareware: профессиональная разработка и продвижение программ.
СПб., 2002. С. 16.
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странению продукции как виду бизнеса со стороны разработчиков и
потребителей.

Другое наименование этого типа программного обеспечения — «проб-
ное» (trial). Оно обусловлено основным принципом shareware — «попро-
буй, прежде чем купить» (try before you buy). Shareware-программа предо-
ставляется потребителям бесплатно, оплата производится только за время
загрузки файлов по Интернету или за носитель). В определенные автором
сроки пользователь может тестировать программу, осваивать ее возмож-
ности. По истечении срока пользователь решает вопрос о продолжении
применения программы или прекращении ее использования. В первом
случае он должен зарегистрироваться, заплатив автору определенную сум-
му, во втором — удалить программу из своего компьютера.

Такой способ распространения программ удобен для пользователя,
особенно в сравнении с остальными методами дистрибуции программ-
ного обеспечения. Убедившись в надежности работы программы в уста-
новленной на компьютере версии операционной системы, отсутствии кон-
фликтов с аппаратным и иным программным обеспечением, например,
драйверами видеокарты и звуковой платы, удостоверившись в присутствии
и работоспособности заявленных разработчиком функций, пользователь
оплачивает программу.

Эта особенность распространения программ не сказывается на уров-
не предоставляемого сервиса и технической поддержки. Пользователь по
своему желанию может заказать экземпляр программы на нужном носи-
теле, получить консультацию относительно работы с программой по те-
лефону или электронной почте. Регистрация программы может быть сде-
лана по телефону, факсу, обычной или электронной почте, со страниц Web-
сайта. Оплата производится любым известным способом — банковским
или почтовым переводом, кредитной картой, чеком, электронным или
интернет-платежом и т. п.

Для разработчиков программного обеспечения индустрия shareware
также привлекательна. Программы, предлагаемые для распространения,
становятся доступными по всему миру через Интернет. Для начала реа-
лизации программы по принципу shareware требуются минимальные зат-
раты. Работу по приему заказов и платежей, созданию и отправке копий
программы на носителях берут компании-регистраторы. Для shareware не
имеет значения место проживания или социальное положение автора.

Вторым основополагающим принципом shareware-программ являет-
ся принцип бесплатного распространения незарегистрированной версии
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программы через Web-сайты, РТР-архивы, электронные доски объявле-
ний (BBS) и т. п. Для стимуляции пользователя в желании зарегистриро-
вать программу разработчики встраивают в программы сообщения с на-
поминанием о необходимости регистрации или включают счетчик време-
ни использования программы.

Программы могут быть классифицированы следующим образом:
— shareware с неполным функциональным набором;
— shareware с полным функциональным набором, но иными огра-

ничениями;
— бесплатные программы.
Shareware ʩ ʥʝʧʦʣʥʳʤ ʬʫʥʢʮʠʦʥʘʣʴʥʳʤ ʥʘʙʦʨʦʤ содержат два под-

класса: registered shareware и demoware. Registered shareware побуждают
пользователя к регистрации из-за наличия ограничений в действиях или
дают неполноценный результат работы. Например, утилита конвертации
графических файлов преобразует не все форматы или только файлы низ-
кого графического разрешения, а на документах при печати и сохранении
автоматически появляется «штамп» о незарегистрированности програм-
мы. Процедура регистрации включает в себя оплату, получение ключа и
ввод ключа с помощью предусмотренной команды.

Демонстрационные программы Demoware представляют собой огра-
ниченные по функциональным возможностям версии коммерческих и
shareware-программ, а иногда — просто видеоролики, своеобразные пре-
зентации программ. Предназначены они для ознакомительных целей: если
пользователю программа понравилась, он может произвести оплату и
получить полную версию продукта. Наиболее широко распространена
практика применения demo-версий в игровой индустрии: почти каждая
новая игра выходит одновременно в виде полной «коробочной» версии и
в виде варианта, включающего несколько начальных уровней, который
можно бесплатно скачать через Интернет. Demoware демонстрирует ра-
боту с полной программой, но сама непригодна к использованию. После
оплаты пользователь получает полную версию программы. Способ
Demoware особенно хорош в плане защиты от кракеров (взломщиков кода),
так как часть кода отсутствует. Разновидностью демонстрационных про-
грамм являются ASPware (application service provider) — программы, ко-
торые можно испытать на сайте разработчика18.

Shareware ʩ ʧʦʣʥʳʤ ʬʫʥʢʮʠʦʥʘʣʴʥʳʤ ʥʘʙʦʨʦʤ содержат три подклас-
са: timelimit shareware, nagscreen shareware и adware.

18 Например, программы-переводчики фирмы «Промт» можно проверить на сай-
те www.translate.ru.
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Timelimit shareware — программа с полным набором функций и ог-
раниченным сроком работы, по истечении которого программа либо пол-
ностью утрачивает свою функциональность, либо переходит в разряд про-
грамм с неполным функциональным набором. Пользователь может обма-
нуть программу, переустановив ее или переведя системные часы.

Nagscreen shareware — программа с назойливым сообщением о неза-
регистрированности или неоплате.

Adware — программа, демонстрирующая во время работы рекламу,
загружаемую из Интернет, сочетает в себе черты freeware и shareware:
с одной стороны, пользователь может использовать программу бесплатно
и не обязан регистрировать ее, платя деньги разработчику, который полу-
чает денежные отчисления от рекламодателей. С другой стороны, стимул
регистрации программы заключается в отключении рекламы. Поскольку
загрузка рекламных баннеров осуществляется по Интернет с серверов
рекламных служб, то adware-программы требуют соединения с Интернет.
Единственной adware-сетью в Рунете является Soft.Tbn.ru, работающая
на базе баннерной сети TBN.RU и специально созданная для этой схемы.
Она позволяет встраивать баннеры в любое программное обеспечение и
предоставляет для этого разработчику специальный компонент
SoftTBN.dll, который, интегрируясь в программу, обеспечивает скачива-
ние и показ баннеров19. Этот класс программ может оказаться опасным,
так как неизвестно, что эти «программы-кенгуру» принесут из Сети —
безобидную рекламу или вредоносные программы20.

Похожую технологию используют homepageware. Пользователь не
обязан оплачивать регистрацию, но незарегистрированная копия програм-
мы при каждом своем запуске автоматически меняет начальную страни-
цу установленного в системе браузера на домашнюю страницу програм-
мы. Homepageware мало распространены из-за негативного отношения
пользователя к изменению настроек доступа к Интернет.

ɹʝʩʧʣʘʪʥʳʝ ʧʨʦʛʨʘʤʤʳ направлены на решение таких задач, как
продвижение торговой марки, оригинальной технологии, формата или
более сложной программы21, подавление или уничтожение конкурента22.

19 ɸʣʝʢʩʘʥʜʨʦʚ ʀ. Не шароварами едиными жив кодер! // Хакер. 2005. № 53. С. 38.
20 ʄʝʡʥʝʣʣʠ ʊ. СофтТвари // Мир ПК. 2002. № 7. С. 66, 67.
21 Например, компания Adobe Systems за счет бесплатного распространения про-

граммы Acrobat Reader сделала PDF-формат стандартом де-факто для электронных
публикаций, при создании которых используется Adobe Acrobat.

22 Например, Internet Explorer был выпущен в бесплатной версии компанией
Microsoft для победы браузера Netscape Navigator. В последующих версиях ОС
Windows браузер Internet Explorer был интегрирован без возможности удаления из
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В классе бесплатных программ можно выделить: donate software,
spyware, OEM-pack freeware, siteware.

Donate software распространяются бесплатно, и их регистрации не
требуется, однако разработчик программы в лицензионном соглашении
или документации указывает, что пользователь может (не обязан) выс-
лать автору вознаграждение за понравившуюся программу23. Donate
software привлекало авторов программ при наличии трудностей в само-
стоятельном приеме платежей от пользователей. С распространением
Интернет и появлением компаний-регистраторов, берущих на себя все
трудности по обслуживанию платежей любых видов, способ donate
software используют те авторы, для которых разработка программ не яв-
ляется основным видом деятельности24.

Careware ð экзотический способ. В лицензионном соглашении к
программе автор оговаривает условие, что пользователь должен на час,
день или неделю перестать жаловаться на жизнь и сказать кому-нибудь
слова ободрения.

Spyware позволяют разработчикам получать информацию о пользо-
вателе и его компьютере. Такие программы не только перегружают сете-
вой трафик, но могут вызвать проблемы в системе безопасности25.

OEM-pack freeware приносят пользу при работе больших коллекти-
вов, но лицензия на коллективную версию стоит дорого. Для эффектив-
ного использования Siteware необходимо посещать сайт авторов.

операционной системы. Российский пример: русификатор для Pilot от Paragot Software
был выпущен на рынок бесплатно для вытеснения аналогичного продукта компании
RRC.

23 Размер вознаграждения определен либо оставлен на усмотрение пользовате-
ля — «Кто сколько может». Иногда размер вознаграждения указывается так: «При-
шлите мне столько денег, чтобы их хватило на ящик пива». Для таких случаев приду-
мали даже отдельный термин: “beerware” (от англ. beer — пиво).

24 Из наиболее известных donate software можно назвать программу для просмот-
ра и редактирования графических файлов Irfan View (URL: http://www.irfanview.com)
Ирфана Скилжана (Irfan Skiljan) из Австрии. В лицензионном соглашении автор оп-
ределяет распространение как freeware, но только для частного, некоммерческого
использования. «Если вам нравится эта программа, пожалуйста, зарегистрируйтесь,
послав 10$ или 15DM (только наличными) по адресу...». Регистрация программы на
таких условиях маловероятна, так как почтовые службы многих стран, в том числе
России, запрещают пересылку наличной валюты в почтовых отправлениях.

25 Компания Brilliant Digital Entertainment подтвердила, что лицензия бесплатной
программы Kazaa, обеспечивающей совместный доступ к файлам, заведомо принуж-
дает пользоваться программой Brilliant, позволяющей эксплуатировать компьютер
пользователя в распределенной сети вычислений (ʄʝʡʥʝʣʣʠ ʊ. Указ. соч. С. 67).
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Основной проблемой класса shareware-программ была длительность
процесса оплаты и получения кода программы с использованием тради-
ционных средств связи. С развитием Интернет ситуация кардинально из-
менилась: дистрибутив программы с описанием размещается на сайте
разработчика, а потенциальный клиент, посетив страницу, сможет узнать
все об интересующем продукте и скачать его. Если программа понрави-
лась пользователю, он может послать деньги банковским переводом и
получить код по электронной почте. Таким образом, время покупки со-
кращается до минимума, а товар становится доступным максимально
широкой аудитории. Распространением shareware-программ занимаются
регистраторы, являющиеся посредниками между программистами и по-
купателями26. Стоимость shareware-программ, как правило, невелика,
а пользователь перед покупкой имеет возможность убедиться в работо-
способности и удобстве программы. В некоторых shareware-программах
отключенные в незарегистрированной копии функции бывают невостре-
бованными, а ограничений по времени не установлено. В таком случае
программу можно использовать бесплатно27. Часто подобная политика
объясняется стремлением опередить конкурентов в захвате какого-либо
специфичного сектора рынка программного обеспечения: пользователь,
привыкший за время нормальной работы к интерфейсу и возможностям
полной демо-версии, с большей вероятностью выберет знакомую програм-
му28. Shareware в настоящее время присутствуют во всех классах программ-
ного обеспечения.

На рынке программного обеспечения действуют гигантские транс-
национальные корпорации Microsoft, Borland, IBM, конкурировать с ко-

26 Регистраторы — это компании-посредники, которые представляют на своем
сайте большое количество shareware-программ разных авторов, принимают оплату за
программы и высылают пользователю код для разблокировки программы. Затем деньги
переводятся автору по указанному каналу, с удержанием процентов, оговоренных за-
ранее. Например, услуги Российской службы регистрации программ по адресу
www.shareg.com составляют 20% от стоимости программы (ɼʘʚʣʝʪʭʘʥʦʚ ʄ. Прода-
вайте правильно // Chip. 2002. № 4. С. 144–147).

27 В незарегистрированной копии программы FAR все ограничения сводятся к
отключению в меню двух функций. Архиватор WinZip после 30 дней использования
начинает выдавать на экран сообщение с предложением зарегистрироваться, а в про-
грамме исчезает возможность создания многотомных архивов.

28 В качестве отечественного примера можно назвать программу оптического рас-
познавания текста Fine Reader Light, в течение нескольких лет поставляемую в комп-
лекте со сканерами. По истечении двух месяцев после инсталляции программа про-
должала выполнять функции распознавания, но при сохранении распознанного тек-
ста около половины текста заменялось фразой “Try&Bay” — заплати и купи.
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торыми программистам-одиночкам или мелким компаниям практически
невозможно. С. Баричев и А. Лысковский называют рынок программ клас-
са shareware нишевым: разработчики пытаются найти небольшую нишу,
которую не могут (или не хотят) захватить гиганты. Например, програм-
ма выполняет функции, которые не поставляются заинтересованным
пользователям вместе с пакетами пользовательских программ, или допол-
няет, расширяет, заменяет их29.

Однако успешному расширению рынка shareware препятствует ряд
факторов. Анализ рынка shareware WPI показал, что 47% опрошенных
выступили с утверждением о более низком качество shareware, чем у «ко-
робочных» программ, и только 40% оценили их качество как равное. Боль-
шое количество студентов отметили непонятный интерфейс shareware, что
также рассматривается как низкое качество30. С аналогичными утвержде-
ниями выступает и С. Жарков31. Вместе с тем оценка рынка shareware в
5% мирового рынка программного обеспечения показывает перспективы
развития данного направления в России, поскольку уровень подготовки
программистов из России во всем мире оценивается высоко.

§ 3. Программное обеспечение с открытым исходным кодом
Термин ʦʪʢʨʳʪʳʡ ʠʩʭʦʜʥʳʡ ʢʦʜ (open-source software) не означает

отмены лицензирования. Методология, используемая при разработке, пред-
полагает доступность исходного кода всем желающим, а ведущий разра-
ботчик решает, что именно следует добавить или изменить. Те, кто ис-
пользуют термин «программное обеспечение с открытым кодом», хотят
подчеркнуть технические преимущества таких программ, например, боль-
шую надежность и безопасность от недокументированных функций32.
Сюда может входить и проприетарное программное обеспечение: напри-
мер, фирма Microsoft открыла исходные тексты некоторых программных
интерфейсов, что не сделало данные программы свободными: они рас-

29 ɹʘʨʠʯʝʚ ʉ., ʃʳʩʢʦʚʩʢʠʡ ɸ. Указ. соч. С. 24.
30 URL: http://www.wpi.edu. Адаптированный перевод работы опубликован А. Во-

роном (URL: http://old.softerra.ru/review/program/shareware/ 6189/page1.html (дата об-
ращения: 05.10.2010)).

31 ɾʘʨʢʦʚ ʉ. Указ. соч. С. 5.
32 Следует отметить, что в последнее время наблюдается рост внедрения закла-

док в open-source software. Злоумышленники, взламывая сайты официальных распро-
странителей программ, вносят в тексты программ изменения, содержащие недоку-
ментированные функции. Закладки, встроенные в код дистрибутивов, срабатывают
после того, как программа скомпилирована и запущена (см., напр.: ɿʦʣʦʪʦʚ ɽ. От-
крытая угроза // Компьютерра. 2002. № 46. С. 10).



24

пространяются по традиционному лицензионному соглашению с конеч-
ным пользователем.

Определение open-source software было сформулировано Б. Перен-
сом (Bruce Perens) в 1997 г. и после ряда дополнений и изменений опуб-
ликовано на сайте http://www.opensource.org33. Согласно определению,
концепция open source не означает всего лишь возможности доступа к
исходному коду. Условия распространения программного обеспечения с
открытыми кодами должны отвечать следующим критериям:

1. ʉʚʦʙʦʜʥʦʝ ʧʦʚʪʦʨʥʦʝ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʝ. Лицензия не должна ог-
раничивать право какого-либо субъекта на продажу или бесплатное рас-
пространение программного обеспечения как компонента совокупного
набора программ, полученных из разных источников. Лицензия не должна
требовать отчислений или других выплат за подобное распространение.

2. ʀʩʭʦʜʥʳʡ ʢʦʜ. Программа с открытыми кодами должна включать
исходный код, и должно допускаться ее распространение как в виде ис-
ходного кода, так и в откомпилированном виде. В случаях, когда какой-
либо вид продукта распространяется без исходного кода, должны суще-
ствовать широко оглашенные способы получения исходного кода, сто-
имость которых не превышает обоснованных расходов на воспроизведе-
ние; предпочтительным способом является бесплатное скачивание из
Интернет. Исходный код должен быть предпочтительной формой, в кото-
рой программисты могли бы модифицировать программу. Преднамерен-
ное усложнение исходного кода не допускается. Распространение проме-
жуточных форм представления программ, таких, как результаты вывода
препроцессора или транслятора, не допускается.

3. ʇʨʦʠʟʚʦʜʥʳʝ ʧʨʦʜʫʢʪʳ. Лицензия должна допускать создание мо-
дифицированных и производных продуктов и разрешать их распростране-
ние на таких же условиях, как для оригинального программного продукта.

4. ʉʦʭʨʘʥʥʦʩʪʴ ʘʚʪʦʨʩʢʦʛʦ ʠʩʭʦʜʥʦʛʦ ʢʦʜʘ. Лицензия может огра-
ничивать распространение исходного кода в модифицированной форме
только в случае, если лицензия допускает распространение вместе с ис-
ходным кодом «файлов-патчей» для модификации программы во время
создания исполняемой системы. Лицензия должна явным образом разре-
шать распространение программного обеспечения, созданного на основе
модифицированного исходного кода. Лицензия может требовать, чтобы
названия или номера версий производных продуктов отличались от тех,
которые имелись у исходного программного обеспечения.

33 Официальный перевод см.: URL: http://www.free-soft.org/mirrors/www.opensource.
org/docs/osd-russian.php (дата обращения: 10.11.2011).
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5. ʆʪʩʫʪʩʪʚʠʝ ʧʨʠʩʪʨʘʩʪʠʡ ʧʦ ʦʪʥʦʰʝʥʠʶ ʢ ʦʪʜʝʣʴʥʳʤ ʣʠʮʘʤ ʠʣʠ
ʛʨʫʧʧʘʤ ʣʠʮ. В лицензии не должны проявляться пристрастия по отноше-
нию к каким-либо лицам или группам лиц.

6. ʆʪʩʫʪʩʪʚʠʝ ʧʨʠʩʪʨʘʩʪʠʡ ʢ ʦʙʣʘʩʪʷʤ ʧʨʠʤʝʥʝʥʠʷ ʠ ʜʝʷʪʝʣʴʥʦʩ-
ʪʠ. Лицензия не должна накладывать ограничения на применение про-
граммы в какой-либо области применения. Например, лицензия не может
ограничивать ее использование в области бизнеса или в области генети-
ческих исследований.

7. ʈʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʣʠʮʝʥʟʠʠ. Права, приписанные данной програм-
ме, должны распространяться на всех ее получателей, без потребности
оформления ими какой-либо дополнительной лицензии.

8. ʃʠʮʝʥʟʠʷ ʥʝ ʜʦʣʞʥʘ ʩʧʝʮʠʘʣʠʟʠʨʦʚʘʪʴʩʷ ʜʣʷ ʢʘʢʠʭ-ʣʠʙʦ ʧʨʦʜʫʢ-
ʪʦʚ. Права, приписываемые данной программе, не должны зависеть от
того, является ли эта программа частью какого-либо специального набо-
ра программ. Если программа извлекается из этого набора и использует-
ся или распространяется в соответствии с условиями ее лицензии, то все
субъекты, которым распространяется данная программа, должны иметь
такие же права, как и те, которые предоставляются вместе с исходным
набором программ.

9. ʃʠʮʝʥʟʠʷ ʥʝ ʜʦʣʞʥʘ ʦʛʨʘʥʠʯʠʚʘʪʴ ʜʨʫʛʦʝ ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝ-
ʥʠʝ. В лицензии не должны присутствовать ограничения на другое про-
граммное обеспечение, распространяемое вместе с лицензируемым про-
граммным обеспечением. Например, в лицензии не должно требоваться,
чтобы все остальные программы, распространяемые на том же носителе,
что и данная программа, представляли собой программное обеспечение с
открытыми кодами.

10. ʃʠʮʝʥʟʠʷ ʜʦʣʞʥʘ ʙʳʪʴ ʥʝʡʪʨʘʣʴʥʦʡ ʧʦ ʦʪʥʦʰʝʥʠʶ ʢ ʪʝʭʥʦʣʦ-
ʛʠʠ. Ни одно из положений лицензии не должно основываться на какой-
либо индивидуальной технологии или стиле интерфейса.

Приведенные постулаты позволяют говорить о существенных отли-
чиях программ проприетарных и программ с открытым исходным кодом
в части распространения и использования. Для страны с высоким уров-
нем контрафактности используемых программ переход на открытые лис-
тинги может служить действенной мерой снижения уровня использова-
ния «пиратского» программного обеспечения. Действительно, разработ-
ка программ с открытыми исходными кодами в настоящее время является
модной и, с подачи ведущих политиков, попадает в заголовки крупных
газет. В обзорах делается акцент на достижениях и успешных проектах,
но замалчиваются трудности, неудачи и прерванные проекты. Благодаря
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этому складывается впечатление, что открытые исходные тексты решат
проблемы и трудности, связанные с распространением и использованием
информационных технологий.

Однако существуют серьезные проблемы, присущие модели разра-
ботки программ с открытыми исходными текстами. Можно провести ана-
логии между открытыми исходными текстами и научными сообщества-
ми. Так, Н. Безруков отмечает, что благодаря сети Интернет сегодня ста-
ло возможным создавать виртуальные коллективы разработчиков про-
грамм, подобно научным коллективам, когда несколько исследователей,
заинтересованных конкретным феноменом, создают виртуальное научное
сообщество для решения вопроса или научной проблемы34. Структура
такого коллектива и распределение обязанностей в нем могут быть дина-
мическими. Программа будет создаваться не отдельной личностью или
группой, а глубоко взаимосвязанным коллективом заинтересованных в этой
проблеме участников. Эти виртуальные коллективы, возможно, напоми-
нают неформальные сообщества ученых прошлого (они работали над
проблемой, общаясь по переписке), которые обменивались рукописными
посланиями, делясь друг с другом достижениями, идеями и критикой.

Относительно реальных механизмов функционирования виртуальных
творческих коллективов в Интернет и проблем, порождаемых таким ви-
дом сотрудничества, пока известно немного35. Среди типичных трудно-
стей можно назвать следующие

— перегрузка ведущих разработчиков, сопровождающаяся потерей
интереса к данному продукту;

— консервативный подход к архитектуре;
— искажение смысла письменных коммуникаций по электронной

почте и провокация столкновений.
Небольшие проекты не требуют явной координации, которая произ-

водится автоматически лидером или группой лидеров. Однако по мере
роста объема и сложности проекта ситуация меняется. Если скорость раз-
работки служит определяющим критерием, авторитарная модель являет-

34 ɹʝʟʨʫʢʦʚ ʅ. Разработка программ с открытыми исходниками как особый вид
научных исследований. URL: http://www.consumer.nm.ru/osp_svk1.htm (дата обраще-
ния: 22.02.2002).

35 ʃʳʩʢʠʥ ɻ. ʀ. Социальная структура виртуальных сетевых сообществ разработ-
чиков программного обеспечения с открытыми кодами : автореф. дис. ... канд. соци-
ол. наук. Ростов н/Д, 2004. С. 27 ; ɺʘʩʠʣʝʥʢʦ ʀ. ɺ. Российские интернет-сообщества
в условиях современных трансформационных процессов : автореф. дис. ... канд. со-
циол. наук. Волгоград, 2007. С. 25.
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ся единственным выбором. В общем случае любой быстро развивающий-
ся проект с открытыми исходными кодами имеет высокий уровень цент-
рализации. Эта потребность может восприниматься участниками как
«культ личности», когда один разработчик имеет огромный авторитет, как,
например, Л. Торвальдс в Linux. Это, в свою очередь, может привести к
высокому уровню внутренних трений и разногласий, иногда вызывающих
разделение проекта на два или более соревнующихся направления разра-
ботки. Примерами могут служить NetBSD/OpenBSD, Emacs/Xemacs и др.36

Таким образом, говоря о подобных проектах, следует акцентировать вни-
мание на качестве и простоте, а не на скорости разработки.

Следующую проблему выделил А. Кокс, обратив внимание на наплыв
множества некомпетентных людей со своими благожелательными мнени-
ями — «не отлаженным исходным кодом, а мнениями». По описанию
А. Кокса, по мере развития проекта Linux 8086 настоящие разработчики
помещали в свои списки автоматического удаления все больше других
членов этого списка рассылки, с тем чтобы иметь возможность продол-
жать общение. Слишком многие малокомпетентные люди мешали рабо-
тать. Группа перестала быть анархической и превратилась в «ядро ключе-
вых разработчиков»37. Этот пример подтверждает идею Д. Завински о том,
что большие коллективы препятствуют инновации: «Несмотря на суще-
ствование контрпримеров, в общем случае выдающиеся разработки вы-
полняются небольшими группами энтузиастов, которые мотивированы
достичь успеха и объединены общей целью. Чем большее количество
людей вовлечено в проект, тем более вялым и тупым становится такой
творческий коллектив»38.

§ 4. Свободное��программное обеспечение
Free Software ð ʩʚʦʙʦʜʥʦ ʨʘʩʧʨʦʩʪʨʘʥʷʝʤʦʝ ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝ-

ʥʠʝ. По определению Free Software Foundation39 , свободно распространя-
емые программы с лицензией GPL40 должны соответствовать четырем
критериям:

ð программу можно использовать по своему усмотрению;

36 ɹʝʟʨʫʢʦʚ ʅ. Указ. соч.
37 Cox A. Cathedrals, Bazaars and the Town Councilhttp. URL: http://www.slashdot.org/

features/98/10/13/1423253 (дата обращения: 13.10.2001).
38 Zawinski J. Письмо. URL: http:// www.jwz.org/gruntle/nomo.html (дата обраще-

ния: 20.11.2011).
39 Free Software Foundation (FSF) — сообщество разработчиков программного

обеспечения, освобожденных от уплаты податей. Основано Р. Столлманом в 1985 г.
(подробнее см.: ɹʘʨʨ ɼ. Свою лицензию — каждому разработчику // Computerworld
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ð пользователям предоставляется возможность изучить исходный код,
чтобы разобраться, как работает программа;

ð пользователь может без каких-либо ограничений передавать про-
грамму любым другим лицам;

ð пользователь имеет возможность вносить в программу произволь-
ные изменения41.

Как можно заметить из второго и четвертого пунктов, пользователь
имеет доступ к исходному коду. Это означает, что свободно распростра-
няемые программы являются одновременно и программами с открытым
кодом. Обратное не всегда справедливо. Важной особенностью свобод-
ных программ является то, что все производные от программного обеспе-
чения GPL должны лицензироваться в соответствии с условиями GPL.
Таким образом, свободно распространяемая программа не может стать
основой для реализации коммерческого проекта.

Понятие «свободное программное обеспечение» подчеркивает неза-
висимость от контроля со стороны третьих лиц за использованием про-
грамм. Все производные от программного обеспечения, распространяе-
мого с лицензией GPL, должны лицензироваться в соответствии с усло-
виями GPL. Эксперты говорят о «вирусной природе» такого программно-
го обеспечения и утверждают, что в данном случае речь идет об «осво-
бождении» (copyleft), а не о «защите» (copyright) авторских прав. На сай-
те FSF дается следующее определение термина “copyleft”: «Для того что-
бы освободить программу от действия закона об авторских правах, мы
сначала объявляем о том, что она защищена его положениями. Затем мы
описываем условия распространения, в соответствии с которыми любой
желающий вполне легально получает возможность использовать, моди-
фицировать и распространять код программы, а также код любых произ-
водных от нее приложений (но только в том случае, если условия распро-

Россия. 2002. № 12. С. 22–23). В англо-русском компьютерном словаре издательства
Microsoft Press информация намеренно искажена: «FSF — фонд бесплатного про-
граммного обеспечения — организация, занимающаяся разработкой и распростране-
нием бесплатного и условно-бесплатного программного обеспечения...». Сомнитель-
ный каламбур в переводе: «бесплатное» вместо «свободное». Если учесть, что «ус-
ловно-бесплатным» в словаре названо свободно распространяемое коммерчески ли-
цензируемое программное обеспечение shareware, т. е. одна из категорий «несвобод-
ного» программного обеспечения, информация об FSF приобретает неверный смысл
(ʆʪʩʪʘʚʥʦʚ ʄ. Специальное издание // Компьютерра. 2002. № 13. С. 50).

40 GPL (General Public License) — лицензия FSF 1991 г., используемая сторонни-
ками свободного программного обеспечения.

41 ɹʘʨʨ ɼ. Указ. соч. С. 22–23.
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странения сохраняются в неизменном виде). Таким образом, доступ к ис-
ходному коду и возможность свободного распространения совершенно
законно становятся неотделимыми друг от друга»42. GPL — не единствен-
ная лицензия, отвечающая данным требованиям: на сайте FSF их более
сорока43, однако лицензия GPL — одна из самых подробных и понятно
изложенных лицензий на свободное программное обеспечение. Кроме
того, она хорошо известна в России благодаря многочисленным перево-
дам. В таблице 2 приведены сравнительные характеристики лицензий
свободного программного обеспечения и с открытым кодом44.

Следует отметить, что совместимыми с GPL являются только лицен-
зии BSD и MIT. Как отмечает Е. Тяпкина, «совместимость в данном слу-
чае означает, что разработчик вправе объединить модуль, который рас-
пространяется на условиях совместимой с GPL лицензии с модулем, рас-
пространяемым на условиях GPL, чтобы получить одну программу. Даль-
нейшее распространение полученной программы должно осуществлять-
ся на условиях GPL (так называемый вирус “Copyleft”)»45. По своей юри-
дической природе лицензия GPL мало чем отличается от любого другого
лицензионного соглашения с конечным пользователем на несвободное
программное обеспечение EULA.

ʊʘʙʣʠʮʘ 2. Специфика лицензий свободного
программного обеспечения

ʇʨʠʤʝʯʘʥʠʝ. * — в отношении исходного текста.

42 URL: www.fsf.org (дата обращения: 10.11.2003). Переводы и комментарии ли-
цензий GNU (GPL, LGPL, FDL), подготовленные Е. Тяпкиной, см.: URL: www.
libertarium.ru/libertarium/tiapkina (дата обращения: 10.11.2003).

43 ʊʷʧʢʠʥʘ ɽ. Правовой статус GPL в России // Компьютерра. 2002. № 13. С. 50.
44 В таблице использованы данные из статьи П. Бирма (ɹʠʨʤʘ ʇ. Лицензия

Nenscape дает вам право... // Мир ПК. 1998. № 6. С. 58).
45 ʊʷʧʢʠʥʘ ɽ. Сравнительный анализ основных лицензий категории Open Source //

Computerworld Россия. 2002. № 12. С. 23.

Условия лицензии GPL BSD MIT Mozilla Apache 
Требуется указывать имя автора Да Да Да Да Да 
Измененные файлы должны быть помечены Да Нет Нет Да Нет 
Производные должны распространяться  
на условиях первоначальной лицензии 

 
Да 

 
Нет 

 
Нет 

 
Да* 

 
Нет 

Указывается территория, на которую 
распространяется лицензия 

 
Нет 

 
Нет 

 
Нет 

 
Да 

 
Нет 

Отсутствие гарантий Да Да Да Да Да 
Предоставляется право применить другую 
лицензию 

 
Нет 

 
— 

 
— 

 
Да 

 
— 
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В России переводы лицензионных соглашений на русский язык осу-
ществляются, как правило, без учета отдельных норм отечественного за-
конодательства, что, по мнению Е. Тяпкиной, не препятствует их приме-
нению и существованию в рамках закона. Мы согласны с Е. Тяпкиной,
которая считает, что «в соответствии с нормами Гражданского кодекса
РФ, лицензия GPL является договором присоединения, условия которого
определены одной из сторон в стандартной форме и могут быть приняты
другой стороной не иначе, как путем присоединения к предложенному
договору в целом»46. Лицензия вступает в силу в тот момент, когда пользо-
ватель внес изменения или осуществил распространение экземпляров
программного обеспечения, тем самым подтвердив свое присоединение
к лицензии в целом. В данном случае можно увидеть явное сходство ли-
цензий EULA и GPL: EULA вступает в силу и становится обязательным
для пользователя, если последний вскрыл упаковку программного обес-
печения или установил программное обеспечение на свой компьютер, тем
самым произведя конклюдентные действия, выражающие волю лица за-
ключить сделку не в форме устного или письменного волеизъявления,
а поведением, по которому можно сделать заключение о таком намере-
нии. Отличие GPL от EULA в том, что там, где EULA запрещает модифи-
цировать, копировать и распространять программное обеспечение, GPL
разрешает.

Одним из наиболее успешных проектов свободно распространяемых
программ с открытым кодом является разработка операционной системы
Linux во главе с Торвальдсом Линусом. Использование термина «свобод-
ное программное обеспечение» подчеркивает независимость от контроля
со стороны третьих лиц за использованием программ.

Наглядное представление о различиях рассмотренных технологий
разработки дает таблица 3.

Подводя итог рассмотрению программы как объекта правового регу-
лирования, следует отметить существенную неоднозначность при разре-
шении данного вопроса со стороны правообладателя. В зависимости от
разработчика и (или) правообладателя могут быть осуществлены различ-
ные механизмы правовой охраны, предполагающие значительное разли-
чие прав и возможностей легального пользователя по отношению к при-
обретаемому программному продукту.

Концепции свободного программного обеспечения и программного
обеспечения с открытым кодом вызывают значительный интерес у отече-

46 ʊʷʧʢʠʥʘ ɽ. Правовой статус GPL в России. С. 50.
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ственных разработчиков и пользователей47. Этот интерес закономерен и
определяется следующими факторами:

— сравнительно низкая стоимость программного обеспечения с от-
крытым кодом по отношению к проприетарным (коммерческим) программ-
ным продуктам;

— гарантия отсутствия в программном обеспечении с открытым ко-
дом программных закладок и недокументированных функций, которых
достаточно много в коммерческих программных продуктах48;

— традиционно высокий для России уровень подготовки специалис-
тов в области информационных технологий и программирования49.

ʊʘʙʣʠʮʘ 3. Особенности методологий разработки
программного обеспечения

47 Традиционные семинары ALT Linux всегда проходят при большом количестве
посетителей (ʃʝʚʰʠʥ ʀ. Хитросплетения лицензий и открытый код // Computerworld
Россия. 2002. № 12. С. 24).

48 Данный фактор особенно важен для оборонных отраслей промышленности и
научных разработок, составляющих государственную, служебную или коммерческую
тайну. Например, программные разработки в производственном объединении МИГ,
создающем лучшие в мире истребители, ориентированы на применение операцион-
ной системы с открытым кодом Linux (Там же. С. 24).

49 Количество российских специалистов в области информационных технологий
значительно превышает 1 млн человек, причем многие работают на американские
компании Motorola, Sun Microsystems, Intel и др., которые создали в России свои ис-
следовательские подразделения (ʍʵʤʙʣʝʥ ɸ. М. Горбачев: «Настало время инвести-
ровать в Россию» // Computerworld Россия. 2002. № 12. С. 26).

Методология разработки программного обеспечения  
Характеристика 

проприетарное shareware open-source 
software freeware 

Наличие  
исходного кода 

 
Нет 

 
Нет 

 
Есть 

 
Есть 

Количество  
инсталляций 

Указано  
в лицензии 

Может быть  
оговорено 

Может быть  
оговорено 

 
Не ограничено 

 
Возможность  
модификации 

Оговорена  
в лицензии  

и законе 

Оговорена  
в лицензии  

и законе 

Может  
быть  

оговорена 

 
 

Разрешена 
 
 
Копирование 

Только архивная  
копия, оговорено  

в лицензии и законе 

Может  
быть  

оговорено 

Может  
быть  

оговорено 

 
 

Разрешено 
 
 
Стоимость 

 
Устанавливается  

правообладателем 

 
Зависит  

от пользователя 

Может  
устанавливаться 

продавцом 

Может  
устанавливаться 

продавцом 
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ГЛАВА II. ГРАЖДАНСКО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ
ОБОРОТА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

§ 1. Правовое регулирование этапа создания программ
Понятие «программа для ЭВМ» в настоящее время широко исполь-

зуется в нормативных правовых актах законодателем1. Этот один из наи-
более популярных технических терминов определяется в ст. 1261 ГК РФ
«Программы для ЭВМ» как «представленная в объективной форме сово-
купность данных и команд, предназначенных для функционирования ЭВМ
и других компьютерных устройств в целях получения определенного ре-
зультата, включая подготовительные материалы, полученные в ходе раз-
работки программы для ЭВМ, и порождаемые ею аудиовизуальные ото-
бражения». К разновидностям программ закон относит «операционные
системы и программные комплексы, которые могут быть выражены на
любом языке и в любой форме, включая исходный текст и объектный код».
Аналогично Закону РФ от 23 сентября 1992 г. № 3523-1 «О правовой ох-
ране программ для электронных вычислительных машин и баз данных»2

и Закону РФ от 9 июля 1993 г. № 5351-1 «Об авторском праве и смежных
правах» (утратил силу)3 ГК РФ определяет охрану авторских прав на про-
граммы как на произведения литературы.

В то же время следует отметить, что законодатель в ГК РФ, как и в
ранее действовавших законах, не предусмотрел (и не мог предусмотреть
из-за технической сложности) все особенности оборота программного
обеспечения. В связи с этим детально рассмотрим все возможные опера-
ции, понимаемые законодателем под обычаем делового оборота программ
для ЭВМ, в частности, оборот проприетарного программного обеспече-
ния с закрытым кодом, распространяемого с лицензионным соглашением
с конечным пользователем EULA.

1 Для подтверждения можно привести ст. ст. 272–274 УК РФ, ст. 13.15 КоАП
РФ и др.

2 ʈʦʩ. газета. 1992. 20 окт.
3 Там же. 1993. 3 авг.
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ʉʦʟʜʘʥʠʝ ʧʨʦʛʨʘʤʤʳ ʜʣʷ ʕɺʄ, сложный и неоднозначно определяе-
мый процесс, осуществляется в несколько этапов. Е. Данилина выделяет
следующие4:

— этап построения спецификации — определяются цели, задачи,
назначение, ограничения, требования к конфигурации технических
средств, языку реализации. Результатом является документ «техническое
задание»;

— этап проектирования, алгоритмизации — определяется структура
прикладного программного обеспечения, идет проектирование пользова-
тельских интерфейсов. Существует несколько средств выражения: специ-
ализированные языки — UML (унифицированный язык моделирования,
включающий в себя совокупность графических диаграмм), ER-модель
(определяет связи «сущность — отношение»), блок-схема, выраженная в
графическом языке представления алгоритма. Этап проектирования яв-
ляется многоступенчатым. В нем процесс идет от общего к частному, от
плана — к проработке деталей. Алгоритм инвариантен языку реализации
и может быть расписан на разных уровнях абстракции;

— этап реализации (программирования) включает создание, разра-
ботку и тестирование программы. Программа выражена языками програм-
мирования (C, C++, Алгол, Фортран, Кабол, Бэйсик и пр.). Соглашаясь в
целом с приведенной последовательностью этапов создания программ,
отметим, что этап реализации (программирования) должен быть разде-
лен на четыре подэтапа: написание листинга (текста программы); транс-
ляция листинга в объектный код с выявлением ошибок стилистики; ком-
пиляция с библиотекой среды программирования; отладка с выявлением
алгоритмических ошибок;

— этап создания документации — разъяснительных документов в
виде руководства для пользователей.

Рассмотрим последовательно все этапы создания программы и опре-
делим, в какой мере эти этапы подлежат правовой охране. На этапе по-
становки задачи (проектирования) создается алгоритм, в котором описы-
вается последовательность выполнения компьютером операций по обра-
ботке информации. В алгоритме, написанном на мета-языке5, как прави-
ло, не детализируется каждая выполняемая операция, но подробно изла-
гаются последовательность действий в любой ситуации, реакция на лю-

4 ɼʘʥʠʣʠʥʘ ɽ. Программы для ЭВМ: проблемы терминологии и охраны // Патен-
ты и лицензии. 2002. № 6. С. 16.

5 Здесь мета-язык — способ описания последовательности действий, понятный
человеку (ʉʠʤʦʥʦʚʠʯ ʉ. Компьютер. Информатика. Интернет. М., 2001. С. 245).
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бое внешнее воздействие или процесс и т. д. Несмотря на важность этого
этапа, с точки зрения программиста, алгоритм не является частью про-
граммы, так как он инвариантен языку программирования, и использова-
ние одного и того же алгоритма для написания программы различными
программистами приводит, как правило, к неоднозначным результатам:
созданные программы с одинаковой функциональностью отличаются по
размерам, быстродействию, интерфейсу пользователя и др.

Исходя из положения п. 5 ст. 3 Закона о правовой охране программ,
гласящего, что правовая охрана не распространяется на идеи и принци-
пы, лежащие в основе программы для ЭВМ, в том числе на идеи и прин-
ципы организации интерфейса и алгоритма, Ю. Гульбин, М. Громова,
С. Середа и другие авторы делали неверный вывод: «Правовая охрана не
распространяется на идеи и принципы (алгоритмы6), лежащие в основе
программных средств»7. Однако Закон о правовой охране программ не
распространял правовую охрану на идеи и принципы ʦʨʛʘʥʠʟʘʮʠʠ интер-
фейса и алгоритма. Таким образом, не охранялся не сам алгоритм про-
граммы, а принцип его организации.

Другой крайности придерживается Н. Ю. Моченов, утверждающий,
что «алгоритм и программа соотносятся как общее и частное: всякая про-
грамма — алгоритм, но не всякий алгоритм — программа»8. С изложен-
ным мнением также нельзя согласиться, поскольку программа реализует
алгоритм. Мы считаем правильным мнение Л. С. Симкина, который от-
метил, что «в качестве объекта охраны признается не идея, заложенная в
алгоритм, а лишь конкретная реализация этого алгоритма в виде симво-
лической записи конкретной последовательности операторов и действий
над ними»9.

6 В программировании ʘʣʛʦʨʠʪʤ — это формальное описание способа решения
задачи путем изложения последовательности элементарных операций. «Формальное»
означает, что описание должно быть полным и учитывать все возможные ситуации,
которые могут возникнуть по ходу решения (Там же. С. 246).

7 ɻʫʣʴʙʠʥ ʖ. Охрана прав авторов программного обеспечения ЭВМ // Рос. юсти-
ция. 1997. № 5. С. 21. Также см.: ɻʨʦʤʦʚʘ ʄ. Правовая характеристика программно-
го обеспечения как объекта интеллектуальной собственности. URL: http://www.
russianlaw.net/law /doc/a117.htm (дата обращения: 10.11.2003) ; ʉʝʨʝʜʘ ʉ. Правовая
защита авторства на программные продукты. URL: www.russianlaw.net/law/doc/a138.
htm (дата обращения: 10.11.2003).

8 ʄʦʯʝʥʦʚ ʅ. ʖ. Правовая охрана программ для ЭВМ : автореф. дис. ... канд. юрид.
наук. М., 2007. С. 11.

9 ʉʠʤʢʠʥ ʃ. ʉ. Программы для ЭВМ: правовая охрана (правовые средства против
компьютерного пиратства). М., 1998. С. 46–47.
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Хотя с точки зрения программиста алгоритм не является частью про-
граммы, определение программы для ЭВМ, данное в ст. 1261 ГК РФ, од-
нозначно указывает, что под программой для ЭВМ подразумеваются так-
же подготовительные материалы, полученные в ходе ее разработки. Имен-
но алгоритм является обязательным компонентом при разработке любой
программы. И совершенно необоснованным выглядит вывод В. А. Кор-
неева, который при рассмотрении обширного вопроса об отнесении про-
грамм для ЭВМ, баз данных и топологий интегральных микросхем к объек-
там интеллектуальных прав утверждает: «Алгоритм как идея, лежащая в
основе функционирования программы, лишен прямой правовой охраны»10.

Подробный алгоритм программы учитывает все возможные ситуа-
ции, которые могут возникнуть по ходу выполнения поставленной зада-
чи. С. А. Пашин, объединяя эти этапы программирования, считает, что
«создание программы для ЭВМ — это написание ее алгоритма, т. е. по-
следовательности логических команд, с дальнейшим преобразованием его
в машинный язык ЭВМ»11. Имея подробный алгоритм, квалифицирован-
ный программист сможет написать дубликат программы. В настоящее
время сложилась практика, что результатом научно-исследовательских и
опытно-конструкторских работ является полная документация на про-
граммно-аппаратный комплекс, включающая подробный алгоритм, лис-
тинг (текст исходного кода) программы с комментариями и выполняемый
модуль, что доказывает неотъемлемость алгоритма от программы.

На этапе создания листинга (текста программы) написанный на мета-
языке алгоритм воплощается в исходный код (листинг) программы на языке
программирования — искусственном языке, состоящем из особых сим-
волов и предназначенном специально для написания программ для ЭВМ,
причем листинг не является действующей программой: он должен быть
переведен в объектный (машинный) код на следующем этапе. Предостав-
ляемая Законом правовая охрана «распространяется на все виды программ
для ЭВМ (в том числе на операционные системы и программные комп-
лексы, которые могут быть выражены на любом языке и в любой форме,
включая исходный текст и объектный код» (ст. 1261 ГК РФ). Данное по-
ложение однозначно указывает на то, что исходный текст программы пред-
ставляет собой объект охраны авторского права.

10 ʂʦʨʥʝʝʚ ɺ. ɸ. Программы для ЭВМ, базы данных и топологии интегральных
микросхем как объекты интеллектуальных прав : автореф. дис. ... канд. юрид. наук.
М., 2010. С. 13.

11 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред.
Ю. И. Скуратова и В. М. Лебедева. М., 2001. С. 704.
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Но при создании сложных программных комплексов неизменно воз-
никнет вопрос об авторстве, так как постановку задачи делает один чело-
век, создает алгоритм другой, а текст программы пишет третий. В докла-
де Второго комитета правительственных экспертов по проблемам авторс-
кого права при использовании компьютеров для доступа к информации
или создании трудов, проведенного Всемирной организацией интеллек-
туальной собственности (ВОИС) (охрана интеллектуальной собственно-
сти) и ЮНЕСКО в июне 1982 г. в Париже, было отмечено, что «независи-
мо от сложности компьютера он есть только инструмент, и автор работы,
сделанной с помощью компьютера, — это лицо, получившее продукт, для
создания которого был использован компьютер, и давшее программисту
и оператору инструкции о том, какие необходимо предпринять шаги, что-
бы получить задуманный результат»12. Таким образом, обладателем ав-
торского права на программу признавался автор ее алгоритма, выполнив-
ший только первый этап создания программы. Программист, написавший
программу, и оператор, работавший на компьютере и выполнявший по-
ставленную задачу, не рассматривались как соавторы.

Несмотря на существенно изменившуюся за 30 лет вычислительную
технику (несомненно, это повлекло изменения в работе программистов)
оценка, данная в докладе ВОИС и ЮНЕСКО, не потеряла своей актуаль-
ности. Как справедливо отмечает Е. Данилина, работа на этапах построе-
ния спецификации и алгоритмизации является наиболее интеллектуаль-
ной. По оценке экспертов, программирование занимает лишь 30% от всей
работы по созданию программы, 70% уходит на разработку подготови-
тельных материалов. Ошибки первых двух этапов имеют наиболее тяже-
лые последствия и сложны для исправления в готовой программе для
ЭВМ13.

В соответствии со ст. 1228 ГК РФ автором результата интеллектуаль-
ной деятельности признается гражданин, творческим трудом которого
создан такой результат. Лицо, указанное в качестве автора на оригинале
или экземпляре произведения, считается его автором, если не доказано
иное (ст. 1257 ГК РФ). Не признаются авторами результата интеллекту-
альной деятельности лица, не внесшие творческого вклада в создание та-
кого результата, в том числе оказавшие его автору только техническое,
консультационное, организационное или материальное содействие или
помощь либо только способствовавшие оформлению прав на такой ре-

12 ʀʥʪʝʣʣʝʢʪʫʘʣʴʥʘʷ собственность: Основные материалы : в 2 ч. / пер. с англ. ;
отв. ред. перевода Л. Б. Гальперин. Новосибирск, 1993. С. 342.

13 ɼʘʥʠʣʠʥʘ ɽ. Указ. соч. С. 16.
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зультат или его использованию, а также лица, осуществлявшие контроль
за выполнением соответствующих работ.

В случае разделения труда при создании сложных программных ком-
плексов авторами программы должны быть признаны автор алгоритма и
автор листинга программы, а программа должна считаться созданной в
соавторстве в соответствии с ч. 1 ст. 1258 ГК РФ. Исходя из изложенного,
мы считаем, что создание программы для ЭВМ — это построение ее ал-
горитма, т. е. последовательности логических команд, и создание на его
основе листинга (текста) программы на языке программирования, с пос-
ледующим преобразованием его в объектный (машинный) код.

На этапе трансляции программа-транслятор автоматически проверя-
ет стилистику языка. При отсутствии ошибок листинг программы преоб-
разуется в объектный (машинный) код, который может быть воспринят
для исполнения компьютером. Существуют две разновидности трансля-
торов: компиляторы и интерпретаторы14. В случае использования интер-
претируемых языков программирования данный этап становится после-
дним, но программа, написанная на таком языке, не может работать авто-
номно, без загрузки среды программирования. Поэтому в коммерческих
программных продуктах используются компилируемые языки програм-
мирования15, конечным результатом применения которых является выпол-
нимый модуль — программа, для которой не требуются дополнительные
условия. Программа-транслятор просматривает листинг, выявляет общие
места и подбирает оптимальный набор машинных команд. Но если лис-
тинг программы может быть написан без использования специальных
программ и даже компьютера, то результаты третьего этапа — объектный
код и четвертого этапа — исполняемый модуль могут быть получены толь-
ко на компьютере с использованием программ-трансляторов, которые сами
являются программными продуктами, а следовательно, объектами право-
вой охраны. Таким образом, на этапе создания программы только алго-
ритм и листинг программы всегда являются объектами охраны авторским
правом.

14 Некоторые современные языки программирования: FoxPro, Delphi и др. — вклю-
чают в себя оба вида трансляторов, предлагая пользователю преимущества, харак-
терные для обоих видов.

15 К интерпретируемым языкам относятся Basic, FoxBase, dBase и др. Основное
их преимущество — быстрая отладка программы и исправление ошибок, поэтому
такие языки используются, как правило, в качестве учебных. К компилируемым язы-
кам относятся Pascal, C, Fortran и др. Здесь главное — высокая скорость работы и
автономность программы (ʉʠʤʦʥʦʚʠʯ ʉ. Указ. соч. С. 238–240).
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В соответствии с ч. 2 ст. 17 отмененного Закона о правовой охране
программ контрафактными признавались экземпляры программы для ЭВМ
или базы данных, изготовление или использование которых влечет за со-
бой нарушение авторских прав. В этой интерпретации объектный код и
исполняемый модуль программы становились объектами охраны только
в том случае, когда автор программы правомерно владел операционной
системой и программой-транслятором, которые использовал для получе-
ния результатов. В противном случае программа для ЭВМ признавалась
контрафактной, так как ее изготовление влекло нарушение авторского
права.

В части 4 ст. 1252 ГК РФ «Защита исключительных прав» законода-
тель переопределил контрафакт только в отношении экземпляров произ-
ведений: «В случае, когда изготовление, распространение или иное ис-
пользование, а также импорт, перевозка или хранение ʤʘʪʝʨʠʘʣʴʥʳʭ ʥʦ-
ʩʠʪʝʣʝʡ, в которых выражены результат интеллектуальной деятельности
или средство индивидуализации, приводят к нарушению исключительно-
го права на такой результат или на такое средство, такие ʤʘʪʝʨʠʘʣʴʥʳʝ
ʥʦʩʠʪʝʣʠ (курсив наш. — ɸ. ɻ.) считаются контрафактными...». Перенос
обозначения с произведения на материальный носитель произведения
существенным образом меняет акценты.

Анализ этапов создания программы позволяет констатировать, что
отождествление программы и литературного произведения как объекта
охраны авторского права в соответствии со ст. 1261 ГК РФ является не-
верным. Более правильным, на наш взгляд, будет отождествление про-
граммы со сборником произведений, поскольку объектный код выполня-
емой программы компилируется под управлением операционной систе-
мы из составляющих: исходного текста и программы-транслятора. Для
создания объектного кода или исполняемого модуля программы програм-
мист должен правомерно владеть экземпляром программы-транслятора,
что подтверждается наличием типового договора на экземпляр програм-
мы для ЭВМ. Если исполняемый модуль получен на компьютере с кон-
трафактным программным обеспечением (операционной системой и си-
стемой программирования), программа не может считаться охраняемым
авторским правом произведением. Исключением является случай, когда
транслятор относится к shareware или freeware-продуктам, что подробно
рассмотрено нами ранее.

Данные нормы были в явном виде выражены в ст. 17 отмененного
Закона о правовой охране программ. В настоящее время эта норма неяв-
но выражена в ст. 1229 ГК РФ «Исключительное право», согласно ч. 1
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которой «другие лица не могут использовать соответствующий результат
интеллектуальной деятельности… без согласия правообладателя… Ис-
пользование результата интеллектуальной деятельности… если такое ис-
пользование осуществляется без согласия правообладателя, является не-
законным и влечет ответственность…».

Защита исключительных прав в соответствии с ч. 1 ст. 1252 ГК РФ
осуществляется путем предъявления требования:

— о признании права — к лицу, которое отрицает или иным образом
не признает право, нарушая тем самым интересы правообладателя;

— о пресечении действий, нарушающих право или создающих угро-
зу его нарушения, — к лицу, совершающему такие действия или осуще-
ствляющему необходимые приготовления к ним;

— о возмещении убытков — к лицу, неправомерно использовавшему
результат интеллектуальной деятельности или средство индивидуализа-
ции без заключения соглашения с правообладателем (бездоговорное ис-
пользование) либо иным образом нарушившему его исключительное право
и причинившему ему ущерб.

Однако и в этом случае закон может требовать от нарушителя пресе-
чения действий, нарушающих право или создающих угрозу его наруше-
ния и возмещения убытков, однако к созданному произведению не предъяв-
ляются требования по признанию его созданным незаконно.

Важной проблемой охраны программы авторским правом является
анализ заимствований (плагиат). Как было отмечено ранее, алгоритм мо-
жет быть реализован различными средствами, и инвариантен языку про-
граммирования. Таким образом, возможно создание нескольких программ,
реализующих идентичные процессы и даже имеющих сходные интерфей-
сы. В качестве примера можно рассмотреть пакеты прикладных программ
Microsoft Office и Open Office. Оба офисных пакета включают текстовые
редакторы, табличные процессоры, средства создания презентаций и др.
Интерфейсы программ обоих пакетов настолько схожи, что пользователь,
умеющий работать с программами одного пакета, не испытывает проблем
при вынужденной работе с другим пакетом программ. Несомненно, что
предназначенные для выполнения схожих функций программы реализо-
ваны по схожим алгоритмам. Однако обвинение в плагиате в данном слу-
чае неприемлемо.

Отечественная судебная практика не сталкивалась с подобными пре-
цедентами, но во Франции, где программный продукт тоже признается
литературным произведением, некоторый опыт уже накоплен. Так, в сво-
ем решении от 28 ноября 2000 г. Кассационный суд (отдел уголовных дел)
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поддержал решение Апелляционного суда, в соответствии с которым не
принято во внимание сходство между двумя программными продуктами
после того, как было установлено, что это сходство относится к их функ-
циональной совместимости. В другом решении Апелляционного суда
подтверждалась незаконность копирования игры. Вывод был сделан на
основе выявления сходства последовательно меняющихся на экране изоб-
ражений, признанных оригинальными. В рассмотрении третьего случая
Парижский апелляционный суд совместно с экспертом установил нали-
чие сходства между «интерфейсами пользователя» и более конкретно —
«эргономическими аспектами» двух сравниваемых программ. Однако не-
смотря на притязания некоторых выступавших, Апелляционный суд не
вынес решения относительно того, подлежат ли защите в соответствии с
авторским правом внешние особенности. Более того, тот же самый суд от
10 мая 2000 г. постановил, что выявленное сходство является «нормаль-
ным», т. е. не подтверждает контрафакции, поскольку воспроизведенные
или скопированные компоненты «определяются международными нор-
мами», что означает отрицание их оригинальности, охраняемой в соот-
ветствии с авторским правом. В четвертом случае Высокий суд Марселя в
своем решении от 7 сентября 2000 г. установил наличие контрафакции на
том основании, что при сравнении «экранов» обнаружилось много важ-
ных признаков, указывающих на сходство двух программ, предназначен-
ных для одних и тех же пользователей. Как видим, французское преце-
дентное право не дает четкого ответа на вопрос о плагиате16.

Еще более сложным вопросом является экспертиза листинга. А. П. Ти-
тов утверждает, что «охраноспособность программы, представленной в
виде исходного текста и/или объектных кодов, не вызывает сомнения»17.
Аналогичной точки зрения придерживается Е. Данилина, полагающая, что
при сравнении двух исходных текстов задача определения возможного
противоправного действия упрощается. При этом автор противоречит себе
при перечислении характеристик программы, отражающих личность ав-
тора и свидетельствующих об уровне его профессионализма:

— структура алгоритма (деление на блоки, определение общих частей);
— оптимальность (с учетом производительности и надежности)

программы;

16 ʂʝʨʝʚʝʨ ɸ. Новое в развитии французского законодательства об авторском пра-
ве с учетом цифровых технологий // Бюллетень по авторскому праву. 2001. Т. XXXV,
№ 4. С. 22–24.

17 ʊʠʪʦʚ ɸ. ʇ. Правовая охрана компьютерных программ и баз данных. Минск,
2001. С. 25.
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— оптимальность решений в использовании конструкций языка;
— структурированность программы18.
Мы не можем согласиться с указанными утверждениями. При оспа-

ривании авторства на программу или принадлежности исключительных
прав на нее могут возникнуть трудноразрешимые коллизии: два автора,
реализующие один алгоритм с использованием одного языка программи-
рования, получат, как правило, две программы, отличающиеся по разме-
рам, быстродействию и другим параметрам. Кроме того, листинги про-
грамм будут нести отпечатки личности программистов, подобно тому как
литературные произведения однозначно «выдают» автора, что может под-
твердить или опровергнуть автороведческая экспертиза.

В. А. Копылов предлагал дополнить институты авторского и промыш-
ленного права, регулирующие информационные отношения, возникаю-
щие в процессе оборота информационного обеспечения, создаваемого в
порядке осуществления научного, технического и других видов творче-
ства, институтом автороведческой экспертизы при разрешении споров в
суде по поводу авторства на содержание информации19. Но если авторо-
ведческая экспертиза опирается на статистическую закономерность ис-
пользования автором слов и фразеологических выражений20 литератур-
ного языка, то количество операторов языка программирования значи-
тельно меньше, что не дает возможности получения статистических зако-
номерностей, в связи с чем автороведческая экспертиза может быть при-
менена к листингам программ в исключительно редких случаях.

Ситуация еще более усложнится, если программы будут реализова-
ны с применением различных языков программирования. В этом случае
сравнивать листинги не представляется возможным. Рассматривая ана-
логичный пример с литературным произведением, можно констатировать
наличие прав автора произведения и авторских прав переводчика данно-
го произведения, регламентированных законом21. В случае реализации
программ признание права может быть осуществлено только на основа-

18 ɼʘʥʠʣʠʥʘ ɽ. Указ. соч. С. 16.
19 ʂʦʧʳʣʦʚ ɺ. ɸ. Информационное право. М., 2002. С. 16.
20 В Толковом словаре русского языка С. И. Ожегова и Н. Ю. Шведовой содержит-

ся 72 500 слов и 7500 фразеологических выражений (ʆʞʝʛʦʚ ʉ. ʀ., ʐʚʝʜʦʚʘ ʅ. ʖ.
Толковый словарь русского языка. М., 1996. 928 с.).

21 «Переводчик, составитель либо иной автор производного или составного про-
изведения осуществляет свои авторские права при условии соблюдения прав авторов
произведений, использованных для создания производного или составного произве-
дения» (п. 3 ст. 1260 ГК РФ «Переводы, иные производные произведения. Составные
произведения»).
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нии косвенных доказательств: времени регистрации программы или за-
фиксированного начала ее эксплуатации.

Пункт 2 ст. 1270 ГК РФ «Исключительное право на произведение»
декларирует автору программы или иному правообладателю исключитель-
ное право на перевод или другую переработку произведения (под перера-
боткой (модификацией) программы для ЭВМ или базы данных понима-
ются любые их изменения, в том числе перевод такой программы или
такой базы данных с одного языка на другой язык). Однако это право не
имеет и объективно не может иметь механизма реализации.

Неоднозначность правового подхода проявляется в отношении смеж-
ных компонентов информационных технологий. Статья 1259 ГК РФ
«Объекты авторских прав» определяет, что авторские права не распрост-
раняются на языки программирования. При этом законодатель не уточня-
ет, что он понимает под указанным термином. Если рассматривать язык
программирования как набор операндов, то данный подход не вызывает
возражений, поскольку является абсурдным применение авторского пра-
ва к общеупотребительным словам, а именно эти слова составляют осно-
ву любого языка программирования (begin, end, else, if и пр.). Однако про-
граммисты вкладывают в понятие языка как инструментального сред-
ства создания программного обеспечения иной смысл. Выражение «про-
грамма написана на Borland C» означает реализацию программы с ис-
пользованием среды программирования языка “C” фирмы Borland. Син-
таксис операндов языков программирования различных фирм-произво-
дителей программных продуктов отличается незначительно, а орфогра-
фия может полностью совпадать. Но именно использование среды про-
граммирования22, включающей транслятор, компилятор и объектные
библиотеки языка программирования, позволяет создать действующую
программу. И если алгоритм, как отмечалось выше, инвариантен отно-
сительно языка реализации программы, то листинг программы всегда
ориентирован на среду программирования. Как результат такой вариа-
тивности, программа, реализованная на Borland C, может быть запуще-
на на трансляцию в среде VisualStudio только после обязательной моди-
фикации листинга.

22 Данная конструкция имеет различные реализации. Например, в операционной
системе Linux Ubuntu стандартными элементами системы являются транслятор (муль-
тиязыковой редактор GEdit) и компилятор (запускается из командной строки). Это
объясняется принципами свободного программного обеспечения, один из которых —
распространение программ с листингами.
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§ 2. Правовое регулирование этапа
использования программ

ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʧʨʦʛʨʘʤʤʳ для ЭВМ — это выпуск в свет, воспроиз-
ведение, распространение и иные действия по их введению в хозяйствен-
ный оборот (в том числе в модифицированной форме). В тот момент, ког-
да автор программы для ЭВМ осуществляет ее опубликование, он выра-
жает своим поведением, а также в форме устного или письменного воле-
изъявления возможность использования программы и желание получить
за это материальную или моральную выгоду. Его поведение предполага-
ет, что распространяемый программный продукт является объектом ох-
раны авторских прав, т. е. создан с соблюдением прав авторов инструмен-
тальных средств. Данное утверждение справедливо для проприетарного
и условно-бесплатного программного обеспечения, но в отношении сво-
бодного программного обеспечения действуют другие принципы. В соот-
ветствии с ч. 3 ст. 1286 ГК РФ «Лицензионный договор о предоставлении
права использования произведения» заключение лицензионных догово-
ров о предоставлении права использования программы для ЭВМ или базы
данных допускается путем заключения каждым пользователем с соответ-
ствующим правообладателем договора присоединения, условия которого
изложены на приобретаемом экземпляре программы или базы данных либо
на упаковке этого экземпляра. Начало применения программы или базы
данных пользователем определяется этими условиями и означает его со-
гласие на заключение договора. Таким образом, когда пользователь ин-
сталлирует на своем компьютере программный продукт с лицензией
EULA, он производит конклюдентные действия, выражающие поведени-
ем, а не в форме устного или письменного волеизъявления, его согласие с
изложенными в данном соглашении условиями и обязательство соблюде-
ния этих условий. Пользователь имеет право установить только то коли-
чество копий программного продукта, которое указано в лицензионном
соглашении.

Права пользователя, правомерно владеющего экземпляром програм-
мы для ЭВМ, определены в ст. 1280 ГК РФ «Свободное воспроизведение
программ для ЭВМ и баз данных. Декомпилирование программ для ЭВМ».
Пункт 1 данной статьи разрешает легальному пользователю внести в про-
грамму для ЭВМ изменения исключительно в целях их функционирова-
ния на технических средствах пользователя и осуществлять действия,
необходимые для функционирования таких программ в соответствии с их
назначением. Данная норма нечетко определяет границы дозволенности
модификации программы, например, допустимость адаптации програм-
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мы, функционирующей под управлением операционной системы Windows,
на компьютер Macintosh c операционной системой МасОС. В данном при-
мере аппаратное и программное обеспечение компьютерных систем раз-
лично, и успешно выполненная модификация программы приведет к по-
явлению нового программного продукта, с сохранением прежней функ-
циональности. Фирмы-разработчики программного обеспечения выпус-
кают для Macintosh и IBM-совместимых персональных компьютеров раз-
личные версии программ. Будет ли правонарушением изменение програм-
мы лицом, правомерно владеющим экземпляром программы? Будет ли
данное лицо иметь право на распространение адаптированной програм-
мы как собственного произведения на том основании, что модификация
привела к появлению программного продукта с новыми свойствами?

На наш взгляд, подобная существенная модификация подпадает под
определение производного произведения в ст. 1260 ГК РФ «Переводы,
иные производные произведения. Составные произведения». Данной нор-
мой установлена принадлежность авторских прав автору производного
произведения на осуществленную переработку оригинального произве-
дения. Статья также определяет норму, согласно которой авторские права
автора производного произведения реализуются при условии соблюде-
ния прав авторов оригинального произведения. Таким образом, существен-
ную адаптацию следует рассматривать как перевод с появлением соот-
ветствующих прав автора.

В пункте 3 ст. 1280 ГК РФ приведены права легального пользователя
на декомпиляцию. Эти действия признаются правомерными, если они
необходимы для достижения способности к взаимодействию независимо
разработанной этим лицом программы для ЭВМ с другими программа-
ми, которые могут взаимодействовать с декомпилируемой программой,
при соблюдении определенных условий.

Р. И. Ситдикова справедливо отмечает, что нарушение авторских прав
на компьютерную программу отличается по своему характеру от наруше-
ния авторских прав на традиционные объекты авторского права. Автор
выделяет в качестве одного из способов создание новой компьютерной
программы, отличной по внешнему выражению, но достаточно сходной
по своему содержанию и алгоритму. При этом она отмечает, что авторское
право не содержит механизмов противодействия, поскольку охраняет толь-
ко внешнюю форму произведения и не распространяется на идеи и прин-
ципы, т. е. на содержание компьютерной программы. В этом заключается
существенный недостаток охраны компьютерных программ авторским
правом. Исключением Р. И. Ситдикова считает случаи, когда «доказано,
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что существенно схожая программа была создана на основе информации,
полученной в результате декомпилирования», без уточнения методов до-
казывания23.

Ошибочную идею высказывает А. Васильков, рассматривая процесс
реверс-инжиниринга24 как необходимую деятельность и пытаясь подвес-
ти под него правовую основу. Необходимость взлома систем защиты про-
граммного обеспечения он показывает на примере привязки защиты про-
граммы к идентификаторам аппаратной части компьютера. В этом случае
при смене компьютера законный покупатель программы вынужден обра-
щаться к автору за новым серийным номером программы, что не всегда
возможно. Ссылаясь на нормы Закона «Об авторском праве и смежных
правах», А. Васильков утверждает, что «дизаcсемблирование (декомпи-
лирование) программы, по отечественному законодательству, не носит
противоправный характер при правомерном владении экземпляром про-
граммы для ЭВМ»25. Действительно, в соответствии с отмененными За-
коном о правовой охране программ и Законом об авторском праве легаль-
ный пользователь имеет право декомпилировать программу, но только в
целях достижения взаимодействия с его программами и функционирова-
ния на его средствах вычислительной техники. Распространение програм-
мы снятия защиты или программного обеспечения с нейтрализованной
защитой закон не разрешает. Более того, п. 2 ст. 1299 ГК РФ «Техничес-
кие средства защиты авторских прав» запрещает действия, направленные
на устранение ограничений использования произведения, установленных
путем применения технических средств защиты авторских прав.

Вместе с тем владелец компакт-диска в соответствии с п. 2 ст. 1280
ГК РФ при правомерном владении экземпляром программы для ЭВМ впра-
ве изготовить копию программы для ЭВМ или базы данных при условии,
что эта копия предназначена только для архивных целей или для замены
правомерно приобретенного экземпляра в случаях, когда такой экземп-
ляр утерян, уничтожен или стал непригоден для использования. Именно
это положение закона наиболее часто выставляется сторонниками сво-

23 ʉʠʪʜʠʢʦʚʘ ʈ. ʀ. Международные стандарты и гражданско-правовая охрана
компьютерных программ в Российской Федерации : автореф. дис. ... канд. юрид. наук.
Казань, 2003. С. 26.

24 Реверс-инжиниринг — англ., reverse engineering — обратная разработка, под-
разумевающая в данном случае восстановление алгоритма программы путем анализа
скомпилированного выполняемого файла (ɺʘʩʠʣʴʢʦʚ ɸ. Реверс-инжиниринг как стиль
жизни // Компьютерра. 2003. № 14–15. С. 29).

25 Там же. С. 33.
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бодного копирования как основной аргумент ущемления прав потребите-
лей применением защиты от копирования. Кроме того, одна из наиболее
распространенных программ защиты аудио-CD Key2Audio приводит к
полному «зависанию» персональных компьютеров iMac различных моде-
лей; попытка перезагрузиться, как правило, не помогает26. Таким обра-
зом, как считает М. Отставнов, «функции защиты от копирования напря-
мую подпадают под определение отличительных особенностей вредонос-
ных программ (несанкционированное блокирование информации)»27, по-
скольку блокирование информации «подразумевает искусственное затруд-
нение доступа пользователей к информации, не связанное с ее уничтоже-
нием»28. В связи с неоднозначной квалификацией данного деяния и суще-
ствующими правовыми коллизиями программы снятия защиты цифрово-
го контента широко рекламируются и распространяются.

ɺʦʩʧʨʦʠʟʚʝʜʝʥʠʝ ʧʨʦʠʟʚʝʜʝʥʠʷ, т. е. изготовление одного и более эк-
земпляров произведения или его части в любой материальной форме
(ст. 1270 ГК РФ «Исключительное право на произведение»). При этом
запись произведения на электронном носителе, в том числе запись в па-
мять ЭВМ, также считается воспроизведением, кроме случая, когда такая
запись является временной и составляет неотъемлемую и существенную
часть технологического процесса, имеющего единственной целью право-
мерное использование записи.

ʇʦʚʪʦʨʥʘʷ ʧʨʦʜʘʞʘ. В соответствии с ч. 7 ст. 1235 ГК РФ «Лицензи-
онный договор» переход исключительного права на результат интеллекту-
альной деятельности или на средство индивидуализации к новому право-
обладателю не является основанием для изменения или расторжения ли-
цензионного договора, заключенного предшествующим правообладателем.
Данная норма наследует норму ст. 16 Закона о правовой охране программ,
согласно которой перепродажа или передача иным способом права собствен-
ности либо иных вещных прав на экземпляр программы для ЭВМ или базы
данных после первой продажи или другой передачи права собственности
на этот экземпляр допускается без согласия правообладателя и без выплаты
ему дополнительного вознаграждения. Таким образом, несмотря на проти-
водействие фирм-производителей программного обеспечения29, повторная

26 ɹʘʭʚʘʣʦʚ ʊ. Не суй CD куда попало! // Компьютерра. 2002. № 19. С. 8.
27 ʆʪʩʪʘʚʥʦʚ ʄ. «Честное использование» вне закона? // Там же. № 9. С. 29.
28 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред.

Ю. И. Скуратова и В. М. Лебедева. С. 700.
29 Типичной попыткой противодействия является снабжение пускаемых в оборот

программ различными девизами: «Только для продажи с новыми компьютерами», «Не
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продажа (перепродажа) правомерно приобретенного программного обес-
печения не противоречит закону.

В качестве примера можно привести опыт немецкого производителя
компьютеров “Waibel”, приступившего к продаже техники в комплекте с
дистрибутивами операционной системы Microsoft Windows, уже побы-
вавшими в употреблении. Для этого компания организовала своеобраз-
ный Web-магазин, где скупала Windows 98 SE/ME и Windows NT 4.0/2000,
и здесь же перепродавала их на 50% дороже. Для предотвращения пре-
тензий со стороны Microsoft фирма Waibel продавала Windows только в
комплекте с новыми компьютерами. После обращения в суд Microsoft была
вынуждена отступить: судья счел, что действия Waibel не нарушали ли-
цензионного соглашения30. Данная норма является экономически важной,
поскольку большая часть офисных работ может осуществляться с про-
граммным обеспечением не самой последней модели.

ʇʨʦʢʘʪ. Определенная в ст. 1 Закона о правовой охране программ
дефиниция «распространение программы для ЭВМ» предполагала «пре-
доставление доступа к воспроизведенной в любой материальной форме
программе для ЭВМ, в том числе сетевыми и иными способами, а также
путем продажи, проката, сдачи внаем», что подтверждало намерения
законодателя об использовании исследуемого объекта подобным обра-
зом. Однако ст. 16 Закона об авторском праве указывала, что право на
распространение экземпляров произведения путем сдачи их в прокат
принадлежит автору независимо от права собственности на эти экземп-

для перепродажи», «Только для академического использования», «Только для домаш-
него использования» и др.; а также приложение к программе лицензионного согла-
шения, в котором пользователь может прочитать: «Программа не куплена им, а полу-
чена в пользование и не подлежит перепродаже». Microsoft объявила действия по
перепродаже программ незаконными, а в Пособии для приобретателей бывших в упот-
реблении компьютеров, распространявшемся на сайте фирмы, содержалась фраза о
том, что «сохранение на всю жизнь ОС, пришедшей с компьютером, не только в инте-
ресах пользователей, но и юридически обязательно (legal requirement)». Корпорация
ссылалась на то, что ОС является компонентом компьютера, если приобретена вмес-
те с ним. Microsoft объявила также незаконной передачу компьютера в дар без ОС,
если первоначально последняя поставлялась с ним (ʆʪʩʪʘʚʥʦʚ ʄ. Любовь до гро-
ба… // Компьютерра. 2002. № 19. С. 39).

30 По утверждению компании Waibel, сегодня в Германии на полках пылятся 10 млн
дистрибутивов Microsoft Windows, которые в ближайшие годы устареют. Вместе с
тем спрос на эти системы остается, и вместо того чтобы инвестировать 2 млрд марок
(приблизительно так оцениваются эти использованные диски по ценам Microsoft) в
американскую экономику, Waibel предлагает оставить их в Германии (ɿʦʣʦʪʦʚ ɽ.
Вторсырье // Компьютерра. 2001. № 2. С. 6).
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ляры. Таким образом, два близких по духу закона создавали правовую
коллизию.

Статья 1270 ГК РФ «Исключительное право на произведение» опре-
деляет прокат оригинала или экземпляра произведения как использова-
ние произведения независимо от того, совершаются ли соответствующие
действия в целях извлечения прибыли или без такой цели. Прокат ориги-
нала или экземпляров Закон относит к исключительному праву на испол-
нение (ст. 1317) и на фонограмму (ст. 1324). В отношении проката про-
граммных продуктов ГК РФ содержит единственную норму п. 4 ст. 1270,
согласно которой в случае, когда такая программа является основным
объектом проката, к ней применяется исключительное право использова-
ния произведения.

Результаты проведенного нами анкетирования показывают, что 46%
сотрудников правоохранительных органов и 61% студентов считают пра-
вомерным оказание услуги проката носителя с аудио-, видеоконтентом.
Для программного обеспечения, как и для аудио- и видеопроизведений,
существует реальная возможность копирования незаконопослушным арен-
датором контента с последующей эксплуатацией контрафактной копии
произведения после окончания срока аренды и даже размножения кон-
трафактных копий.

Особое внимание следует уделить сложным объектам. В техничес-
кой документации по эксплуатации некоторых устройств сложной быто-
вой техники (DVD- и MP3-плейеры, телефонные аппараты и пр.) встре-
чается утверждение производителя о его правах на программное обеспе-
чение сложного изделия. Использование результата интеллектуальной
деятельности в составе сложного объекта регулируется ст. 1240 ГК РФ,
согласно которой лицо, организовавшее создание сложного объекта, вклю-
чающего несколько охраняемых результатов интеллектуальной деятель-
ности (единой технологии), приобретает право использования указанных
результатов на основании договоров об отчуждении исключительного
права или лицензионных договоров, заключаемых таким лицом с облада-
телями исключительных прав на соответствующие результаты интеллек-
туальной деятельности. Однако ни ст. 1240 ГК РФ, ни статьи главы 77 ГК
РФ «Право использования результатов интеллектуальной деятельности в
составе единой технологии» не регулируют право субъекта, приобретаю-
щего сложную технологию, на модификацию программного обеспечения,
являющегося составной частью данной технологии.

Возникает вопрос о праве покупателя сложной технологии на моди-
фикацию программного обеспечения автоматизированной системы управ-
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ления данной технологией. Если в настоящее время не решить данную
правовую коллизию, то результаты, как считает М. Отставнов, могут быть
весьма неприятными: исходя из буквы закона, автор или правообладатель
может запретить прокат программы31. Мы не можем пока привести в ка-
честве примера ни одного судебного прецедента, однако это не означает,
что подобная ситуация не может произойти в обозримом будущем. В то
время, когда принимались законы «О правовой охране программ для элек-
тронных вычислительных машин и баз данных» и «Об авторском праве и
смежных правах», «умных» вещей, т. е. устройств со встроенными мик-
ропроцессорами, а значит и с программным управлением, было немного.
Сейчас ситуация изменилась: все больше сложных технических изделий
функционирует под управлением программируемых микропроцессоров:
автомобили, смартфоны, бытовая техника и др. За прошедшие годы су-
щественно возросли сложность и стоимость программного обеспечения,
что становится сдерживающим фактором при решении вопроса о модер-
низации программно-аппаратных комплексов.

Обновление операционных систем и офисных пакетов происходит
почти каждый год, и каждая последующая версия, как правило, требует
все больших аппаратных ресурсов. В случае выбора программного про-
дукта для последующей работы приобретать традиционным способом
лицензионные пакеты программ стоимостью несколько сот (или тысяч)
долларов нерентабельно. С этим фактором приходится считаться даже
крупным производителям проприетарного программного обеспечения:
фирма Microsoft, ранее выступавшая против подобных услуг, в апреле
2002 г. подписала специальное соглашение с SoftLine, согласно которому
последняя имеет право лицензировать программное обеспечение и пре-
доставлять его в субаренду своим клиентам за ежемесячную абонентс-
кую плату по лицензии «на подписчика» или «на процессор»32. Таким
образом, можно сделать вывод о необходимости внесения изменений в
ст. 1240 ГК РФ в следующей редакции: «Право на распространение эк-
земпляров произведения путем сдачи в прокат после введения в граж-
данский оборот посредством продажи допускается без согласия автора

31 В качестве гипотетической ситуации М.Отставнов предлагает рассмотреть слу-
чай, когда обладатель исключительных прав на программу, копия которой вшита в
холодильник, стиральную машину или микроволновую печь, может запретить прокат
сложной бытовой техники, а правообладатель на программу, управляющую гибкой
производственной линией, может запретить передачу ее в аренду или лизинг (ʆʪ-
ʩʪʘʚʥʦʚ ʄ. Юристы с гребнем // Там же. 2002. № 14. С. 45).

32 ʇʨʦʜʫʢʪʳ Microsoft в аренду // Computerworld Россия. 2002. № 19. С. 15.
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и без выплаты авторского вознаграждения при условии защиты их от
копирования».

Подобное положение существует де-факто с литературными произ-
ведениями: тысячи библиотек по всей стране осуществляют «прокат»
литературных произведений. В крупных библиотеках существуют отде-
лы фонограмм с коллекциями аудиозаписей. Внесение такой поправки в
закон в отношении других объектов авторского права обеспечит законо-
послушным пользователям возможность легального знакомства с новы-
ми версиями программного обеспечения. Вопрос приобретения програм-
мы пользователь будет решать по результатам этого знакомства: приобре-
таться будет не «кот в мешке», а знакомый программный продукт, при
наличии новых полезных функций. Существующие технические и про-
граммные возможности ограничения срока действия программных про-
дуктов могут быть использованы для реализации означенных целей33.

Как видим, фактически существующий класс условно-бесплатного
(shareware) программного обеспечения реализует предлагаемую функцию.
Рассмотренный ранее вариант перепродажи программ также может быть
использован для определенных целей. Предложение о возможности про-
ката программных продуктов призвано узаконить ситуацию, сложившу-
юся на рынке программного обеспечения.

ʉʨʦʢ ʜʝʡʩʪʚʠʷ ʘʚʪʦʨʩʢʦʛʦ ʧʨʘʚʘ. Согласно ст. 1281 ГК РФ «Срок
действия исключительного права на произведение» исключительное пра-
во на произведение действует в течение всей жизни автора и семидесяти
лет, считая с 1 января года, следующего за годом смерти автора. Данное
положение законодатель установил для всех объектов авторского права
без учета специфики программного обеспечения. Как отмечалось выше,
компьютерная программа чаще является средством производства, в отли-
чие от литературных, художественных и других видов произведений, ко-
торые являются объектами потребления. Мы разделяем точку зрения
С. Середы34, считающего, что правовая база практически не учитывает
разницы в скорости морального старения литературных произведений и
программного обеспечения. Действительно, крупнейший производитель
программ для персональных компьютеров фирма Microsoft перестает под-
держивать продукты спустя четыре года после окончания продаж35. Та-

33 Как мера технической защиты применяется технология «старения» компакт-
диска, основанная на ограниченной по времени прозрачности органического покры-
тия (ɹʘʭʚʘʣʦʚ ʊ. DVD в нагрузку // Компьютерра. 2002. № 46. С. 4, 5).

34 ʉʝʨʝʜʘ ʉ. Указ. соч.
35 ɻʫʨʠʝʚ ɺ. До свидания, до свидания… // Компьютерра. 2001. № 48. С. 7.
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ким образом, программное обеспечение «живет» не более 10 лет. Отказ
от поддержки означает, что Microsoft не считает себя обязанной выпус-
кать драйверы устройств и версии программ, которые были бы способны
работать под управлением устаревшей операционной системы36. Прекра-
щается или становится платной онлайновая поддержка37. Аналогичную
политику проводят и другие фирмы: летом 2003 г. фирма Oracle прекра-
тила поддержку ERP-системы Oracle E-Business Applications версии 10.7,
заставляя пользователей переходить на новую версию38. Аналогия с авто-
мобильной промышленностью показывает абсурдность складывающейся
ситуации: после выпуска модели с новой комплектацией более ранние
выпуски в сервисе не обслуживаются. Поскольку основным достоинством
лицензионной версии любого программного продукта является поддерж-
ка производителя, мы считаем необходимым внести дополнение в ст. 1335
ГК РФ «Срок действия исключительного права изготовителя базы дан-
ных» в редакции: «С момента отказа производителя программного обес-
печения от технической поддержки программного продукта воспроизве-
дение допускается без согласия правообладателя и без выплаты ему до-
полнительного вознаграждения».

Особое внимание следует уделить регулированию отношений в рам-
ках трудовых контрактов. Статьи 1296 и 1297 ГК РФ содержат нормы,
регулирующие отношения по созданию программы для ЭВМ и базы дан-
ных по заказу или при выполнении работ по договору. Различие отноше-
ний, регулируемых указанными нормами, заключается в предмете дого-
вора. В случае когда программа для ЭВМ создана по договору, предметом
которого было ее создание (по заказу), исключительное право на такую
программу принадлежит заказчику (ст. 1296 ГК РФ). Если программа для
ЭВМ создана при выполнении договора на выполнение научно-исследо-
вательских, опытно-конструкторских или технологических работ, кото-
рые прямо не предусматривали ее создание, исключительное право на
такую программу принадлежит исполнителю (ст. 1297 ГК РФ). В обоих
случаях оговаривается возможность изменения прав собственника в до-
говоре между заказчиком и исполнителем. Кроме того, при отсутствии
явного запрета в договоре в обоих случаях заказчик и исполнитель впра-
ве, поскольку договором не предусмотрено иное, использовать такую про-
грамму для собственных нужд на условиях безвозмездной простой (неис-

36 Например, пакет DirectX 8.1, необходимый для запуска новой версии игры
EverQuest, на Windows 95 не устанавливается (Там же).

37 ɺʘʩʠʣʴʢʠʥʘ ʖ. Разнософт // Компьютерра. 2001. № 48. С. 15.
38 ʇʦʧʦʚ ʄ. Годовое кольцо // Там же. С. 17.



52

ключительной) лицензии в течение всего срока действия исключительно-
го права.

Данная норма способна породить существенную проблему: если до-
говором не предусмотрено иное (а заказчик, как правило, имеет невысо-
кий уровень компетентности в сфере оборота программного обеспече-
ния), каковы права исполнителя на повторное использование результата
договорных работ? Уже сейчас в российской части Интернет можно встре-
тить сайты-близнецы, которые отличаются только физическим адресом
организации-владельца. Подобное решение можно назвать оптимальным
для сайтов органов государственной власти, для которых должен быть
определен обязательный минимальный перечень информации и интуи-
тивно понятный путеводитель по сайту. Вопрос о двойной продаже ре-
зультата договорной работы по созданию программного продукта остает-
ся открытым.
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ГЛАВА III. АДМИНИСТРАТИВНО-ПРАВОВОЕ
РЕГУЛИРОВАНИЕ ОБОРОТА ПРОГРАММНОГО

ОБЕСПЕЧЕНИЯ
Административно-правовой контроль над преступностью, как отмеча-

ет А. Н. Харитонов, это осуществляемая в соответствии с административ-
ным законодательством «деятельность органов исполнительной власти, а в
случаях, предусмотренных законом, — и иных субъектов, в том числе граж-
дан, по предупреждению и пресечению преступлений путем проведения
надзорно-охранных мероприятий в отношении каких-либо лиц или объек-
тов, применения мер убеждения, психического или физического принуж-
дения»1. При этом Ю. П. Соловей считает, что надзорная функция «охва-
тывает не только наблюдательные мероприятия милиции, но и ее действия
по вмешательству в соответствующие ситуации. Кроме того, она включает
в себя регистрационную (например, регистрация транспортных средств), раз-
решительную или, что одно и то же, лицензионную (например, выдача раз-
решений на приобретение огнестрельного оружия) и регламентарную (на-
пример, дача обязательных предписаний об устранении выявленных нару-
шений) подфункции»2. Рассмотрим данные составляющие более подробно.

§ 1. Лицензирование в сфере оборота программ для ЭВМ
Разрешительная (лицензионная) система — урегулированная правом

совокупность общественных отношений субъектов административной
власти с гражданами и организациями, возникающих в связи с выдачей
разрешений на занятие определенными видами деятельности и последу-
ющим надзором за соблюдением правил и условий осуществления разре-
шенной деятельности3.

1 ʍʘʨʠʪʦʥʦʚ ɸ. ʅ. Государственный контроль над преступностью. Омск, 1997.
С. 155.

2 ʉʦʣʦʚʝʡ ʖ. ʇ. Правовое регулирование деятельности милиции в Российской
Федерации. Омск, 1993. С. 144.

3 ɹʘʭʨʘʭ ɼ. ʅ. Административное право России. М., 2001. С. 375.
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Термин «лицензия» (от лат. licentia — свобода, право), как отмеча-
ет В. В. Беспалов, в российском законодательстве используется в двух
значениях:

1) лицензия как разрешение компетентного государственного органа
на осуществление определенного вида деятельности (из числа видов дея-
тельности, подлежащих обязательному лицензированию);

2) лицензия как разрешение обладателя исключительных прав на
объект интеллектуальной собственности, в данном случае программу для
ЭВМ, использовать этот объект определенным образом4.

Лицензии в первом смысле данного термина выдаются на основании
Федерального закона «О лицензировании отдельных видов деятельнос-
ти». Во втором случае речь идет о распоряжении исключительными пра-
вами на программы для ЭВМ и базы данных на основании лицензионно-
го договора в порядке, предусмотренном ч. 4 ГК РФ (ст. ст. 1234–1235).

Применение одного термина для определения различных по содер-
жанию процессов порождает проблемы правоприменения. Так, более 70%
опрошенных пользователей государственных информационных систем под
«лицензионным программным обеспечением» понимают программу, име-
ющую гарантированные работоспособность (без сбоев) и защищенность.
Причем поскольку использование лицензионного программного обеспе-
чения регламентировано государством, то предполагается наличие гаран-
тии компетентных в данной сфере государственных органов. Тем самым
происходит подмена понятия «сертифицированное» на «лицензионное».

Подобная подмена понятий происходит и при создании норматив-
ных правовых актов. В качестве примера можно указать постановление
Правительства РФ от 24 марта 2011 г. № 207 «О минимально необходи-
мых требованиях к выдаче саморегулируемыми организациями свиде-
тельств о допуске к работам на особо опасных и технически сложных
объектах капитального строительства, оказывающим влияние на безопас-
ность указанных объектов», в котором утверждены требования к выдаче
свидетельств о допуске к работам на объектах использования атомной
энергии и особо опасных и технически сложных объектах. В качестве
требований к имуществу указано наличие «у заявителя принадлежащих
ему на праве собственности или ином законном основании… электрон-
но-вычислительных машин и ʣʠʮʝʥʟʠʦʥʥʦʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ

4 ɹʝʩʧʘʣʦʚ ɺ. ɺ. Институт лицензирования в области создания и использования
программ и программного обеспечения ЭВМ и их систем в Российской Федерации :
автореф. дис. ... канд. юрид. наук. М., 2009. С. 13.
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(курсив наш. — ɸ. ɻ.) в составе и количестве, которые необходимы для
выполнения соответствующих видов работ».

В приказах министерств и ведомств эта подмена понятий также при-
сутствует. Так, в приказе Мининформсвязи РФ от 19 марта 2007 г. № 36
«Об утверждении Перечня представляемых сведений об использовании
информационных технологий в деятельности федеральных органов госу-
дарственной власти и Порядка представления их в электронном виде» в
сведения о финансовом обеспечении федерального органа государствен-
ной власти в сфере информационно-коммуникационных технологий вклю-
чаются расходы на приобретение ʣʠʮʝʥʟʠʦʥʥʦʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠ .̫

Даже в постановлении Правительства РФ от 31 августа 2006 г. № 532
«О лицензировании деятельности по разработке и (или) производству
средств защиты конфиденциальной информации» лицензионными тре-
бованиями и условиями при разработке и (или) производстве средств за-
щиты конфиденциальной информации, лицензирование которой отнесе-
но к компетенции Федеральной службы безопасности Российской Феде-
рации, являлась «аттестация средств обработки информации, используе-
мых для разработки средств защиты конфиденциальной информации,
в соответствии с требованиями по защите информации с использованием
ʣʠʮʝʥʟʠʦʥʥʳʭ ʙʘʟ ʜʘʥʥʳʭ ʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ (курсив наш. —
ɸ. ɻ.) для электронно-вычислительных машин».

В обновленном постановлении Правительства РФ от 3 марта 2012 г.
№ 171 «О лицензировании деятельности по разработке и производству
средств защиты конфиденциальной информации» данное требование из-
менено, однако от соискателя лицензии требуются наличие аттестатов со-
ответствия средств обработки информации требованиям по безопаснос-
ти информации и технических паспортов, используемых для осуществле-
ния лицензируемого вида деятельности, а также документов, подтверж-
дающих право соискателя лицензии на программы для ЭВМ и базы дан-
ных, планируемые к использованию при осуществлении лицензируемого
вида деятельности5.

Таким образом, можно констатировать различие требований к аппа-
ратному и программному обеспечению систем обработки информации.
Если для аппаратуры требуются аттестаты соответствия требованиям по
безопасности, то для программ требования сводятся к праву собственно-
сти и отсутствию контрафактности.

При рассмотрении проприетарного программного обеспечения в ка-
честве недостатков ранее мы указывали на недоработки и наличие про-

 5 ʉʦʙʨʘʥʠʝ законодательства Российской Федерации. 2012. № 11, ст. 1297.
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граммных закладок. В приведенных выше нормативных документах рег-
ламентирование деятельности проводится в организациях, обрабатываю-
щих информацию ограниченного доступа. В этом случае для гарантии
правильной работоспособности и защиты от несанкционированного дос-
тупа следует использовать программное обеспечение, имеющее сертифи-
кат соответствия, т. е. сертифицированное.

Таким образом, в сфере оборота программного обеспечения, регули-
руемой административно-правовыми мерами, разрешительная система
действует в виде лицензирования и сертификации.

Основой законодательства о разрешительной системе в отношении
предпринимательской деятельности является Федеральный закон от 4 мая
2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности» (да-
лее — Закон о лицензировании), принятый вместо действовавшего с 2001 г.
одноименного закона. Следует отметить непоследовательность законода-
теля, провозгласившего в ч. 2 ст. 1 Закона о лицензировании непримене-
ние положений закона к отношениям, возникающим при лицензировании
деятельности, связанной с защитой государственной тайны. Однако ли-
цензированию подлежат разработка, производство, распространение шиф-
ровальных (криптографических) средств. Современные средства защиты
сведений, содержащих государственную тайну, включают криптографи-
ческие средства. Как справедливо отмечает И. Мелехин, безусловным
«облегчением жизни» хозяйствующих субъектов стало снятие требования
по получению лицензий на техническое обслуживание криптографичес-
ких средств, если оно осуществляется для собственных нужд юридичес-
кого лица и предпринимателя6. Однако данное снятие в случае осуществ-
ления деятельности для собственных нужд (выявление электронных уст-
ройств негласного съема информации, производство и техническое обслу-
живание медицинской техники, перевозка воздушным транспортом и т. п.)
отсутствует в части регулирования деятельности по технической защите
конфиденциальной информации. Таким образом, по смыслу закона, полу-
чается, что любая деятельность (даже выполняемая для обеспечения соб-
ственных нужд) по технической защите конфиденциальной информации
подлежит лицензированию. Из изложенного И. Мелехин обоснованно
делает вывод о том, что любая организация, осуществляющая комплекс
мероприятий и (или) услуг по защите персональных данных от несанкци-
онированного доступа, в том числе и по техническим каналам, а также от

6 ʄʝʣʝʭʠʥ ʀ. Комментарии к Закону №99-ФЗ «О лицензировании отдельных видов
деятельности». URL: http://www.infosec.ru/experts/555 (дата обращения: 25.05.2013).
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специальных воздействий на такую информацию в целях ее уничтожения,
искажения или блокирования доступа к ней, должна получить лицензию на
деятельность по технической защите конфиденциальной информации.

Лицензированию, в соответствии с п. 1 ст. 12 Закона о лицензирова-
нии, в сфере оборота программного обеспечения подлежат:

— разработка, производство, распространение шифровальных (крип-
тографических) средств, информационных систем и телекоммуникацион-
ных систем, защищенных с использованием шифровальных (криптогра-
фических) средств, выполнение работ, оказание услуг в области шифро-
вания информации, техническое обслуживание шифровальных (крипто-
графических) средств, информационных систем и телекоммуникацион-
ных систем, защищенных с использованием шифровальных (криптогра-
фических) средств (за исключением случая, если техническое обслужи-
вание шифровальных (криптографических) средств, информационных си-
стем и телекоммуникационных систем, защищенных с использованием
шифровальных (криптографических) средств, осуществляется для обес-
печения собственных нужд юридического лица или индивидуального
предпринимателя)7;

— разработка, производство, реализация и приобретение в целях про-
дажи специальных технических средств, предназначенных для негласно-
го получения информации8;

— разработка и производство средств защиты конфиденциальной
информации;

7 ʆʙ ʫʪʚʝʨʞʜʝʥʠʠ Положения о лицензировании деятельности по разработке,
производству, распространению шифровальных (криптографических) средств, инфор-
мационных систем и телекоммуникационных систем, защищенных с использованием
шифровальных (криптографических) средств, выполнению работ, оказанию услуг в
области шифрования информации, техническому обслуживанию шифровальных
(криптографических) средств, информационных систем и телекоммуникационных
систем, защищенных с использованием шифровальных (криптографических) средств
(за исключением случая, если техническое обслуживание шифровальных (крипто-
графических) средств, информационных систем и телекоммуникационных систем,
защищенных с использованием шифровальных (криптографических) средств, осу-
ществляется для обеспечения собственных нужд юридического лица или индивиду-
ального предпринимателя): постановление Правительства Российской Федерации от
16 апреля 2012 г. № 313 // Собрание законодательства Российской Федерации. 2012.
№ 17, ст. 1987.

8 ʆʙ ʫʪʚʝʨʞʜʝʥʠʠ Положения о лицензировании деятельности по разработке,
производству, реализации и приобретению в целях продажи специальных техничес-
ких средств, предназначенных для негласного получения информации: постановле-
ние Правительства РФ от 12 апреля 2012 г. № 287 // Там же. 2012. № 16, ст. 1885.
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— деятельность по технической защите конфиденциальной ин-
формации;

— деятельность по изготовлению экземпляров аудиовизуальных про-
изведений, программ для электронных вычислительных машин, баз дан-
ных и фонограмм на любых видах носителей (за исключением случаев,
если указанная деятельность самостоятельно осуществляется лицами,
обладающими правами на использование данных объектов авторских и
смежных прав в силу федерального закона или договора)9.

Указанные виды деятельности существенно различаются между со-
бой и требуют детального рассмотрения для понимания особенностей
правового регулирования. Первым в перечне Закона о лицензировании
указаны виды деятельности, связанные с ʰʠʬʨʦʚʘʣʴʥʳʤʠ (ʢʨʠʧʪʦʛʨʘ-
ʬʠʯʝʩʢʠʤʠ) ʩʨʝʜʩʪʚʘʤʠ.

В соответствии с постановлением Правительства РФ от 16 апреля
2012 г. № 313 «Об утверждении Положения о лицензировании деятель-
ности по разработке, производству, распространению шифровальных
(криптографических) средств, информационных систем и телекоммуни-
кационных систем, защищенных с использованием шифровальных (крип-
тографических) средств, выполнению работ, оказанию услуг в области
шифрования информации, техническому обслуживанию шифровальных
(криптографических) средств, информационных систем и телекоммуни-
кационных систем, защищенных с использованием шифровальных (крип-
тографических) средств» к шифровальным (криптографическим) сред-
ствам (средствам криптографической защиты информации) относятся:

— средства шифрования;
— средства имитозащиты;
— средства электронной подписи;
— средства кодирования;
— средства изготовления ключевых документов;
— программные шифровальные (криптографические) средства ;
— программно-аппаратные шифровальные (криптографические)

средства.

9 ʆ ʣʠʮʝʥʟʠʨʦʚʘʥʠʠ деятельности по изготовлению экземпляров аудиовизуаль-
ных произведений, программ для электронных вычислительных машин, баз данных
и фонограмм на любых видах носителей (за исключением случаев, если указанная
деятельность самостоятельно осуществляется лицами, обладающими правами на ис-
пользование указанных объектов авторских и смежных прав в силу федерального за-
кона или договора) : постановление Правительства Российской Федерации от 28 ап-
реля 2006 г. № 252 // Там же. 2006. № 19, ст. 2078.
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Среди перечисленных не указаны средства стеганографической за-
щиты информации10. В Указе Президента РФ от 17 декабря 2011 г. № 1661
«Об утверждении Списка товаров и технологий двойного назначения, ко-
торые могут быть использованы при создании вооружений и военной тех-
ники и в отношении которых осуществляется экспортный контроль» тер-
мин «стеганография» упоминается в пунктах:

— 5.4.3.1 «Программное обеспечение и математические модели сте-
ганографических систем, разработанных для обеспечения аутентифика-
ции мультимедийной информации, наблюдаемой в условиях шумов»;

— 5.4.3.2 «Программное обеспечение и математические модели сте-
ганографических систем, разработанных для организации канала скры-
той передачи данных в речевых и видеосообщениях»;

— 5.5.5 «Технологии, связанные со стеганографической защитой
информации, позволяющие решать следующие задачи: а) встраивание
информации в потоковый контейнер в реальном масштабе времени;
б) внедрение в мультимедийную информацию невидимых электронных
“водяных” знаков, не разрушающихся при различных операциях обработки
сигналов (сжатия, зашумления, аффинных преобразованиях, обрезаниях
краев и тому подобных); в) внедрение в мультимедийную информацию
невидимых электронных “водяных” знаков, позволяющих выявить факт
вмешательства, его характер и определить местоположение».

Таким образом, создание и оборот технологий стеганографической
защиты информации, широко применяемых в настоящее время как в биз-
несе11, так и преступной деятельности, определенных как технологии двой-
ного назначения, которые могут быть использованы при создании воору-
жений и военной техники и в отношении которых осуществляется экс-
портный контроль, не являются лицензируемыми видами деятельности.

10 Методы компьютерной стеганографии предназначены для сокрытия факта пе-
редачи сообщения путем встраивания скрываемой информации во внешне безобид-
ные данные (текстовые, графические, аудио- или видеофайлы). Они включают в себя
две группы методов, основанных на использовании специальных свойств компью-
терных форматов хранения и передачи данных и на избыточности аудио-, визуальной
или текстовой информации с позиции психофизиологических особенностей воспри-
ятия человека (п. 5.6 Базовой модели угроз безопасности персональных данных при
их обработке в информационных системах персональных данных (утв. заместителем
директора ФСТЭК России 15 февраля 2008 г) (Документ опубликован не был. Дос-
туп из справ.-правовой системы «КонсультантПлюс»)).

11 ʊʝʨʝʥʠʥ ɸ. Использование стеганографии в защитных целях // Финансовая газе-
та. Региональный выпуск. 2008. № 3. С. 4 ; ʊʝʨʝʥʠʥ ɸ., ʄʝʣʴʥʠʢʦʚ ʖ., ʇʦʛʫʣʷʝʚ ɺ. Сте-
ганография в деле защиты электронного документооборота // Там же. № 5. С. 6 ; и др.
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Важным в постановлении Правительства РФ от 16 апреля 2012 г. № 313
является перечень нелицензируемых видов деятельности с использованием:

а) шифровальных (криптографических) средств, предназначенных для
защиты информации, содержащей сведения, составляющие государствен-
ную тайну;

б) шифровальных (криптографических) средств, а также товаров, со-
держащих шифровальные (криптографические) средства, реализующих
либо симметричный криптографический алгоритм, использующий крип-
тографический ключ длиной, не превышающей 56 бит, либо асимметрич-
ный криптографический алгоритм, основанный либо на методе разложе-
ния на множители целых чисел, размер которых не превышает 512 бит,
либо на методе вычисления дискретных логарифмов в мультипликатив-
ной группе конечного поля размера, не превышающего 512 бит, либо на
методе вычисления дискретных логарифмов в иной группе размера, не
превышающего 112 бит;

в) товаров, содержащих шифровальные (криптографические) средства,
имеющих либо функцию аутентификации, включающей все аспекты конт-
роля доступа, где нет шифрования файлов или текстов, за исключением
шифрования, которое непосредственно связано с защитой паролей, персо-
нальных идентификационных номеров или подобных данных для защиты
от несанкционированного доступа, либо имеющих электронную подпись;

г) шифровальных (криптографических) средств, являющихся компо-
нентами программных операционных систем, криптографические возмож-
ности которых не могут быть изменены пользователями, и разработан-
ных для установки пользователем самостоятельно, без дальнейшей суще-
ственной поддержки поставщиком, техническая документация (описание
алгоритмов криптографических преобразований, протоколы взаимодей-
ствия, описание интерфейсов и т. д.) на которые является доступной;

д) персональных смарт-карт (интеллектуальных карт), криптографичес-
кие возможности которых ограничены использованием в оборудовании или
системах, указанных в подп. «е»–«и» настоящего пункта, или персональных
смарт-карт (интеллектуальных карт) для широкого общедоступного приме-
нения, криптографические возможности которых недоступны пользователю
и которые в результате специальной разработки имеют ограниченные воз-
можности защиты хранящейся на них персональной информации;

е) приемной аппаратуры для радиовещания, коммерческого телеви-
дения или аналогичной коммерческой аппаратуры для вещания на огра-
ниченную аудиторию без шифрования цифрового сигнала, кроме случаев
использования шифрования исключительно для управления видео- или
аудиоканалами и отправки счетов или возврата информации, связанной с
программой, провайдерам вещания;
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ж) оборудования, криптографические возможности которого недо-
ступны пользователю, специально разработанного и ограниченного для
осуществления следующих функций:

— исполнение программного обеспечения в защищенном от копиро-
вания виде;

— обеспечение доступа к защищенному от копирования содержимо-
му, хранящемуся только на доступном для чтения носителе информации,
либо доступа к информации, хранящейся в зашифрованной форме на но-
сителях, когда эти носители информации предлагаются на продажу насе-
лению в идентичных наборах;

— контроль копирования аудио- и видеоинформации, защищенной
авторскими правами;

з) шифровального (криптографического) оборудования, специально
разработанного и ограниченного применением для банковских или финан-
совых операций в составе терминалов единичной продажи (банкоматов),
POS-терминалов и терминалов оплаты различного вида услуг, криптогра-
фические возможности которых не могут быть изменены пользователями;

и) портативных или мобильных радиоэлектронных средств граждан-
ского назначения (например, для использования в коммерческих граж-
данских системах сотовой радиосвязи), которые не способны к сквозно-
му шифрованию ( т. е. от абонента к абоненту);

к) беспроводного оборудования, осуществляющего шифрование ин-
формации только в радиоканале с максимальной дальностью беспровод-
ного действия без усиления и ретрансляции менее 400 м в соответствии с
техническими условиями производителя (за исключением оборудования,
используемого на критически важных объектах);

л) шифровальных (криптографических) средств, используемых для за-
щиты технологических каналов информационно-телекоммуникационных
систем и сетей связи, не относящихся к критически важным объектам.

Приведенный перечень оборудования, создание и оборот которого
может осуществляться без лицензии, позволяет перекрыть потребности
обладателей коммерческой тайны и некоторых видов другой информации
ограниченного доступа. Исходя из перечня, можно не согласиться с вы-
водом И. Ю. Гольтяпиной о необходимости лицензирования операцион-
ных систем и прикладных программ, осуществляющих парольную защи-
ту информации12 (п. «б» нелицензируемых видов).

12 ɻʦʣʴʪʷʧʠʥʘ ʀ. ʖ. Административно-правовые средства обеспечения инфор-
мационной безопасности в России : дис. ... канд. юрид. наук. Омск, 2008. С. 111.
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Как видим, до 2007 г. нелицензируемым видом деятельности явля-
лось создание шифровальных (криптографических) средств независимо
от их назначения, реализующих симметричные криптографические алго-
ритмы и обладающих максимальной длиной криптографического ключа
менее 40 бит (5 символов пароля). В Положении 2007 г. нелицензируемая
защита увеличилась до 56 бит (7 символов пароля). В Положении 2012 г.
добавились асимметричный криптографический алгоритм определенной
сложности. Увеличение вычислительной мощности компьютерных сис-
тем вынуждает усложнять системы защиты. Вместе с тем имевшие огра-
ниченный оборот и ранее достаточные для охраны государственных сек-
ретов меры защиты в настоящее время могут быть применены для ком-
мерческого использования. Отметим, что в США наблюдается обратный
процесс: технологии информационной безопасности после отладки в бан-
ковском секторе начинают применяться в государственных структурах, за
счет чего достигается существенная экономия государственных средств.
Но, независимо от подходов, во всех странах к криптографической защи-
те относятся как к оружию. Когда в 1991 г. американский программист
Ф. Циммерман начал распространение своей программы PGP, ставшей
стандартом де-факто для защиты электронной почты в Интернет, спец-
службы США приложили немало усилий для противодействия свободно-
му распространению надежной криптографии.

Указанные виды деятельности определяют отношение государства к
технологиям защиты информации. Впервые обязательное государствен-
ное лицензирование деятельности в области защиты информации крип-
тографическими методами, а также в области выявления электронных
устройств перехвата информации в технических средствах и помещени-
ях государственных структур было введено постановлением Правитель-
ства РФ от 24 декабря 1994 г. № 1418 «О лицензировании отдельных ви-
дов деятельности».

Постановлением Правительства РФ от 26 января 2006 г. № 45 «Об
организации лицензирования отдельных видов деятельности» утвержден
Перечень федеральных органов исполнительной власти, ведущих лицен-
зирование, и Перечень видов деятельности, лицензирование которых осу-
ществляется органами исполнительной власти субъектов Российской Фе-
дерации. В соответствии с действующим Перечнем ФСБ России осуще-
ствляет лицензирование в области разработки, производства шифроваль-
ных (криптографических) средств, защищенных с использованием шиф-
ровальных (криптографических) средств информационных систем, теле-
коммуникационных систем, распространения и технического обслужива-
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ния шифровальных (криптографических) средств, предоставления услуг
в области шифрования информации.

В настоящее время не в полной мере урегулированы вопросы исполь-
зования электронной цифровой подписи (далее — ЭЦП). Впервые при-
знание ЭЦП как аналога собственноручной подписи было определено в
ст. 160 Гражданского кодекса РФ (Часть первая) от 30 ноября 1994 г.
№ 51-ФЗ. Развитие информационных технологий, распространение гло-
бальных информационных сетей, переход на безбумажный документоо-
борот явились побудительными мотивами признания ЭЦП. Однако Феде-
ральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой
подписи» был принят только через восемь лет. Закон о лицензировании
2001 г. относил к лицензированным видам деятельности выдачу серти-
фикатов ключей ЭЦП, регистрацию владельцев ЭЦП, оказание услуг, свя-
занных с использованием ЭЦП, и подтверждение подлинности ЭЦП.
Часть 2 ст. 8 Федерального закона «Об электронной цифровой подписи»
подтверждала необходимость лицензирования деятельности удостоверя-
ющих центров.

Федеральный закон от 8 ноября 2007 г. № 258-ФЗ «О внесении изме-
нений в отдельные законодательные акты Российской Федерации и при-
знании утратившими силу отдельных положений законодательных актов
Российской Федерации по вопросам лицензирования отдельных видов
деятельности» исключил данный вид деятельности из числа лицензируе-
мых. Постановление Правительства РФ от 2 июня 2008 г. № 418 «О Ми-
нистерстве связи и массовых коммуникаций Российской Федерации» оп-
ределило уполномоченным федеральным органом исполнительной влас-
ти в области использования ЭЦП Министерство связи и массовых комму-
никаций Российской Федерации, в полномочия которого, в соответствии
с п. 5.19(6) постановления, входила организация подтверждения подлин-
ности ЭЦП уполномоченных лиц удостоверяющих центров в выданных
ими сертификатах ключей подписей.

Исключение данного вида деятельности из числа лицензируемых, про-
веденное Федеральным законом № 258-ФЗ, частично обоснованно. Пере-
численные в постановлении Правительства РФ от 21 ноября 2011 г. № 957
функции по созданию ЭЦП с использованием закрытого ключа ЭЦП и
подтверждению подлинности ЭЦП с использованием открытого ключа
ЭЦП выполняются отправителем и получателем электронных сообщений.
Однако деятельность удостоверяющих центров по созданию закрытых и
открытых ключей ЭЦП, создание аппаратных, программных и аппарат-
но-программных средств, обеспечивающих на основе криптографичес-
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ких преобразований реализацию хотя бы одной из функций ЭЦП, являет-
ся криптографической защитой информации, и следовательно, должна
лицензироваться. Однако она исключена из числа лицензируемых.

Положение о лицензировании деятельности по разработке, производ-
ству, реализации и приобретению в целях продажи ʩʧʝʮʠʘʣʴʥʳʭ ʪʝʭʥʠ-
ʯʝʩʢʠʭ ʩʨʝʜʩʪʚ, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʭ ʜʣʷ ʥʝʛʣʘʩʥʦʛʦ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ,
было утверждено постановлением Правительства РФ от 15 июля 2002 г.
№ 526. Однако в данном нормативном акте, в отличие от регламентирую-
щих сферу оборота систем защиты информации ограниченного доступа,
не приведен перечень специальных технических средств. В настоящее
время действует Перечень, утвержденный постановлением Правительства
РФ от 1 июля 1996 г. № 770 «Об утверждении Положения о лицензирова-
нии деятельности физических и юридических лиц, не уполномоченных
на осуществление оперативно-розыскной деятельности, связанной с раз-
работкой, производством, реализацией, приобретением в целях продажи,
ввоза в Российскую Федерацию и вывоза за ее пределы специальных тех-
нических средств, предназначенных (разработанных, приспособленных,
запрограммированных) для негласного получения информации, и Переч-
ня видов специальных технических средств, предназначенных (разрабо-
танных, приспособленных, запрограммированных) для негласного полу-
чения информации в процессе осуществления оперативно-розыскной де-
ятельности».

Действующий Перечень включает только названия категорий техни-
ческих средств без указания их технических характеристик, что создает
сложности классификации аппаратуры и квалификации деятельности по
ее обороту13. Современные программно-аппаратные комплексы могут быть
использованы по всем перечисленным в Перечне направлениям. Акусти-
ческая информация может сниматься программой-шпионом14, которая
предназначена для прослушивания телефонных переговоров, контроля
SMS-сообщений, определения местоположения абонента и пр. Визуаль-

13 Например, в интернет-магазине по продаже «шпионского» оборудования в опи-
сании характеристик ручки-видеокамеры, как и других подобных устройств, владельцы
магазина оговаривают, что «данное устройство не является прибором для негласного
получения информации, поскольку оборудовано индикативным отображением запи-
си. Оформляя заказ на сайте, Вы гарантируете использование устройства, не нару-
шая текущего законодательства» (URL: www.spyline.ru/item/view/3021 (дата обраще-
ния: 12.05.2011)).

14 ʇʨʦʛʨʘʤʤʘ-ʰʧʠʦʥ SPY Phone Suite. URL: www.spyline.ru/item/view/263 (дата
обращения: 12.05.2011).
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ное наблюдение и документирование может быть осуществлено с WEB-
камер, передающих изображение в режиме реального времени непосред-
ственно в Интернет. Получение, изменение, уничтожение информации с
технических средств ее хранения, обработки и передачи осуществляется
с использованием вредоносных программ. При опросе сотрудников уго-
ловного розыска различных регионов России более 80% респондентов
отметили легкость приобретения данной аппаратуры и значительное пре-
восходство ее над штатными аналогами, централизованно получаемыми
органами, осуществляющими оперативно-розыскную деятельность.

Разработка и производство средств защиты конфиденциальной ин-
формации регламентированы постановлением Правительства РФ от 3 мар-
та 2012 г. № 171 «О лицензировании деятельности по разработке и про-
изводству средств защиты конфиденциальной информации». Деятельность
по технической защите конфиденциальной информации регламентирова-
на постановлением Правительства РФ от 3 февраля 2012 г. № 79 «О ли-
цензировании деятельности по технической защите конфиденциальной
информации».

В соответствии с Перечнем, утвержденным постановлением Прави-
тельства РФ от 21 ноября 2011 г. № 957, ФСБ России осуществляет ли-
цензирование в области разработки и производства средств защиты кон-
фиденциальной информации. ФСТЭК России осуществляет лицензиро-
вание в области разработки и производства средств защиты конфиденци-
альной информации и деятельности по технической защите конфиденци-
альной информации.

По нормам ст. 9 Закона о лицензировании, лицензия предоставляет-
ся на каждый вид деятельности. Поскольку разработка и (или) производ-
ство средств защиты конфиденциальной информации отнесено постанов-
лением Правительства РФ к сферам регулирования ФСБ и ФСТЭК одно-
временно, как справедливо отмечают ряд авторов15, может иметь место
ситуация, когда предприятию необходимо получить несколько лицензий
на разные виды деятельности, в том числе одновременно и ФСБ, и ФСТЭК.

Разграничение полномочий ФСБ и ФСТЭК определено в постанов-
лении Правительства РФ от 3 марта 2012 г. № 171. В пункте 2 постанов-
ления указано, что лицензирование деятельности по разработке и произ-
водству средств защиты конфиденциальной информации осуществляет
ФСТЭК России, а в части разработки и производства средств защиты кон-

15 ɻʦʩʫʜʘʨʩʪʚʝʥʥʘʷ тайна и ее защита в Российской Федерации / под ред. М. А. Вус
и А. В. Федорова. СПб., 2007. С. 700.
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фиденциальной информации, устанавливаемых на объектах Админист-
рации Президента РФ, Совета Безопасности РФ, Федерального Собрания
РФ, Правительства РФ, Конституционного Суда РФ, Верховного Суда РФ
и Высшего Арбитражного Суда РФ, — ФСБ России.

Нельзя согласиться с утверждением И. Ю. Гольтяпиной о том, что
«в отношении разработки, производства средств защиты конфиденциаль-
ной информации, не вошедших в список (приведенный выше. — ɸ. ɻ.),
лицензирование не осуществляется»16. В постановлении однозначно оп-
ределено, что на всех объектах, кроме указанных, лицензирование дея-
тельности по разработке и (или) производству средств защиты конфиден-
циальной информации осуществляет ФСТЭК России.

Новеллой Закона о лицензировании является положение ст. 9, опре-
деляющее бессрочность действия лицензии для всех видов деятельности.
В статье 1 оговорены особенности лицензирования, которые могут уста-
навливаться федеральными законами, регулирующими осуществление
деятельности только в сферах связи, детективной и охранной деятельнос-
ти. Ранее срок действия лицензии составлял 5 лет, и по его окончании
мог быть продлен по заявлению лицензиата в порядке, предусмотренном
для переоформления документа, подтверждающего наличие лицензии, с
приложением документов, необходимых для получения лицензии. Дан-
ное изменение законодательства существенно облегчает деятельность
лицензиатов.

Лицензируемой является деятельность по ʠʟʛʦʪʦʚʣʝʥʠʶ ɻ ʢʟʝʤʧʣʷʨʦʚ
ʘʫʜʠʦʚʠʟʫʘʣʴʥʳʭ ʧʨʦʠʟʚʝʜʝʥʠʡ, ʧʨʦʛʨʘʤʤ ʜʣʷ ɻ ʣʝʢʪʨʦʥʥʳʭ ʚʳʯʠʩʣʠʪʝʣʴ-
ʥʳʭ ʤʘʰʠʥ, ʙʘʟ ʜʘʥʥʳʭ ʠ ʬʦʥʦʛʨʘʤʤ на любых видах носителей (за ис-
ключением случаев, если указанная деятельность самостоятельно осуще-
ствляется лицами, обладающими правами на использование данных объек-
тов авторских и смежных прав в силу федерального закона или договора).
Существенные новеллы в этой области были внесены Федеральным зако-
ном от 4 октября 2010 г. № 269-ФЗ «О внесении изменений в Федераль-
ный закон “О лицензировании отдельных видов деятельности”». В соот-
ветствии с ч. 5 ст. 8 Закона о лицензировании 2011 г. одним из лицензи-
онных требований к осуществлению деятельности по изготовлению эк-
земпляров аудиовизуальных произведений, программ для ЭВМ, баз дан-
ных и фонограмм на любых видах носителей является требование об осу-
ществлении такой деятельности с использованием производственного
оборудования, принадлежащего лицензиату на праве собственности.

16 ɻʦʣʴʪʷʧʠʥʘ ʀ. ʖ. Указ. соч. С. 116.
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Данная норма призвана обеспечить выполнение требований ч. 5
ст. 1252 ГК РФ, согласно которой оборудование, прочие устройства и ма-
териалы, главным образом используемые при совершении нарушения ис-
ключительных прав на результаты интеллектуальной деятельности, по ре-
шению суда подлежат изъятию из оборота и уничтожению за счет нару-
шителя, если законом не предусмотрено их обращение в доход Россий-
ской Федерации. В отсутствие данной нормы изготовителям контрафакт-
ных экземпляров носителей с результатами интеллектуальной деятельнос-
ти было выгодно совершать свою противоправную деятельность на арен-
дованном оборудовании, что значительно снижало их ущерб при пресече-
нии правонарушений. Введенная норма призвана ужесточить ответствен-
ность за нарушения исключительных прав на результаты интеллектуаль-
ной деятельности. Эту же цель преследует норма ч. 3 ст. 7 Закона о лицен-
зировании 2011 г., согласно которой основанием отказа в предоставлении
лицензии является наличие решения в отношении соискателя лицензии об
аннулировании ранее выданной лицензии на такой вид деятельности.

§ 2. Система сертификации программного обеспечения
Термины, используемые в системе сертификации, впервые были оп-

ределены в постановлении Госстандарта РФ от 16 февраля 1994 г. № 3
«Об утверждении “Правил по проведению сертификации в Российской
Федерации”». Основными среди них являются:

— сертификация — деятельность по подтверждению соответствия
продукции установленным требованиям (имеется в виду деятельность
третьей стороны, независимой от изготовителя (продавца) и потребителя
продукции);

— сертификат соответствия — документ, выданный по правилам си-
стемы сертификации для подтверждения соответствия сертифицирован-
ной продукции установленным требованиям;

— знак соответствия — зарегистрированный в установленном поряд-
ке знак, который по правилам, установленным в данной системе серти-
фикации, подтверждает соответствие маркированной им продукции ус-
тановленным требованиям.

В части 7 ст. 14 Закона об информации установлено требование в
отношении государственных информационных систем: «Не допускается
эксплуатация государственной информационной системы без надлежащего
оформления прав на использование ее компонентов, являющихся объек-
тами интеллектуальной собственности», что определяет единственное
требование — обязательность использования ʣʠʮʝʥʟʠʦʥʥʦʛʦ ʧʨʦʛʨʘʤʤ-
ʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ.
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В соответствии с ч. 8 ст. 14 Закона об информации, технические сред-
ства, предназначенные для обработки информации, содержащейся в го-
сударственных информационных системах, в том числе программно-тех-
нические средства и средства защиты информации, должны соответство-
вать требованиям законодательства РФ о техническом регулировании.

Данные требования изложены в ст. 5 Федерального закона от 27 де-
кабря 2002 г. № 184-ФЗ «О техническом регулировании» в отношении обо-
ронной продукции (работ, услуг), поставляемой по государственному обо-
ронному заказу; продукции (работ, услуг), используемой в целях защиты
сведений, составляющих государственную тайну или относимых к охраня-
емой в соответствии с законодательством России иной информации огра-
ниченного доступа; обязательными, наряду с требованиями технических
регламентов, являются требования, установленные государственными за-
казчиками, федеральными органами исполнительной власти, уполномочен-
ными в области обеспечения безопасности, обороны, внешней разведки,
противодействия техническим разведкам и технической защиты информа-
ции и (или) государственными контрактами (договорами).

Таким образом, из всего многообразия информационных отношений
регламентируется только сфера защиты информации.

В соответствии со ст. 2 Закона РФ от 21 июля 1993 г. № 5485-1 «О госу-
дарственной тайне» к средствам защиты информации относятся «техничес-
кие, криптографические, программные и другие средства, предназначенные
для защиты сведений… средства, в которых они реализованы,
а также средства контроля эффективности защиты информации»17. Поста-
новление Правительства РФ от 26 июня 1995 г. № 608 «О сертификации
средств защиты информации» определяет, что указанные средства подлежат
обязательной сертификации, которая проводится в рамках систем сертифи-
кации средств защиты информации. При этом криптографические (шифро-
вальные) средства должны быть отечественного производства и выполнены
на основе криптографических алгоритмов, рекомендованных ФСБ РФ.

Развернутый перечень программных средств защиты информации
изложен в Приложении 1 к Положению о системе сертификации средств
защиты информации по требованиям безопасности для сведений, состав-
ляющих государственную тайну (Система сертификации СЗИ-ГТ), утвер-
жденному приказом ФСБ России от 13 ноября 1999 г. № 564 «Об утверж-
дении Положения о системе сертификации средств защиты информации
по требованиям безопасности для сведений, составляющих государствен-

17 ʈʦʩ. газета. 1993. 21 сент.
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ную тайну, и о ее знаках соответствия». В соответствии с п. 1.4 приказа
органы по сертификации системы сертификации СЗИ-ГТ проводят обя-
зательную сертификацию средств защиты информации, используемых при
работе со сведениями, составляющими государственную тайну, в том числе
иностранного производства. Номенклатура СЗИ-ГТ разрабатывается ФСБ
России на основании видов средств защиты информации, подлежащих
сертификации в системе сертификации СЗИ-ГТ, и утверждается по согла-
сованию с Межведомственной комиссией по защите государственной тай-
ны. Этот же пункт приказа определяет возможность добровольной серти-
фикации средств защиты информации, не предназначенных для работы
со сведениями, составляющими государственную тайну, по правилам си-
стемы сертификации СЗИ-ГТ по инициативе разработчика, изготовителя
или потребителя. Данное положение находит свое отображение в иници-
ативной сертификации средств защиты конфиденциальной информации
по системе сертификации СЗИ-ГТ.

Следует отметить стремление разработчиков программных продук-
тов к добровольной сертификации своих изделий. Это объясняется стара-
нием утвердиться на «закрытом» рынке средств защиты информации.
В таблице 4 приведены сертификаты ФСБ России, удостоверяющие, что
антивирусное средство «Антивирус Касперского» (в таблице — АК) со-
ответствует требованиям ФСБ России к антивирусным средствам указан-
ного класса18.

ʊʘʙʣʠʮʘ 4. Сертификаты ФСБ России на антивирус Касперского

18 URL: http://www.kaspersky.ru/why_certificates?seltype=147610293 (дата обраще-
ния: 12.12.2011).

Дата  
получения 

Срок  
действия Антивирусное средство Класс 

Апрель 
2011 г. 

28 марта 
2016 г. 

 
АК 8.0 для Windows Servers Enterprise Edition 

 
Б2 

Апрель 
2011 г. 

6 апреля 
2016 г. 

 
АК 8.0 для Lotus Domino 

 
Б2 

Апрель 
2011 г. 

28 марта 
2016 г. 

АК 8.0 для Microsoft ISA Server и Forefront TMG 
Standard Edition 

 
Б2 

Апрель 
2011 г. 

28 марта 
2016 г. 

 
АК 8.0 для Linux File Servers 

 
Б2 

Апрель 
2011 г. 

9 декабря 
2015 г. 

Kaspersky Security 8.0 для Microsoft Exchange 
Servers 

 
Б2 

Январь 
2011 г. 

9 декабря 
2015 г. 

 
АК 6.0 для Windows Workstation MP4 

 
B2 

Январь 
2011 г. 

9 декабря 
2015 г. 

 
АК 6.0 для Windows Servers MP4 

 
Б2 

 



70

Информацию о сертификации средств защиты владельцы сертифи-
катов размещают на собственных сайтах, что служит своеобразной рек-
ламой результатов их деятельности. Например, компания «Код безопас-
ности», входящая в группу компаний «Информзащита», которая специа-
лизируется в области обеспечения безопасности информационных сис-
тем и более 10 лет является лидером российского рынка информацион-
ной безопасности, разместила на сайте информацию о видах лицензируе-
мой деятельности и более 40 сертификатов ФСБ, ФСТЭК, Министерства
обороны на изделия собственного производства19.

В соответствии с постановлением Правительства от 26 июня 1995 г.
№ 608 «О сертификации средств защиты информации» системы серти-
фикации создаются Федеральной службой по техническому и экспортно-
му контролю (на официальном сайте ФСТЭК размещены сведения о Сис-
теме сертификации средств защиты информации), ФСБ РФ, МО РФ, упол-
номоченными проводить работы по сертификации средств защиты ин-
формации в пределах компетенции, определенной для них законодатель-
ными и иными нормативными актами России.

Возможность признания зарубежных сертификатов определяет веро-
ятность сертификации программного обеспечения зарубежного производ-
ства. Компания Microsoft получила сертификаты на операционные систе-
мы Windows 7 (от 30 сентября 2010 г. № 2180) и Windows Server 2008 R2
(от 30 сентября 2010 г. № 2181) от ФСТЭК. Данными сертификатами
ФСТЭК подтверждает, что продукты Microsoft соответствуют стандартам
безопасности, установленным Гостехкомиссией РФ, и требованиям руко-
водящего документа «Средства вычислительной техники. Защита от не-
санкционированного доступа к информации. Показатели защищенности
от несанкционированного доступа к информации» по 5-му классу защи-
щенности, и могут использоваться при создании автоматизированных
систем до класса защищенности 1Г включительно и при создании инфор-
мационных систем персональных данных до 2-го класса включительно20.

Значимой правовой нормой в отношении сертификации средств за-
щиты информации является положение п. 8 постановления № 608, соглас-
но которому срок действия сертификата не может превышать пяти лет.

19 Компания «Код безопасности» является разработчиком программных и аппа-
ратных средств, обеспечивающих безопасность информационных систем, а также их
соответствие требованиям международных и отраслевых стандартов (URL: http://
www.securitycode.ru (дата обращения: 21.08.2011)).

20 Microsoft получила сертификаты ФСТЭК на Windows 7 и Windows Server 2008
R2. URL: http://www.1csoft.ru/publications/8143/10349712 (дата обращения: 12.05.2011).
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Данная норма повторена в п. 3.4.1 системы сертификации СЗИ-ГТ. Дей-
ствительно, изменения в информационной сфере происходят настолько
быстро, что пятилетний срок является предельным для гарантии приме-
нимости средств защиты.

В соответствии с определением Закона РФ «О государственной тай-
не» к средствам защиты информации относятся средства контроля эф-
фективности защиты информации. Нельзя согласиться с утверждением
В. А. Тимошенко и С. С. Козлова о том, что «средства контроля эффек-
тивности защиты информации представляют собой совокупность ʘʜʤʠ-
ʥʠʩʪʨʘʪʠʚʥʳʭ ʤʝʨ (курсив наш. — ɸ. ɻ.), осуществляемых в целях про-
верки и оценки фактического состояния режима секретности в ведомстве
или на предприятии, своевременного выявления и предупреждения недо-
статков в его обеспечении»21. Программные средства защиты информа-
ции не могут быть эффективно подвергнуты только административному
контролю. Подтверждением данного тезиса является наличие среди обя-
зательно сертифицируемых программ средств обнаружения и локализа-
ции действия программных и программно-технических закладок.

В рассмотренных выше видах лицензируемой деятельности программ-
ное обеспечение присутствует в явном виде и регулируется самостоятель-
ным образом. Однако во многих видах лицензируемой деятельности на-
личие программного обеспечения как составной части разрабатываемой
аппаратуры неявно. К таким видам деятельности относятся:

— производство и техническое обслуживание медицинской техники22;
— разработка, производство и ремонт авиационной техники;
— разработка, производство, испытание, установка, монтаж, техни-

ческое обслуживание, ремонт вооружения и военной техники;
— оказание услуг связи и пр.
Как отмечалось ранее, современные сложные технические изделия

включают программное обеспечение, являющееся их обязательной и
неотъемлемой составной частью. В этом случае создание программ дол-
жно рассматриваться как субподрядная, несамостоятельная деятельность

21 ʊʠʤʦʰʝʥʢʦ ɺ. ɸ., ʂʦʟʣʦʚ ʉ. ʉ. О государственной тайне: постатейный коммен-
тарий к Закону РФ от 21 июля 1993 г. № 5485-1. Доступ из справ.-правовой системы
«КонсультантПлюс».

22 ʆʙ ʫʪʚʝʨʞʜʝʥʠʠ Положения о лицензировании деятельности по производству
и техническому обслуживанию (за исключением случая, если техническое обслужи-
вание осуществляется для обеспечения собственных нужд юридического лица или
индивидуального предпринимателя) медицинской техники : постановление Прави-
тельства Российской Федерации от 3 июня 2013 г. № 469 // Собрание законодатель-
ства Российской Федерации. 2013. № 23, ст. 2926.
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по созданию основного вида техники. Нельзя согласиться с предложени-
ем И. Ю. Гольтяпиной о введении обязательной сертификации программ-
ного продукта, являющегося составной частью изделия, полученного в
результате лицензируемого вида деятельности23. Принятие предложения
автора повлечет введение сертификации для программ автопилотов, сис-
тем управления связью, программ управления автоматизированными си-
стемами вооружений и пр. Несостоятельность данного предложения зак-
лючается в том, что произведенная в результате лицензируемой деятель-
ности продукция проходит многостадийный контроль, а программное
обеспечение, являющееся, как отмечалось ранее, составной частью аппа-
ратуры, не распространяется в качестве самостоятельного продукта.

Следует отметить, что в странах, прошедших начальный этап инфор-
матизации, требования к государственным информационным системам
заключаются не только в защите информации. Так, профессор Сорбонны
Ж. Шатильон отмечает, что во Франции выделяются четыре критерия элек-
тронной базы управления:

— интерактивность в режиме он-лайн;
— интероперабельность — совместимость программ для ЭВМ;
— совместимость компьютеров — возможность взаимного под-

ключения;
— использование программы, у которой нет владельца (подчеркива-

ется разница между Microsoft Windows+Microsoft Office и Linux+Open
Office)24.

Несомненно, указанные требования являются значимыми при пост-
роении систем защищенного документооборота. Так, совместимость про-
грамм (интероперабельность) является обязательным условием органи-
зации автоматизированного рабочего места. При несовместимости про-
грамм, например по форматам хранения данных, невозможно организо-
вать электронный документооборот.

Меры административной ответственности за нарушение правил за-
щиты информации предусмотрены нормами главы 13 КоАП РФ. Ста-
тья 13.12 КоАП РФ «Нарушение правил защиты информации» устанав-
ливает ответственность за нарушение условий деятельности в области
защиты информации, использование несертифицированных информаци-

23 ɻʦʣʴʪʷʧʠʥʘ ʀ. ʖ. Указ. соч. С. 119.
24 ʐʘʪʠʣʴʦʥ ɾ. Французское право электронного управления. Электронное или

цифровое управление // Доклад на семинаре «Информационное общество: правовые
вопросы социальных и демократических процессов в условиях использования ин-
формационных технологий» в Институте государства и права РАН. 4–5 февраля 2011 г.
URL: http://www.igpran.ru/nlive/ detail.php?ID=2405 (дата обращения: 12.05.2011).
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онных систем и средств защиты информации, если они подлежат обяза-
тельной сертификации.

Особое внимание следует обратить на требование п. «е» — исполь-
зование предназначенных для осуществления лицензируемого вида дея-
тельности программ для электронно-вычислительных машин и баз дан-
ных, принадлежащих лицензиату на праве собственности или на ином
законном основании, которое, в отличие от предыдущих нормативных
документов, определяет возможность использования свободного про-
граммного обеспечения в системах защиты информации, поскольку безо-
пасность и надежность свободных программ неоднократно подтвержда-
лась. Например, агентство информационных систем Министерства обо-
роны США сертифицировало операционную систему Red Hat Linux
Advaced Server, присвоив ей статус Common Operating Environment (COE),
что означает полное удовлетворение серверного продукта требованиям,
предъявляемым Министерством обороны США к безопасности и интер-
операбельности программного обеспечения25. Сертификат Министерства
обороны считается в учреждениях Правительства США очень жестким
стандартом для операционных систем, предназначенных для выполнения
критически важных приложений.

Статья 13.13 КоАП РФ «Незаконная деятельность в области защиты
информации» устанавливает ответственность за занятия видами деятель-
ности в области защиты информации без лицензии. Однако подавляющее
большинство нарушений в сфере лицензирования не влечет администра-
тивной ответственности, а соответствующие органы исполнительной вла-
сти не наделены правом назначения административных наказаний.
«К сожалению, пока нет общей федеральной нормы, устанавливающей
административную ответственность за незаконное занятие лицензируе-
мой деятельностью, а также за нарушение лицензионных условий»26. Ста-
тья 20 Закона о лицензировании предусматривает лишь возможность при-
менения к нарушителям порядка лицензирования таких санкций опера-
тивного характера, как приостановление и аннулирование лицензий. А. Па-
ламарчук и Н. Бут отмечают, что практика прокурорского надзора за ис-
полнением лицензионного законодательства показала: существуют про-
блемы, связанные с неурегулированностью лицензирования отдельных ви-
дов деятельности27.

25 ɻʨʘʥʪ ɻʨʦʩʩ. Пентагон сертифицировал Linux // ComputerWorld Россия. 2003.
№ 8. С. 35.

26 ɹʘʭʨʘʭ ɼ. ʅ. Указ. соч. С. 380.
27 ʇʘʣʘʤʘʨʯʫʢ ɸ., ɹʫʪ ʅ. Надзор за исполнением законодательства о лицензиро-

вании // Законность. 2000. № 6. С. 8.
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§ 3. Метод государственной регистрации
Функции регистрационной и разрешительной систем имеют значи-

тельные сходства. Однако, по мнению Д. Н. Бахраха, «это два разных спо-
соба, принадлежащих к разным методам административного воздействия.
При регистрации… не принимается административный акт, разрешаю-
щий деятельность. Регистрация состоит в проверке законности фактов,
их официальном признании и последующем учете»28.

Регистрацию не нужно понимать только как способ осуществления
учета. Сущность государственной регистрации заключается в реализации
двух функций государственного управления — учете и контроле. Госу-
дарственная регистрация опосредует осуществление правового, властно-
го, превентивного контроля и обязательного и всеобщего учета регистри-
руемых объектов путем вынесения регистрирующим органом администра-
тивно-правовых актов в рамках нормативно урегулированной процедуры29.

Как отмечает И. Ю. Гольтяпина, процедура регистрации должна быть
более простой по сравнению с процедурой лицензирования, поскольку
заявителю для получения лицензии необходимо не только соблюдение
каких-либо требований, но и выполнение определенных условий. Напри-
мер, для получения лицензии на вещание требуется наличие соответству-
ющей аппаратуры, позволяющей осуществлять вещание с заявленными
характеристиками, тогда как для регистрации СМИ не требуется пред-
ставлять доказательства того, что у редакции имеется соответствующая
множительная техника, и т. п. Последующий контроль за лицензиатом осу-
ществляется не только за деятельностью, но и за выполнением условий,
указанных в лицензии. В случае регистрации последующий контроль осу-
ществляется только за заявленной деятельностью30. Предусмотрена раз-
личная административная ответственность за осуществление деятельно-
сти без регистрации и за осуществление деятельности без лицензии.

В сфере оборота программного обеспечения рассматриваемая функ-
ция проявляется в регистрации отечественного программного обеспече-
ния, доменных имен и фирм-производителей программных продуктов.

ʈʝʛʠʩʪʨʘʮʠʷ ʦʪʝʯʝʩʪʚʝʥʥʦʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ. С 1 янва-
ря 2016 г. в соответствии с Законом об информации вступает в силу зап-
рет на госзакупки иностранного программного обеспечения при наличии
российских аналогов, удовлетворяющих требованиям государственных и

28 ɹʘʭʨʘʭ ɼ. ʅ. Указ. соч. С. 377.
29 ʐʤʘʣʠʡ ʆ. ɺ. Регистрация как форма государственного управления : автореф.

дис. ... канд. юрид. наук. Ростов н/Д, 2004. С. 6–7.
30 ɻʦʣʴʪʷʧʠʥʘ ʀ. ʖ. Указ. соч. С. 127.
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муниципальных заказчиков. Приобретение иностранного программного
обеспечения возможно только при условии отсутствия российских ана-
логов в реестре Минкомсвязи России. Данная мера призвана, с одной сто-
роны, защитить отечественную информационную сферу от возможной
агрессии через закладки в программном обеспечении иностранного про-
изводства, с другой, дать дополнительный импульс развитию отечествен-
ной ИТ-отрасли.

Правила формирования и ведения единого реестра российских про-
грамм для ЭВМ и баз данных определены постановлением Правитель-
ства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск
программного обеспечения, происходящего из иностранных государств,
для целей осуществления закупок для обеспечения государственных и
муниципальных нужд».

В соответствии с ч. 5 ст. 12.1 Закона об информации, введенной Фе-
деральным законом от 29 июня 2015 г. № 188-ФЗ, в реестр включаются
сведения о программах для ЭВМ и базах данных, которые соответствуют
следующим требованиям:

1) исключительное право на программу или базу данных на террито-
рии всего мира и на весь срок действия исключительного права принад-
лежит одному либо нескольким из следующих лиц (правообладателей):

а) Российской Федерации, субъекту Российской Федерации, муници-
пальному образованию;

б) российской некоммерческой организации, высший орган управле-
ния которой формируется прямо и (или) косвенно Российской Федераци-
ей, субъектами Российской Федерации, муниципальными образованиями
и (или) гражданами Российской Федерации и решения которой иност-
ранное лицо не имеет возможности определять в силу особенностей от-
ношений между таким иностранным лицом и российской некоммерчес-
кой организацией;

в) российской коммерческой организации, в которой суммарная доля
прямого и (или) косвенного участия Российской Федерации, субъектов
Российской Федерации, муниципальных образований, российских неком-
мерческих организаций, указанных в подп. «б» настоящего пункта, граж-
дан Российской Федерации составляет более 50%;

г) гражданину Российской Федерации;
2) программа или база данных правомерно введена в гражданский

оборот на территории Российской Федерации, экземпляры программы
базы данных либо права использования программы или базы данных сво-
бодно реализуются на всей территории Российской Федерации;
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3) общая сумма выплат по лицензионным и иным договорам, предус-
матривающим предоставление прав на результаты интеллектуальной де-
ятельности и средства индивидуализации, выполнение работ, оказание
услуг в связи с разработкой, адаптацией и модификацией программы или
базы данных в пользу иностранных юридических лиц и (или) физических
лиц, контролируемых ими российских коммерческих организаций и (или)
российских некоммерческих организаций, агентов, представителей ино-
странных лиц и контролируемых ими российских коммерческих органи-
заций и (или) российских некоммерческих организаций составляет менее
30% от выручки правообладателя программы или базы данных от реали-
зации программы или базы данных, включая предоставление прав исполь-
зования, независимо от вида договора за календарный год;

4) сведения о программе для электронных вычислительных машин или
базе данных не составляют государственную тайну, и программа или база
данных не содержат сведений, составляющих государственную тайну.

Структура реестра, содержащегося на сайте https://reestr.minsvyaz.ru,
включает название, класс программ, дату внесения и адрес сайта право-
обладателя в формате гипертекстовой ссылки. Непродолжительный срок
функционирования ресурса не позволяет оценить его эффективность: за
два месяца с начала работы в нем зарегистрировано менее ста программ,
однако именно данное направление деятельности способно внести суще-
ственный вклад в обеспечение информационной безопасности России.

ʈʝʛʠʩʪʨʘʮʠʷ ʜʦʤʝʥʥʳʭ ʠʤʝʥ. Развитие сети Интернет происходит
стремительно. Так, в 1993 г. в нем было только 50 страниц, сегодня их
больше 50 млн. В 1998 г. к Интернету было подключено 143 млн человек,
а в 2001 г. это число превысило 700 млн. В настоящее время число заре-
гистрированных доменных имен в российской зоне Интернет (RUNET)
составляет более 3 млн и продолжает расти. В таблице 5 приведены дан-
ные 2015 г. по национальным доменам RUNET: .RU, .SU, .РФ31.

По каждой зоне в первой колонке приведены данные об общем коли-
честве зарегистрированных доменных имен, во второй — абсолютный
прирост за означенный месяц, в третьей — относительный прирост за
означенный месяц по отношению к предыдущему. За редким исключени-
ем все национальные домены показывают стабильный рост. Для сравне-
ния в последней строке приведены данные на май 2011 г.

В рамках рассматриваемой темы процесс регистрации доменных имен
представляет интерес, поскольку доменное имя олицетворяет сайт, кото-

31 URL: http://stat.nic.ru (дата обращения: 22.12.2015).
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рый является программно-информационным комплексом. Размещенные
на сайтах программы способны отслеживать IP-адреса посетителей, со-
бирать характеризующую их компьютеры информацию, персональные
данные пользователей. Важное значение имеет также распространение
вредоносных программ32, устанавливаемых на сайтах.

ʊʘʙʣʠʮʘ 5. Динамика роста национальных доменов RUNET, 2015 г.

Тенденция роста количества регистрируемых доменных имен наблю-
дается во всем мире, что привлекает, в том числе, и желающих обогатить-
ся. Поскольку данный процесс еще находится в стадии становления пра-
вового регулирования, появился новый вид бизнеса — киберсквоттинг33,
т. е. захват доменов с целью перепродажи. Регистрация доменных имен —
заявительный процесс, основное требование которого заключается в уни-
кальности регистрируемого имени домена. Компании-регистраторы не
проверяют соответствие заявленного имени домена и существующих наи-
менований фирм и торговых марок, в результате чего любой желающий
может стать владельцем сайта с «громким» именем.

32 По данным лаборатории Касперского, Россия занимает второе место по числу
веб-ресурсов, зараженных вредоносными программами (ɻʦʩʪʝʚ ɸ., ʅʘʤʝʩʪʥʠʢʦʚ ʖ.
Kaspersky Security Bulletin 2010. Основная статистика за 2010 год. URL: http://www.
securelist.com/ru/analysis/208050678/Kaspersky_Security_Bulletin_2010_Osnovnaya_
statistika_za_2010_god (дата обращения: 12.05.2012)).

33 Киберсквоттинг (от прил. cyber — кибернетический, компьютерный и гл. to
squat — сидеть на корточках): захват доменных имен адресного пространства Интер-
нета с целью наживы, реализуемой путем их перепродажи заинтересованным юриди-
ческим или физическим лицам (ʋʰʘʢʦʚ ʂ. Оккупированные территории // CIO. 2006.
№ 2. С. 15).

Зона .РФ Зона .RU Зона .SU 
Дата 

кол-во прирост % кол-во прирост % кол-во прирост % 
15 ноября 886406     7682   0,90 5012759   27283   0,5 119130   358   0,30 
15 октября 878724     8831   1,00 4985476   27305   0,5 118772   291   0,20 
15 сентября 869893     5934   0,70 4958171   24910   0,5 118481   121   0,10 
15 августа 863959     7206   0,80 4933261   25458   0,5 118360   405   0,30 
15 июля 856753     6037   0,70 4907803     1360   0,0 117955     11   0,00 
15 июня 850716     7837   0,90 4906443   17203   0,4 117944   378   0,30 
15 мая 842879     8098   1,00 4889240 –12570 –0,3 117566 –231 –0,20 
15 апреля 834781     1411   0,20 4901810     4727   0,1 117797   63   0,10 
15 марта 833370 –2648 –0,30 4897083   13350   0,3 117734   434   0,40 
15 февраля 836018     5769   0,70 4883733   25711   0,5 117300   423   0,40 
11 мая 838486   17874   2,18 3308232   29477   0,9   94192   271   0,29 
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В опубликованном докладе ООН Россия занимает 13-е место по зах-
вату доменных имен. В документе отмечено, что с 1999 г. по 2008 г. во
Всемирную организацию интеллектуальной собственности ООН (WIPO)
подано 207 жалоб от отечественных владельцев доменных имен, что со-
ставляет 1,41% от общего числа. В 1999 г. в WIPO была подана единствен-
ная жалоба на незаконное использование названия компании в доменном
имени. Через год общее число заявлений в мире достигло 1857. После
этого в течение пяти лет наблюдался спад активности киберсквоттеров,
однако с 2006 г. количество захватов чужих доменных имен только рас-
тет34. Лидируют по этому виду мошенничества США, Великобритания и
Япония. В законодательстве некоторых стран киберсквоттинг — уголов-
но наказуемое преступление. Например, Окружной суд штата Калифор-
ния (США) вынес приговор, в соответствии с которым регистратор домен-
ных имен OnlineNIC обязан выплатить телекоммуникационной компании
США Verizon сумму в 33,15 млн долларов за незаконную регистрацию бо-
лее 600 доменных имен, полностью идентичных названиям торговых ма-
рок компании Verizon. Суд постановил, что правонарушитель обязан вып-
латить по 50 тыс. долларов за каждое нелегально созданное доменное имя35.

В настоящее время судебная практика в России складывается в пользу
владельцев товарных знаков. Так, в 2008 г. Волжский автомобильный завод
подал в Арбитражный суд г. Москвы жалобу с требованием передачи права
на доменное имя avtovaz.ru. В качестве доказательств были предъявлены
свидетельства о регистрации аббревиатуры «АвтоВАЗ» в качестве товар-
ного знака и свидетельство о признании этого знака общеизвестным. Одна-
ко суд первой инстанции отказал АвтоВАЗу в удовлетворении иска, ссыла-
ясь на то, что доменное имя avtovaz.ru было зарегистрировано в феврале
2000 г., а свидетельства о регистрации товарных знаков были получены
позже этой даты. Арбитражный апелляционный суд отменил это решение,
считая, что между товарным знаком «АвтоВАЗ» и доменным именем
avtovaz.ru есть необходимое сходство, так как «особенности доменного
имени не предполагают наличие графического сходства обозначений при
наличии звукового и смыслового сходства». Доменное имя avtovaz.ru было
передано Волжскому автозаводу для размещения сайта36.

34 ʈʦʩʩʠʡʩʢʠʝ киберсквоттеры пугают ООН. URL: http://www.registerdomain.ru/
cybersquatting/842.html (дата обращения: 07.09.2014).

35 ʂʘʣʠʬʦʨʥʠʡʩʢʠʡ суд не снизил рекордный штраф для киберсквоттера. URL:
http://www.registerdomain.ru/cybersquatting/Verizon-vs-OnlineNIC.html (дата обращения:
07.09.2014).

36 ɹʘʭʘʨʝʚ ʀ. Товарный знак доминирует над доменом. URL: http://www.gazeta.ru/
business/ 2010/07/13/3397240.shtml (дата обращения: 07.09.2014).
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Аналогичные решения были вынесены постановлением ФАС Мос-
ковского округа от 21 октября 2010 г. № КГ-А40/12487-10 по делу
№ А40-92324/09-57-402 «Об удовлетворении исковых требований обще-
ства о запрещении ответчику использовать сходное до степени смешения
с товарными знаками общества обозначение в доменном имени и при предло-
жении к продаже товара в сети Интернет», постановлением Девятого арбит-
ражного апелляционного суда от 8 сентября 2010 г. № 09АП-18763/2010-ГК
по делу № А40-47499/10-27-380 «Об удовлетворении требований компа-
нии о защите исключительных прав на товарный знак о запрещении от-
ветчику, являвшемуся администратором домена, использовать товарный
знак, принадлежащий истцу, в доменном имени в сети Интернет» и пр.37

Высший Арбитражный Суд РФ в определении от 9 июня 2011 г.
№ ВАС-3602/11 по делу № А08-8099/2009-30 о взыскании компенсации
за незаконное использование комбинированного товарного знака, а так-
же расходы, произведенные для восстановления нарушенного права, и
судебные расходы отметил, что нарушением исключительного права пра-
вообладателя (незаконное использование товарного знака) признается ис-
пользование без его разрешения в гражданском обороте на территории
России товарного знака или сходного с ним до степени смешения обозна-
чения в отношении товаров, для индивидуализации которых товарный
знак зарегистрирован, или однородных товаров, в том числе размеще-
ние товарного знака или сходного с ним до степени смешения обозначе-
ния: на товарах, этикетках, упаковках этих товаров, которые произво-
дятся, предлагаются к продаже, продаются, демонстрируются на выс-
тавках и ярмарках или иным образом вводятся в гражданский оборот на
территории Российской Федерации либо хранятся и (или) перевозятся с
этой целью, либо ввозятся на территорию Российской Федерации; при
выполнении работ, оказании услуг; на документации, связанной с вве-
дением товаров в гражданский оборот; в предложениях к продаже това-
ров; в сети Интернет, в частности, в доменном имени и при других спо-
собах адресации38.

Отсутствие явно выраженных приоритетов в нормативных правовых
актах приводит к возникновению спорных ситуаций. Так, А. Топорнина,
ссылаясь на ст. 1483 ГК РФ «Основания для отказа в государственной
регистрации товарного знака», указала: «Действующая 4-я часть ГК РФ
прямо запрещает регистрировать в качестве товарных знаков обозначе-

37 Доступ из справ.-правовой системы «КонсультантПлюс».
38 Там же.
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ния, тождественные доменному имени, право на которое возникло ранее
даты приоритета регистрируемого товарного знака»39. Однако Федераль-
ный закон от 4 октября 2010 г. № 259-ФЗ «О внесении изменений в часть
четвертую Гражданского кодекса Российской Федерации» исключил про-
верку наличия регистрации доменного имени при регистрации товарного
знака. В настоящее время п. 2 ст. 1484 ГК РФ «Исключительное право на
товарный знак» определяет только ʚʦʟʤʦʞʥʦʩʪʴ осуществления исклю-
чительного права на товарный знак в сети Интернет, в том числе в домен-
ном имени.

Проблема противодействия явлению киберсквоттинга заключается в
новизне и неурегулированности отношений в данной сфере. Многие пред-
приниматели, регистрируя собственное предприятие и становясь владель-
цами торговых марок, не задумываются об организации своей деятельно-
сти в сети Интернет. Этим пользуются киберсквоттеры, регистрируя со-
звучное до степени смешения доменное имя. Владелец фирмы или торго-
вой марки с аналогичным названием встает перед выбором: выкупить за-
регистрированное киберсквоттером доменное имя или обратиться в суд
для признания недействительным процесс регистрации. В России мно-
гие маркетологи считают, что суды по принципу «отобрать домен у сту-
дента» непривлекательны для статуса их компании в обществе, и судеб-
ной тяжбе предпочитают выкуп домена. В настоящее время на отрытом и
закрытом доменных аукционах ru-center (auction.nic.ru) идут активные
торги, месячный оборот которых составляет около 50 тыс. долларов40.

Реальный способ противодействия данному виду мошенничества
предлагает ICANN путем создания базы данных IP Clearinghouse, вклю-
чающей названия предприятий и торговых марок. С использованием базы
данных IP Clearinghouse попытка зарегистрировать сайт с торговой мар-
кой в названии будет блокироваться41. Внедрение данного процесса мо-
жет быть особенно результативно в борьбе с тайпсквоттингом42. Создавая
сайты, идентичные сайтам известных фирм, банков, организаций, тайп-

39 ɹʘʭʘʨʝʚ ʀ. Указ. соч.
40 ʄʦʣʦʜʦʚ ɺ. Павел Гросс: «Киберсквоттинг — прибыльный бизнес». URL: http://

webplanet.ru/interview/business/2006/11/15/cybersquatter.html (дата обращения:
10.09.2014).

41 ICANN думает, как победить киберсквоттеров созданием базы данных по тор-
говым маркам. URL: http://www.registerdomain.ru/cybersquatting/ICANN-vs-
cybersquatters.html (дата обращения: 7.09.2014).

42 Тайпсквоттинг ð разновидность киберсквоттинга, заключающаяся в захвате
доменных имен адресного пространства сети Интернет, сходных по написанию с на-
званиями популярных товарных знаков или сайтов (ʋʰʘʢʦʚ ʂ. Указ. соч. С. 16).
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сквоттеры регистрируют их под доменными именами оригиналов и не-
редко используют в противоправных целях: размещение компрометиру-
ющих материалов43, сбор персональных данных, паролей доступа. Про-
филактика мошенничества в виртуальном пространстве может оказаться
гораздо эффективнее иных методов борьбы.

Важнейшим направлением в данной сфере мы считаем организа-
цию реестра сайтов достоверной информации. Практически нерегу-
лируемое создание сайтов как информационных ресурсов делает акту-
альным вопрос о надежности предоставляемой информации. Для об-
щества, большая часть которого относится к СМИ с высокой степенью
доверия, необходима гарантия достоверности электронных ресурсов.
В предлагаемый реестр на обязательной основе должны быть включе-
ны сайты органов государственной власти и СМИ. Владельцы осталь-
ных информационных ресурсов могут внести адреса своих сайтов на
добровольной основе. Включение в реестр безусловно повысит статус
ресурса.

�J�_�]�b�k�l�j�Z�p�b�y���n�b�j�f���i�j�h�b�a�\�h�^�b�l�_�e�_�c���i�j�h�]�j�Z�f�f�g�u�o���i�j�h� �̂m�d�l�h�\ пред-
ставляет интерес с позиций выполнения налогового законодательства.
В указанной отрасли предпринимательской деятельности существуют от-
работанные схемы ухода от налогов, проверять которые органам контро-
ля затруднительно. Среди наиболее значимых можно выделить:

— распространение условно-бесплатных программ по каналам Ин-
тернет с последующей рассылкой ключей активации после получения
оплаты;

— экспорт программного обеспечения (офшорное программирова-
ние) с нарушением действующего налогового законодательства;

— хищение бюджетных средств путем фиктивной продажи программ-
ных продуктов зарубежным компаниям и возврат НДС.

ʈʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʫʩʣʦʚʥʦ-ʙʝʩʧʣʘʪʥʳʭ ʧʨʦʛʨʘʤʤ ʧʦ ʢʘʥʘʣʘʤ ʀʥʪʝʨ-
ʥʝʪ подробно рассматривалось в главе I нашей работы, где в качестве
основных распространителей программного обеспечения выделялись

43 В 1999 г. в России был зарегистрирован один из первых примеров политичес-
кого тайпсквоттинга: перед выборами в Госдуму вслед за открытием официального
сайта Ю. Лужкова (luzhkov.ru) появился ресурс lujkov.ru, внешне идентичный перво-
му, но содержавший компромат на столичного мэра. Невзирая на обращения москов-
ских властей во все юридические инстанции, «сайт-двойник» продержался долго,
вызвал серию публикаций в СМИ и привлек значительное количество посетителей
(Там же).
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архивы (типа SoftList) и регистрационные службы (типа ShaReg). Ука-
занные каналы распространения сделали возможным оплату программ-
ного обеспечения кредитной картой, квитанцией Сбербанка, банковс-
ким или почтовым переводом, переводом через систему WebMoney. При
этом автор программы не участвует в финансовых операциях и получа-
ет вознаграждение не от пользователей, которым он может быть и неиз-
вестен, а от распространителей. Особенность данного способа коммер-
ческой деятельности заключается в том, что автор-программист и сер-
вис-распространитель могут находиться не только в разных регионах
России, но и в разных государствах. В этом случае существенно услож-
няются контроль за правильным осуществлением регистрации пред-
принимательской деятельности и выполнением требований налогово-
го законодательства.

Глава 15 КоАП РФ «Административные правонарушения в области
финансов, налогов и сборов, страхования, рынка ценных бумаг» содер-
жит ряд статей, устанавливающих нормы ответственности за нарушения
правил регистрации и предоставления информации о предпринимательс-
кой деятельности и доходах. Сложность применения установленных норм
ответственности заключается в виртуальности пространства взаимодей-
ствия авторов-программистов, посредников-распространителей и поку-
пателей программных продуктов.

Сайты-распространители программного обеспечения имеют, как пра-
вило, фиксированный IP-адрес, что позволяет установить их физический
адрес. Только после определения их географического местоположения
возможна организация взаимодействия с органами административной
юрисдикции. Существование множества указанных способов оплаты за-
трудняет финансовый контроль. Следует также учитывать, что сайты-рас-
пространители выполняют функции посредников, удерживая комиссион-
ные из выплаченных за программы сумм. После организации взаимодей-
ствия с владельцем сайта-распространителя становится возможным ус-
тановление данных авторов программ, которые могут проживать в любых
регионах России и за рубежом.

Описанная работа существенно усложняется при физическом нахож-
дении сайта-распространителя за рубежом. В этом случае необходима
организация на уровне межгосударственного взаимодействия. Данным
каналам оплаты за распространение программ должно быть уделено вни-
мание еще и потому, что отмывание денежных средств, полученных пре-
ступным путем, может быть организовано многочисленными некрупны-
ми денежными потоками.
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ʕʢʩʧʦʨʪ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʩ ʥʘʨʫʰʝʥʠʝʤ ʜʝʡʩʪʚʫʶʱʝʛʦ
ʟʘʢʦʥʦʜʘʪʝʣʴʩʪʚʘ. Рынок офшорного программирования44, при котором
программисты живут и работают в одной стране, а получают задания и
отправляют результаты в другую, в России постоянно растет в течение
10 лет, опережая аналогичные показатели развитых стран. Россия зани-
мает третье место в мировом рынке труда по программированию после
Индии и Китая. По оценкам фирмы Market-Visio/EDC, в 2001 г. объем
рынка экспорта программ составил 154 млн долларов, из которых около
30% приходится на мелкие фирмы и отдельные группы программистов,
остальные 70% — на солидные компании45. В 2010 г. в Седьмом ежегод-
ном исследовании компании Руссофт «Российская индустрия экспортной
разработки программного обеспечения» отмечено ускорение процесса
вытеснения с рынка небольших сервисных компаний с оборотом до 0,5 млн
долларов, однако их доля в российском экспорте услуг по разработке про-
граммного обеспечения оценивалась лишь в 2%. Указано, что более 100 та-
ких компаний не смогли пережить кризис46.

Обращают на себя внимание значимые отличия данных Market-Visio/
EDC и Руссофт относительно доли малых компаний на рынке экспорта
программ (30 и 2% соответственно). Такое несоответствие станет понят-
ным, если обратить внимание на главу 5 материалов Седьмого исследова-
ния компании Руссофт «География деятельности и основные вертикаль-
ные рынки российской индустрии разработки ПО». Давая оценку геогра-
фическому распределению центров разработки, аналитики Руссофт ука-
зывают для большинства российских городов наличие от 2 до 4 филиалов
центральных компаний. Эти данные сильно занижены относительно как
филиалов, так и местных компаний. Кроме того, базой для аналитическо-
го изучения послужило анкетирование 122 компаний (раздел «Участники
исследования»), что не исчерпывает всех участников данного рынка.

Наиболее частым правонарушением в данной среде становится ук-
лонение гражданина от уплаты налога. Так, в апреле 2002 г. налоговые
органы Санкт-Петербурга по заявлению жены одного из работников ООО

44 Офшорное программирование — широко практикуемый способ международ-
ного разделения труда. Компании информационной отрасли развитых стран успешно
сотрудничают с программистами в Индии, Китае, России: заработная плата специа-
листов в этих странах значительно ниже, и не требуется документов на оформление
виз и видов на жительство.

45 ɺʠʨʠʥ ɺ. Вопросов больше, чем ответов // ComputerWorld Россия. 2002. № 41.
С. 1, 6.

46 ʈʦʩʩʠʡʩʢʘʷ индустрия экспортной разработки программного обеспечения. Седь-
мое ежегодное исследование. М., 2010. С. 21.
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«НПП Спецтек» выяснили, что программисты получали зарплату от оф-
шорной кипрской компании Specteco и не платили подоходный налог47.
Налоговые органы могут контролировать зарубежные счета частного лица
только после того, как в отношении него возбуждено уголовное дело,
а для этого необходимо уличить лицо в неуплате налогов в крупных разме-
рах. Как считает М. Генин, для проверки транзакций и счетов нужна санк-
ция Интерпола, но не каждый банк или компания ей подчинится. А при
использовании анонимных систем типа Webmoney проследить ничего не
удастся48. А. С. Овчинский и Е. Н. Максимова придерживаются этого же
мнения, подчеркивая, что «естественную обеспокоенность правоохрани-
тельных органов вызывают такие системы электронной наличности, как
Mondex, DigiCash и т. д., где электронные деньги оборачиваются в вирту-
альной среде, не оставляя следов, по которым можно было бы осуществ-
лять контроль законности их происхождения. Без такого контроля создают-
ся предпосылки для отмывания денег и уклонения от уплаты налогов»49.

Серьезной проблемой является несовершенство правил экспорта про-
граммных продуктов. По заявлению генерального директора фирмы
ABBYY С. Андреева, Россия — единственная страна, воздвигающая ба-
рьеры на пути импортеров тиражного программного обеспечения. По-
этому большинство российских компаний идет более простым, хотя и
невыгодным для государства путем: открывая офисы за границей, созда-
вая там новые рабочие места и платя более низкие налоги. Фирма ABBYY,
известная на мировом рынке своей программой оптического распознава-
ния текста FineReader, только 25% своих доходов получает в России50.
Аналогичная ситуация с фирмой «1С», перенесшей производство на Ук-
раину. Если раньше эта компания прочно ассоциировалась с понятиями
«бухгалтерия» и «автоматизация», то в настоящее время мультимедиа-на-
правление «обошло деловое программное обеспечение», а компьютерные
игры занимают в соответствующих категориях первые строчки мировых
хит-парадов51.

47 ʌʠʣʦʥʦʚ ɸ. Не женитесь, поэты… // Компьютерра. 2002. № 17–18. С. 56.
48

 ɻʝʥʠʥ ʄ. Комментарий юриста // Там же. С. 57.
49 ʆʚʯʠʥʩʢʠʡ ɸ. ʉ., ʄʘʢʩʠʤʦʚʘ ɽ. ʅ. Новые виды компьютерной преступности,

связанные с электронными платежами // Информатизация правоохранительных сис-
тем. М., 1999. С. 50.

50 Для продажи за границу одной программы стоимостью 15 долларов фирме
ABBYY пришлось потратить почти месяц времени и сумму, превышающую стоимость
продукта (ɺʠʨʠʥ ɺ. Указ. соч. С. 1, 6).

51 Там же. См. также: ʇʦʚʘʣʷʝʚ ɽ., ʇʨʦʭʦʨʦʚ ɸ. Российские мультимедиа-продук-
ты // КомпьютерПресс. 2002. № 7. С. 25.
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Во время опроса отечественных производителей программ в 2006 г.
были получены улучшенные по сравнению с тем же периодом 2005 г. оцен-
ки налоговой системы. Доля «удовлетворенных» компаний увеличилась
на 10%. Во время исследования 2005 г. представители отрасли ждали
вступления в силу принятого в 2006 г. Закона о снижении единого соци-
ального налога (ЕСН) для экспортеров программного обеспечения. Став-
ка была снижена с 26 до 16%. Однако правительство долго согласовывало
процедуру аккредитации компаний, которые могут претендовать на сни-
жение ЕСН. Кроме того, принятый закон не соответствовал пенсионному
законодательству. Незначительный размер льготы по сравнению с преды-
дущим вариантом закона (предусматривающего предоставление специ-
ального режима с одним налогом — 6% от оборота) и риск судебных раз-
бирательств с пенсионным фондом привели к тому, что большинство ком-
паний-разработчиков ПО не стали претендовать на снижение ЕСН. По-
этому в 2007 г. не удовлетворенных налоговой системой респондентов
стало на 4% больше, чем в 2006 г.52

В отчете 2010 г. ключевым вопросом роста экспорта было названо
решение проблемы отмены льгот по ЕСН для экспортеров и увеличения
социальных платежей. Наиболее вероятным ответом на сохранение соци-
альных платежей для разработчиков ПО на уровне 14% был назван пере-
вод центров разработки ведущих российских компаний в соседние стра-
ны с более благоприятной налоговой нагрузкой53.

Существует также ряд компаний, изначально ориентированных на
западный рынок и не делающих русскоязычных версий своих программ,
поскольку спрос на них в России значительно ниже, чем за рубежом. При-
мером таковой является STOIK Imaging (Стоик), специализирующаяся
на обработке изображений и выпуске профессиональных графических
пакетов54.

В зависимости от величины налогового нарушения могут быть при-
менены нормы уголовной ответственности при квалификации преступ-
ных деяний по ст. 188 «Контрабанда», ст. 198 «Уклонение от уплаты на-
логов и (или) сборов с физического лица», ст. 199 УК РФ «Уклонение от
уплаты налогов и (или) сборов с организации» и пр. Практикуемым спо-
собом хищения бюджетных средств является фиктивная продажа про-

52 ʈʦʩʩʠʡʩʢʘʷ индустрия экспортной разработки программного обеспечения: Пя-
тое ежегодное исследование. М., 2008. С. 20.

53 Там же. С. 19.
54 ʇʦʚʘʣʷʝʚ ɽ. Back in USSR, или Продукты компании «Стоик» возвращаются //

КомпьютерПресс. 2002. № 7. С. 37–39.
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граммных продуктов зарубежным компаниям и возврат НДС. Так, в ходе
расследования уголовного дела, возбужденного в связи с фиктивной про-
дажей программных продуктов “Vector” и “Dispather equiptment control” в
Великобританию, была выявлена неработоспособность одной из про-
грамм. В свою очередь, это указало на факт, составляющий объективную
сторону данного преступного деяния: фиктивность сделки и необосно-
ванное возвращение НДС55.

Завершая рассмотрение административных мер регулирования обо-
рота программного обеспечения, следует отметить их разрозненность и
широкий круг субъектов права, что препятствует эффективной работе
правоприменителя. В пользу административного наказания выступает
возможность привлечения к ответственности как физических, так и юри-
дических лиц, что определяет оперативность его осуществления.

55 ɸʨʭʠʚ Ленинского районного суда г. Перми за 2001 г. Дело № 1-1308.
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ГЛАВА IV. УГОЛОВНО-ПРАВОВОЕ РЕГУЛИРОВАНИЕ
ОБОРОТА ПРОГРАММ

§ 1. Преступления в сфере компьютерной информации
В информационном обществе преступления в сфере компьютерной

информации многообразны как по сфере применения, так и по вариантам
выполнения. В рамках работы выделим три основных направления:

— нарушения в сфере распространения и использования проприе-
тарных программ (компьютерное пиратство);

— нарушения в сфере доступа к информационным ресурсам (непра-
вомерный доступ к охраняемой законом компьютерной информации);

— распространение и использование программ, вызывающих нару-
шение права самим фактом распространения и использования (вредонос-
ные программы и программы обработки ограниченного и/или запрещен-
ного к распространению контента).

Отметим, что указанные направления противоправной деятельности
могут быть связаны между собой. Так, распространение проприетарных
программ с нарушением законодательства об авторском праве часто проис-
ходит без лицензионных номеров, с нейтрализацией системы защиты про-
граммного обеспечения. В этом случае операцию нейтрализации систе-
мы защиты следует рассматривать как модификацию программы, не сан-
кционированную правообладателем, а программу, реализующую такую
модификацию, — вредоносной. Нельзя согласиться с И. А. Клепицким,
считающим неправильной квалификацию по ст. 273 УК РФ случаев ис-
пользования программ для взлома защиты лицензионного программного
обеспечения. По его мнению, такие действия совершаются на собствен-
ном компьютере и не создают угрозу информационной безопасности1.

Компьютерное пиратство, как вид криминального бизнеса, широко
распространен во всех странах, однако уровень его существенно разли-

1 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Ра-
рога. М., 2011. С. 237.
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чается. Если оценивать относительные показатели уровня пиратства, то
лидерами следует признать развивающиеся страны, где этот показатель
превышает 50%-ный барьер. Именно эта оценка выдвигается сторонни-
ками борьбы с пиратством для ужесточения мер. С другой стороны, при
анализе абсолютных показателей нанесенного отрасли информационных
технологий ущерба следует выделить промышленно развитые страны.
Эксперты BSA приходят к выводу, что основной ущерб отрасли наносят
американские производители и потребители контрафакта2. В благополуч-
ных США, с уровнем пиратства около 20%, ущерб программной отрасли
наносится в 4 раза больший, чем в «неблагополучной» России.

Согласно данным исследования, проведенного IDC в 108 странах, 73%
программного обеспечения, установленного на персональные компьюте-
ры в России в 2007 г., было нелицензионным. Это снижение на 7% по
сравнению с 2006 г. является самым значительным снижением уровня
пиратства среди изученных стран. Однако согласно тому же исследова-
нию финансовые потери производителей программного обеспечения в Рос-
сии от использования пиратской продукции выросли с 2,2 млрд до 4,2 млрд
долларов3. В США, при снижении уровня компьютерного пиратства до
20%, потери правообладателей выросли до 8 млрд долларов.

Объективным объяснением этому факту большая часть исследовате-
лей называет количественное различие применяемых средств вычисли-
тельной техники в развивающихся и развитых странах4. Не отрицая это-
го, обратим внимание также на качественный анализ программного обес-
печения, используемого с нарушением авторских прав. В развивающихся
странах основную часть программ, применяемых с нарушением права,
составляют операционная система Windows и программы обработки офис-
ной документации, стоимость которых не превышает 500 долларов. Не-
смотря на большое количество нелицензионных копий, общий ущерб со-
ставляет значительно меньшую сумму по отношению к использованию
специальных программ обработки информации мультимедиа, техничес-
кой документации и пр. Несомненно, данный факт не является основани-

2 BSA — Business Software Alliance — организация, созданная крупнейшими ком-
паниями-производителями ПО для борьбы с пиратством. Данные взяты из отчета
BSA “Third Annual BSA and IDC Global Software Piracy Study, May 2006”. URL: http://
www.bsa.org (дата обращения: 7.09.2010).

3 Данные приведены с сайта Business Software Alliance (URL: http://w3.bsa.org/
russia/press/ newsreleases/globalstudypr.cfm (дата обращения: 11.11.2010)).

4 ʂʦʟʫʙʝʥʢʦ ʖ. ɺ. Защита авторских прав на программы для ЭВМ в уголовном,
административном и гражданском судопроизводстве. М., 2009. С. 3.
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ем для отказа от борьбы с пиратством, однако следует правильно ориен-
тировать это направление правоприменительной деятельности и исполь-
зование мер уголовной ответственности по ст. 146 УК РФ «Нарушение
авторских и смежных прав». Присвоение авторства (плагиат) в отноше-
нии проприетарного программного обеспечения — явление крайне ред-
кое. Причиной тому служит сложность программы и возможность защи-
ты выполняемого кода от восстановления листинга программы, т. е. опе-
рации дизассемблирования. Значительно чаще фиксируются противоправ-
ные действия по использованию и распространению контрафактных эк-
земпляров программ.

Противоправные действия по воспроизведению программного обес-
печения могут быть реализованы в виде5:

— промышленного нелегального тиражирования для продажи;
— непромышленного нелегального тиражирования для продажи;
— нелегального копирования (использование в работе нелегальных

копий);
— нелегального копирования с целью ознакомления.
Обязательным признаком объективной стороны состава преступления

является причинение крупного ущерба автору или иному правообладате-
лю, что составляет более 50 тыс. рублей. Однако ч. 2 рассматриваемой ста-
тьи устанавливает ответственность за «незаконное использование объек-
тов авторского права или смежных прав, а равно приобретение, хранение,
перевозку контрафактных экземпляров произведений или фонограмм в це-
лях сбыта, совершенные в крупном размере». Под экземпляром произведе-
ния следует понимать копию произведения, изготовленную в любой мате-
риальной форме, в том числе в виде информации, зафиксированной на ма-
шиночитаемом носителе (CD- и DVD-диске, mp3-носителе и др.).

Как отмечается в п. 4 постановления Пленума Верховного Суда РФ
от 26 апреля 2007 г. № 14 «О практике рассмотрения судами уголовных
дел о нарушении авторских, смежных, изобретательских и патентных прав,
а также о незаконном использовании товарного знака», незаконным сле-
дует считать умышленное использование объектов авторских и смежных
прав, осуществляемое в нарушение положений действующего законода-
тельства России. Этим постановлением регулируются отношения, возни-
кающие в связи с созданием и использованием произведений науки, ли-

5 ɻʦʨʝʚ ɸ. ʀ., ʂʦʩʦʨʦʪʦʚ ɸ. ʇ. Информационная безопасность и современные
информационные технологии в деятельности ОВД. Омск, 1998. С. 42, 43. Более под-
робно об этих видах пиратства см.: ɻʦʨʝʚ ɸ. ʀ. Противодействие незаконному оборо-
ту программ для ЭВМ : дис. … канд. юрид. наук. Омск, 2004. С. 77–82.
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тературы и искусства. Особое внимание обращается на установление дей-
ствий, которыми были нарушены права авторов произведений и иных
обладателей этих прав. В рассматриваемом случае такими действиями
могут являться совершаемые воспроизведение (изготовление одного или
нескольких экземпляров произведения либо его части в любой матери-
альной форме, в том числе запись произведения или фонограммы в па-
мять ЭВМ, на жесткий диск компьютера), продажа, сдача в прокат экзем-
пляров произведений, распространение в сети Интернет, модификация
программы для ЭВМ, а также иные действия, совершенные без оформле-
ния в соответствии с законом договора либо соглашения.

Дополнение, внесенное Федеральным законом от 8 декабря 2003 г.
№ 162-ФЗ, определяет, что «деяния признаются… совершенными в круп-
ном размере, если стоимость экземпляров произведений или фонограмм
ʣʠʙʦ ʩʪʦʠʤʦʩʪʴ ʧʨʘʚ ʥʘ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʦʙʲʝʢʪʦʚ ʘʚʪʦʨʩʢʦʛʦ ʧʨʘʚʘ ʠ
ʩʤʝʞʥʳʭ ʧʨʘʚ (курсив наш. — ɸ. ɻ.) превышают 50 тыс. руб., а в особо
крупном размере — 250 тыс. руб.». Альтернативная формулировка ука-
занной правовой нормы имеет множественное значение. Под стоимос-
тью права на использование объектов авторского права А.В. Козлов по-
нимает денежную сумму: а) по которой автор и иной правообладатель
передает свои имущественные права на них по договору; б) которую лицо,
использующее произведение путем публичного исполнения, должно было
перечислить в организацию, управляющую имущественными правами на
коллективной основе6.

Если стоимость одиночного экземпляра широко используемой про-
граммы для ЭВМ не превышает 10 тыс. рублей, то стоимость прав на
использование этой программы значительно выше, поскольку под исполь-
зованием в соответствии со ст. 1270 ГК РФ следует понимать воспроизве-
дение (изготовление одного или нескольких экземпляров произведения
либо его части в любой материальной форме, в том числе запись произве-
дения или фонограммы в память ЭВМ, на жесткий диск компьютера),
продажа, сдача в прокат экземпляров произведений, распространение в
сети Интернет, модификация программы.

Так, по мнению А. В. Бриллиантова, объективную сторону этого пре-
ступления образуют альтернативные действия в виде: 1) незаконного ис-
пользования объектов авторского права или смежных прав; 2) незаконно-

6 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. А. Че-
калина, В. Т. Томина, В. В. Сверчкова. М., 2007. С. 192.
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го приобретения, хранения, перевозки контрафактных экземпляров про-
изведений или фонограмм, совершенных в крупном размере7.

Если исходить из предложенного толкования, то даже единичная ус-
тановка контрафактного экземпляра программы на собственный компью-
тер в личных целях может быть квалифицирована как незаконное исполь-
зование объектов авторского права, совершенное в крупном размере, что
нельзя признать правильным.

Правоприменительная деятельность в данной сфере должна быть
направлена на борьбу с промышленным нелегальным тиражированием
для продажи, которое наносит наибольший ущерб индустрии программ-
ного обеспечения во всех странах мира. Его общественная опасность зак-
лючается в массовом выпуске контрафактной продукции, внешний вид
которой может ввести в заблуждение даже искушенного пользователя:
подделываются не только компакт-диск и упаковка, но и лицензионное
соглашение8. По заявлению заместителя начальника управления Генераль-
ной прокуратуры РФ В. Фомичева, в 2002 г. «обороты пиратов сравнимы
с объемом рынка наркобизнеса, пираты структурируются, сращиваются с
организованными криминальными группами»9. Действительность под-
тверждает самые мрачные прогнозы10.

В главе III мы отмечали, что в соответствии с ч. 5 ст. 8 Закона о ли-
цензировании 2011 г. одним из лицензионных требований к осуществле-
нию деятельности по изготовлению экземпляров аудиовизуальных про-
изведений, программ для ЭВМ, баз данных и фонограмм на любых видах
носителей является требование об осуществлении такой деятельности с
использованием производственного оборудования, принадлежащего ли-
цензиату на праве собственности.

7 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. В. Брил-
лиантова. М., 2010. С. 281.

8 Спрос на контрафактное программное обеспечение составляет в ФРГ 50%,
в Великобритании и Финляндии — 43%, в Швейцарии и США — 35% (ɹʣʠʟʥʝʮ ʀ.
Применение в России международно-правовых способов защиты интеллектуальной
собственности // Рос. юстиция. 1998. № 1. С. 21).

9 ComputerWorld Россия. 2002. № 37. С. 8.
10 В Москве 8 июля 2003 г. пресечена деятельность крупного подпольного завода,

на котором за сутки выпускалось до 40 тыс. пиратских CD- и DVD-дисков. На заводе,
располагавшемся на территории режимного предприятия на западе столицы, в круг-
лосуточном режиме работало две линии. На 8 выявленных складах было изъято око-
ло 9 млн пиратских дисков. Общая стоимость изъятого, с учетом стоимости линий по
производству, составила 10 млн долларов. Диски производились для реализации на
территории России и Европы (URL: www.elspa.ru (дата обращения: 11.02.2004)).
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Данная норма призвана обеспечить выполнение требований ч. 5
ст. 1252 ГК РФ, согласно которой оборудование, прочие устройства и ма-
териалы, главным образом используемые или предназначенные для со-
вершения нарушения исключительных прав на результаты интеллектуаль-
ной деятельности, по решению суда подлежат изъятию из оборота и унич-
тожению за счет нарушителя, если законом не предусмотрено их обраще-
ние в доход Российской Федерации.

Конфискация имущества как правовая норма была возвращена в уго-
ловный закон в виде ст. 1041 «Конфискация имущества» Федеральным
законом от 27 июля 2006 г. № 153-ФЗ. А. В. Бриллиантов отмечает, что
конфискация имущества в действующем варианте распространяется не
на любое имущество виновного, как это имело место ранее, а только на
то, которое прямо указано в законе (имущество, тем или иным образом
связанное с совершением преступления или имеющее определенное це-
левое назначение)11. При этом УК РФ устанавливает несколько критериев
имущества, подлежащего конфискации:

— имущество, полученное в результате совершения преступлений;
— имущество, с использованием которого совершается преступле-

ние, это орудия, оборудование или иные средства совершения преступле-
ния, принадлежащие или переданные обвиняемому;

— деньги, ценности и иное имущество, в которые имущество, полу-
ченное в результате совершения преступлений, были частично или пол-
ностью превращены или преобразованы.

Вопросы конфискации имущества решены в постановлении Плену-
ма Верховного Суда РФ от 26 апреля 2007 г. № 14, где обращено внима-
ние судов на то, что контрафактные экземпляры произведений или фо-
нограмм подлежат конфискации и уничтожению без какой-либо компен-
сации (за исключением случаев передачи конфискованных контрафакт-
ных экземпляров произведений или фонограмм обладателю авторских или
смежных прав, если это предусмотрено действующим в момент вынесе-
ния решения по делу федеральным законом). Пленум обращает внимание
на то, что, исходя из положений ч. 1 ст. 1041 УК РФ, орудия и иные при-
надлежащие обвиняемому средства совершения преступления, в частно-
сти, оборудование, прочие устройства и материалы, использованные для
воспроизведения контрафактных экземпляров произведений или фоног-
рамм, подлежат конфискации.

11 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. В. Брил-
лиантова. С. 188.
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Нелегальное копирование (использование в работе организаций и
учреждений нелегальных копий программных продуктов) существенно
отличается от предыдущего случая. Для возможной квалификации дея-
ния как преступления против авторских и смежных прав требуется, что-
бы стоимость количества легальных копий, необходимых для адекватной
замены контрафактных экземпляров используемых программ, превысила
предел, указанный для крупного размера. В организации, имеющей не-
сколько компьютеров, как правило, должен быть работник, в должност-
ные обязанности которого входит обслуживание вычислительной техни-
ки. На малых предприятиях это может быть работник по совместитель-
ству, в больших учреждениях — собственный сотрудник. Должностные
обязанности по обслуживанию вычислительной техники включают ее
нормальное функционирование. В этом случае установку и использова-
ние контрафактных экземпляров программ следует квалифицировать по
ч. 3 ст. 146 УК РФ как деяния, совершенные лицом с использованием сво-
его служебного положения. Субъективная сторона преступления характе-
ризуется виной в виде прямого умысла. Субъект преступления специаль-
ный — должностное лицо, совершающее посягательства на авторские
права с использованием своего служебного положения.

Самостоятельным нарушением права в данной сфере следует считать
продажу вычислительной техники с предустановленным программным
обеспечением. Продавцы персональных компьютеров в настоящее время
не совершают грубых нарушений, заключая с правообладателем OEM-со-
глашение на установку операционной системы на продаваемую технику.
Данный вид гражданско-правового договора определяет право продавца
на установку программы на компьютер при продаже, что позволяет повы-
сить цену. Необходимость такой операции обусловлена сложностью из-
делия — без установленной операционной системы проверить компью-
тер на работоспособность и совместимость его составных частей невоз-
можно. Для того чтобы не нарушать закон, продавец альтернативно дол-
жен выполнить одно из следующих действий:

— установить операционную систему, проверить компьютер и уда-
лить операционную систему;

— установить операционную систему, лицензионную копию которой
покупатель приобретает отдельно от компьютера по стоимости, обозна-
ченной правообладателем;

— установить операционную систему по OEM-лицензии, повысив
стоимость компьютера.

Убедить покупателя, если в качестве такового выступает человек,
имеющий слабое представление о компьютерной технике, в правомерно-
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сти первого варианта часто не представляется возможным — его требова-
ния будут сводиться к работоспособности при включении. Реализация вто-
рого варианта также имеет трудности — убедить в необходимости отдель-
ного приобретения лицензионной копии операционной системы можно
только человека, имеющего представление о самостоятельности составных
частей данного сложного изделия. Поэтому многие продавцы, декларируя
возможность реализации любого из трех вариантов, предлагают для массо-
вого покупателя вариант OEM-лицензии. Этот же вариант наиболее часто
реализуется в супермаркетах бытовой техники, где персональный компью-
тер давно стал привычным товаром. Наклейки на ноутбуках и системных
блоках настольных персональных компьютеров свидетельствуют о предус-
тановленной операционной системе. В данном случае авторские права со-
блюдаются, однако часто происходит нарушение прав покупателя.

При непредставлении копии дистрибутива продавец обязан в гаран-
тийном талоне (обязательном атрибуте сложной бытовой техники) взять
на себя бессрочное обязательство по восстановлению работоспособнос-
ти предустановленного программного обеспечения компьютера в случае,
определенном ст. 1280 ГК РФ. При представлении копии дистрибутива
на жестком диске компьютера информация об этом должна быть в дого-
воре на приобретение, с указанием на самостоятельность реализации права
покупателя, определенного Гражданским кодексом РФ.

Невыполнение указанных требований можно рассматривать как пре-
ступление, квалифицируемое по ст. 159 УК РФ «Мошенничество». Как
считает А. И. Рарог, пассивный обман означает умолчание о юридически
значимых обстоятельствах (о свойствах вещи, выступающей предметом
сделки, и т. п.), сообщить которые виновный был обязан, в результате чего
потерпевший заблуждается относительно наличия законных оснований
для передачи виновному имущества или права на него12. В рассматривае-
мом случае продавец при реализации компьютера с предустановленным
программным обеспечением должен известить покупателя об особеннос-
тях данного способа приобретения, и это должно быть документально
подтверждено в договоре.

Как отмечается в п. 4 постановления Пленума Верховного Суда РФ
от 27 декабря 2007 г. № 51, мошенничество признается оконченным пре-
ступлением с момента фактического получения виновным чужого иму-
щества и приобретения возможности воспользоваться им или с момента
приобретения права на чужое имущество.

12 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Ра-
рога. С. 133.
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Обязательными субъективными признаками данного преступления
являются прямой умысел на незаконное получение чужого имущества или
приобретение права на него путем обмана или злоупотребления довери-
ем, который возник до совершения названных действий.

Использование вредоносных программ становится все более рас-
пространенным преступлением. Следует отметить, что за первые годы,
прошедшие с введения в действие УК России, количество зарегистриро-
ванных преступлений в сфере компьютерной информации неуклонно воз-
растало13: 1997 г. — 22 преступления; 1998 г. — 66; 1999 г. — 285;
2000 г. — 756; 2001 г. — 1953; 2002 г. — 3572; 2003 г. — 7053; 2004 г. —
8943; 2005 г. — 10 214; 2006 г. — 8889; 2007 г. — 7236; 2008 г. — 9010;
2009 г. — 11 636; 2010 г. — 7398; 2011 г. — 2698; 2012 г. — 2820; 2013 г. —
2563; 2014 г. — 1739 преступлений.

До 2003 г. происходило ежегодное удвоение зарегистрированного
количества преступлений в данной сфере14. Для сравнения отметим, что в
Германии в 2002 г. было зарегистрировано 57 488 преступлений данной
категории15. В представленных данных отчетливо выделяются три этапа.
За период с момента введения в действие УК России до 2003 г. количе-
ство зарегистрированных преступлений в сфере компьютерной инфор-
мации неуклонно возрастало16. Период с 2004 г. по 2010 г. был фазой ста-
билизации с небольшими (15%) флуктуациями в обе стороны. С 2011 г. по
настоящее время наблюдается этап спада. Если принять во внимание, что,
по данным ФКУ ГИАЦ МВД России, ежегодно фиксируется до 3 млн пре-
ступлений, то очевидно, что даже в максимальный период уровень пре-
ступлений в сфере компьютерной информации не превышал 0,3% от обще-
го числа, а в настоящее время составляет не более 0,1%.

При этом специалистами отмечается очень высокий (до 95%) уро-
вень латентности компьютерной преступности17. Для подтверждения

13 ɼʦʣʛʦʚʘ ɸ. ʀ. Преступность, ее организованность и криминальное общество.
М., 2003. С. 556.

14 URL: www.mvdinform.ru (дата обращения: 17.11.2015).
15 ɻʨʦʤʦʚ ɽ. ɺ. Развитие уголовного законодательства о преступлениях в сфере

компьютерной информации в зарубежных странах (США, Великобритании, ФРГ,
Нидерландах, Польше) // Вестник Томского государственного педагогического уни-
верситета. 2006. № 11. С. 32.

16 ɼʦʣʛʦʚʘ ɸ. ʀ. Указ. соч. С. 556.
17 По оценкам национального отделения ФБР, по компьютерным преступлениям

от 85 до 97% компьютерных вторжений даже не обнаруживаются. В испытаниях,
финансировавшихся Министерством обороны США, были получены следующие ре-
зультаты: из 8932 попыток нападения 7860 (88%) оказались успешными. Только в
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данного тезиса достаточно сравнить официальные данные о зарегистри-
рованных преступлениях и данные о противоправных действиях, появля-
ющиеся в интервью ответственных лиц и средствах массовой информа-
ции. Так, по заявлению директора ФСБ России Н. П. Патрушева, в 2005 г.
сотрудники ФСБ отразили более миллиона компьютерных атак на инфор-
мационные ресурсы федеральных органов государственной власти, в том
числе более 170 тыс. — на сайт Президента России18. На сайт Банка Рос-
сии ежегодно совершается до 200 тыс. кибератак.

Если сравнить эти данные с официальной статистикой МВД России,
то несопоставимость очевидна. Более того, необходимо учитывать функ-
ционирование в России более 1000 российских банков, большинство из
которых в погоне за клиентурой внедряют современные технологии «мо-
бильный банк» и «интернет-банк», что предполагает наличие сайта банка
в глобальной сети и возможности информационного обмена. Кроме бан-
ков в сети функционируют сотни тысяч сайтов предприятий и организа-
ций всех сфер экономики. Таким образом, реальное количество только
кибератак, без учета иных преступлений, превышает официальные дан-
ные МВД России в тысячи раз.

На фоне приведенных данных вызывает обеспокоенность официаль-
ная статистика МВД России за последние годы, сводные данные о кото-
рой приведены в таблице 6. Достигнув за семь лет 10-тысячной отметки,
данный показатель остановился и почти не менялся несколько лет, а затем
резко пошел вниз. На фоне дальнейшей компьютеризации во всех сферах
жизни общества — электронном документообороте, промышленном управ-
лении, обслуживании населения и пр. такое постоянство настораживает.

Сложившаяся ситуация объясняется низким уровнем компьютерной
грамотности пользователей и боязнью организаций потерять доверие кли-
ентов и акционеров в случае признания успешного нападения на их ин-
формационные системы. Замалчивая факт безуспешной попытки непра-
вомерного доступа, собственники информационных систем способству-

390 системах (5% от 7860) управляющий персонал обнаружил нападения, и только
19 менеджеров (5% от 390) сообщили о них. Для приведенного примера уровень ла-
тентности составил 99,75% (ɸʡʢʦʚ ɼ., ʉʝʡʛʝʨ ʂ., ʌʦʥʩʪʦʨʭ ʋ. Компьютерные пре-
ступления. М., 1999. С. 18).

18 ʉʦʣʜʘʪʦʚ ɸ. Кибертеррор: оценка уровня угрозы : выступление на международ-
ной конференции «Правовое поле информационной безопасности: от данных к зна-
нию, к уверенности через доказательство» 14–15 октября 2007 г. // Исследовательский
центр Agentura.Ru. URL: http://www.agentura.ru/equipment/psih/info/ conferencepole/
soldatov (дата обращения: 05.09.2012).
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ют формированию у компьютерных взломщиков идеи вседозволеннос-
ти. Безнаказанность порождает рецидив, и следующая попытка непра-
вомерного доступа будет проведена на более высоком квалификацион-
ном уровне. При сохранении существующей тенденции в ближайшие
годы данная категория преступлений из разряда экзотических перейдет
в разряд обыденных.

ʊʘʙʣʠʮʘ 6. Статистика преступлений в сфере
компьютерной информации

ʇʨʠʤʝʯʘʥʠʝ. *— причинами приостановления дел служат непроведение розыска
подозреваемого или обвиняемого, неустановление лиц, подлежащих привлечению в
качестве обвиняемого; местонахождение подозреваемого или обвиняемого может быть
известно, но реальная возможность его участия в уголовном деле отсутствует (Режим
доступа: www.mvdinform.ru (дата обращения: 7.09.2014)).

Особую обеспокоенность вызывает увеличение количества преступ-
лений техногенной направленности, которые определяются как кибертер-
роризм. Ю. М. Антонян определяет терроризм как «насилие, содержащее
в себе угрозу другого, не менее жестокого насилия, для того, чтобы выз-
вать панику, нарушить и даже разрушить государственный и обществен-

Год Показатель Статья  
УК РФ 2004 2005 2006 2007 2008 2009 

272     8685 7704 5496   
273     1928 1625 2041   
274           2       4       8   

Количество преступлений, уго-
ловные дела о которых находи-
лись в производстве на начало 
отчетного периода или зарегист-
рированы в отчетном году Итого 9338 10615 9333 7545   

272     8322 7337 5234   
273     1890 1549 1995   
274           2       3       7   

Зарегистрировано преступлений 
в отчетном году 

Итого 8943 10214 8889 7236 9010 11636 
272     7954 7133 4699   
273     1804 1520 1910   
274           1       1       5   

Преступления, дела, материалы 
о которых закончены расследо-
ванием либо разрешены в отчет-
ном году Итого 8406   9759 8654 6614 8419 11296 

272       252   242   190   
273         43     50     59   
274           0       1       0   

Осталось преступлений, следст-
вие по которым в отчетном году 
впервые приостановлено* 

Итого      295   293   249   415  
272       825   831   569   
273       119   294   390   
274         0       1       0   

Выявлено лиц, совершивших 
преступления 

Итого      944 1060   878   946  
272      614   368   
273      108     79   
274          1       0   

В том числе по наиболее тяжким 
составам преступлений 

Итого     723   447   
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ный порядок, внушить страх, заставить противника принять желаемое
решение, вызвать политические и иные изменения. По-видимому, это —
устрашение смертью»19.

Технологический терроризм, составными частями которого являются
информационный и кибернетический терроризм, представляет все более
серьезную опасность для всего мирового сообщества. Некоторые авторы
отождествляют эти понятия, однако не следует смешивать информацион-
ный терроризм с терроризмом в сфере использования информационных
систем. Нельзя также объединять это с терроризмом, использующим со-
временные информационные технологии для достижения своих целей.
В рамках данной работы мы не будем рассматривать такие акции, как, на-
пример, взрыв бомбы в пассажирском железнодорожном составе в Испа-
нии, осуществленном дистанционно, с использованием сотового телефона.

Отличительной чертой кибертерроризма является воздействие с уда-
ленного расстояния на электронные системы государственного, экономи-
ческого и военного управления с целью их парализации; вывод из строя
важнейших объектов промышленности, связи, энергетики, транспорта,
коммунального хозяйства, экологического контроля. Используемое ору-
жие — вредоносные программные воздействия (вирусы, троянские про-
граммы и др.), программные закладки (логические бомбы и др.), активи-
руемые в нужный момент или внедряемые в автоматизированные систе-
мы управления (далее — АСУ) с использованием информационных се-
тей (в частности, Интернет). Объектами воздействия являются пункты
управления стратегическими силами, атомные электростанции, аэропор-
ты, системы жизнеобеспечения и др.

В ответ на вопрос о величине опасности кибертеррористического
воздействия в традиционных СМИ и Интернет можно встретить поляр-
ные высказывания. Политики предрекают локальные и глобальные катас-
трофы, которые могут наступить после кибератаки квалифицированного
злоумышленника. Так, по заявлению бывшего министра обороны России
С. Иванова на международной конференции в Риме, развитие прогресса
порождает новые виды терроризма, разрушительная сила которых посто-
янно растет. Современное общество стало зависимым от электронных баз
данных и передаваемой информации. Это, в свою очередь, ставит в под-
чиненность оборону, деятельность спецслужб и правоохранительных ор-
ганов, банковское дело и работу жизнеобеспечивающих систем городов.

19 ɸʥʪʦʥʷʥ ʖ. ʄ. Терроризм: криминологическое и уголовно-правовое исследо-
вание. М., 1998. С. 10.
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Жизненно важные сферы деятельности государств стали открытыми для
компьютерных пиратов, а их согласованные действия могут не только
парализовать всю страну, но и привести к многочисленным человечес-
ким жертвам20. С аналогичными заявлениями выступают и зарубежные
политики. Для стороннего наблюдателя подобные утверждения высоко-
поставленных государственных деятелей и специалистов вызывают оп-
равданное беспокойство за жизнь и финансовое благополучие21.

В противовес этим потокам информации, нагнетающим напряжен-
ность, отдельные специалисты в области компьютерной безопасности
утверждают идею надуманности угрозы компьютерного террора и прин-
ципиальной невозможности умышленного вредного воздействия на важ-
ные сферы деятельности государства. Так, в Сиднее на конференции
“Gartner Symposium and IT Expo”, состоявшейся 12 ноября 2003 г., Р. Мо-
гул, директор аналитической компании по информационной безопасности
и рискам “Gartner”, заявил, что «несмотря на заметный процент широко-
масштабных цифровых атак, кибертерроризм — это явление, с которым пока
не приходилось сталкиваться на практике. Цель терроризма — изменить
общество с помощью силы или насилия, которые порождают страх. Я хочу
отставить в сторону само понятие кибертерроризма. Это теория, а не факт»22.

Позже несколько информационных агентств, ссылаясь на Reuters,
опубликовали информацию о прошедшей 16 апреля 2008 г. в Лондоне
международной встрече специалистов по безопасности, на которой об-
суждались вопросы объединения усилий по противодействию компью-
терным угрозам. Итогом встречи явилось согласованное мнение о том,
что «относиться к термину “кибертерроризм” серьезно нельзя»23.

20 ʀʚʘʥʦʚ ʉ. Прогресс породил информационный терроризм // Газета.ru. 2002.
4 февр.

21 Эта тревога подогревается кинокомпаниями, которые также успешно эксплуа-
тируют идеи техногенных катастроф. Так, в высокорейтинговом фильме «Крепкий
орешек-4» современные террористы, вооруженные компьютерными технологиями,
взламывая государственные и муниципальные системы управления, вносят хаос и
выводят из строя системы управления городским транспортом, контролируют связь,
прослушивая переговоры и определяя местоположение противодействующих им со-
трудников спецслужб, отдают приказы боевым самолетам, лишают энергоснабжения
целые регионы.

22 Gartner развенчал миф о кибертерроризме. URL: http://www.cnews.ru/news/top/
index.shtml?2003/11/13/151611 (дата обращения: 24.01.2007).

23 ʕʢʩʧʝʨʪʳ по безопасности: «кибертерроризм» — это миф (URL: http://
www.gazeta.ru/techzone/2008/04/17_n_2697805.shtml (дата обращения: 13.11.2012) ;
URL: http://www.securitylab.ru/news/351684.php (дата обращения: 13.11.2012) ; URL:
http:// www.it-avenue.ru/news-new-3630.html (дата обращения: 13.11.2012) ; и др.).
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Американские эксперты по информационной безопасности на кон-
ференции RSA в Сан-Франциско заявили, что в мире нарастает истерия
по поводу возможной «кибервойны», подогреваемая СМИ и недавними
атаками червя Stuxnet и ряда других вирусов. По их мнению, возможность
кибервойны сейчас сильно преувеличивается, так как усилия хакеров чаще
направлены только на кражу информации, а не на уничтожение компью-
терных систем24.

Развернутое обоснование этой позиции было изложено А. Астаховым,
который провел детальный анализ информации об инцидентах с исполь-
зованием вычислительной техники. Для подтверждения позиции о том,
что самые серьезные кибератаки по своим последствиям далеки от сце-
нариев массовых разрушений, автор ссылается на результаты учений под
кодовым названием «Цифровой Перл-Харбор», проведенных Военно-мор-
ским колледжем США совместно с компанией Gartner. В этих учениях
эксперты, играющие роль кибертеррористов, имитировали широкомасш-
табную кибератаку на национальную сетевую инфраструктуру. По резуль-
татам учений был сделан вывод, что подобная кибератака действительно
может вывести из строя системы телекоммуникаций в густонаселенных
районах, однако она не приведет к гибели людей или другим катастрофи-
ческим последствиям. Вывод А. Астахова сводится к тому, что наиболее
уязвимой к кибератакам является инфраструктура самой Сети, а понятие
кибертерроризма часто используется для политических спекуляций и вли-
яния на общественное мнение25.

Аналогичного мнения придерживается эксперт в области програм-
мирования А. Коростылев: «Реальных данных о том, что хакерам-терро-
ристам где-то действительно удалось осуществить глубокое и деструк-
тивное проникновение в систему жизнеобеспечения государства, нет.
Практически все случаи, которые можно отнести к кибертерроризму, свя-
заны с уничтожением информационных сайтов политических противни-
ков, дестабилизацией работы гражданских серверов — опять же инфор-
мационного назначения. На мой взгляд, кибертерроризм возможен пока
лишь в рамках самой сети, без последствий для… “реальной жизни”»26.

24 ʊʨʫʭʘʥʦʚ ɸ. Власти США: опасность кибервойны преувеличена. URL: http://
cnews.ru/news/ index.shtml?top/2011/02/16/427982 (дата обращения: 13.11.2012).

25 ɸʩʪʘʭʦʚ ɸ. Реалии и мифы кибертерроризма. URL: http://www.osp.ru/os/2003/
05/183045 (дата обращения: 24.01.2007).

26 ɻʘʚʨʠʣʦʚ ɺ. Реальная война в виртуальном мире // Труд. 2005. 1 сент. URL: http://
www.trud.ru/article/01-09-2005/92921_realnaja_vojna_v_virtualnom_mire.html (дата
обращения: 24.01.2007).
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А. Солдатов также считает: «Эта опасность от террористов грозит
России меньше всего по следующим причинам:

— во многих российских стратегических объектах компьютеры, под-
ключенные к внутренней сети, отделены от компьютеров с доступом в
Интернет;

— у террористов (как в России, так и за рубежом) нет хакеров такого
уровня;

— террористы используют Интернет не для взлома, а для пропаган-
ды и коммуникации»27.

Противоположные результаты приводятся со ссылкой на военное ру-
ководство США, которое в 1997 г. смоделировало информационную ата-
ку на важнейшие системы жизнеобеспечения страны с помощью незави-
симых хакеров, общедоступных компьютерных программ и Интернет.
В ходе эксперимента три хакера порознь на катерах в океане, снабженные
портативными компьютерами и каналами спутниковой связи, доказали,
что способны нанести государству вред, сравнимый с последствиями ядер-
ного удара. Если бы атака была реальной, то в первый же день погибло не
менее 20 тыс. человек, а экономические потери составили несколько мил-
лиардов долларов28.

Министерство обороны США признало данную проблему значимой и
выработало специальную стратегию в отношении киберугроз. Пентагон
будет реагировать военной силой в ответ на хакерские атаки, организован-
ные государствами-противниками и обещает расценивать кибератаки как
«акт войны»29. Международные организации ведут работу над созданием
конвенции по ведению кибервойны, одной из задач которой является вы-
вод из-под кибератак «гражданских» объектов в Интернет. Результатом ра-
боты может быть отнесение части вредоносных программ к оружию мас-
сового поражения и создание международного трибунала для суда над ки-
берпреступниками. Эти вопросы обсуждались в феврале 2011 г. на Мюн-
хенской конференции по безопасности (Munich Security Conference)30.

Находясь под воздействием этих противоречивых информационных
потоков, обыватель должен задуматься над дилеммой о достоверности или

27 ʉʦʣʜʘʪʦʚ ɸ. Указ. соч.
28 ɻʘʚʨʠʣʦʚ ɺ. Указ. соч.
29 The Wall Street Journal. URL: http://online.wsj.com/article/SB100014240527023045

63104576355623135782718.html?mod=WSJEUROPE_hpp_MIDDLEThirdNews (дата
обращения: 3.01.2013).

30 ʄʝʱʝʨʷʢʦʚ ɺ. Россия и США пишут правила кибервойны. URL: http://
safe.cnews.ru/news/top/index.shtml?2011/02/04/426037 (дата обращения: 24.11.2014).
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недостоверности одной из точек зрения о существовании опасности ки-
бертерроризма и ее обоснованности. Прежде чем рассматривать возмож-
ные кибертеррористические операции, оценивать вероятность их осуще-
ствления и возможный ущерб и последствия, необходимо произвести их
классификацию по направленности воздействия.

Классификация кибератак может быть предложена по объекту воз-
действия, в качестве которого могут выступать:

— системы контроля и сбора данных (Supervisory Control and Data
Acquisition — SCADA);

— автоматизированные системы управления технологическими про-
цессами (далее — АСУ-ТП);

— автоматизированные системы управления локальными системами;
— базы данных справочно-информационных систем;
— системы онлайн-банкинга;
— локальные компоненты информационных систем.
Программный метод влияния может нанести большой ущерб при со-

крытии источника воздействия. Более того, программируемое воздействие
может быть спланировано на заранее определенную дату и время, созда-
вая алиби злоумышленнику. Проведенное анкетирование показало, что
менее 3% пользователей персональных компьютеров берутся различить
по последствиям после предварительной экспертизы следующие виды
воздействий:

— вредоносные программы;
— действия инсайдера-злоумышленника;
— сбой системного или прикладного программного обеспечения;
— сбой аппаратного обеспечения.
Но даже эти пользователи не гарантируют достоверных результатов

своих исследований. Можно констатировать, что широкое распростране-
ние вычислительной техники, при невысоком уровне компьютерной гра-
мотности и одновременно самоуверенности, породило серьезную пробле-
му информационного общества — уязвимость личности, общества, госу-
дарства от действий квалифицированного злоумышленника. Использова-
ние вредоносных программ и программных закладок («логических бомб»)
следует рассматривать относительно объектов воздействия, поскольку
построение кибератаки существенным образом зависит от вида объекта и
преследуемых целей. Для понимания конкретных особенностей атак вос-
пользуемся второй классификацией и рассмотрим, насколько это возмож-
но, объекты воздействия.

ɺʦʟʜʝʡʩʪʚʠʝ ʥʘ ʩʠʩʪʝʤʳ ʢʦʥʪʨʦʣʷ ʠ ʩʙʦʨʘ ʜʘʥʥʳʭ (далее — SCADA-
системы). Возможность построения и эксплуатации защищенных АСУ



103

обсуждается постоянно. В настоящее время многие предприятия и ком-
пании управляют своими технологическими процессами при помощи си-
стем контроля и сбора данных, уязвимость которых признается многими
экспертами. Так, С. Макклу оценивает сложность осуществления атаки
на SCADA-системы на 4–5 баллов по 10-балльной шкале31, обосновывая
свое мнение тем, что, при отсутствии соответствующего регулирования
со стороны государства, частные компании предпочитают экономить на
безопасности. Кроме того, многие SCADA-системы функционируют в
реальном времени, и требования безопасности идут вразрез с требовани-
ями производительности32.

Аудит крупнейших американских промышленных предприятий спе-
циалистами компании Riptech позволил сделать вывод об уязвимости кри-
тичных для американской экономики SCADA-систем33. Среди админист-
раторов данных систем существуют типичные заблуждения, препятству-
ющие достижению адекватного уровня защищенности.

1. SCADA-ʩʠʩʪʝʤʘ ʨʘʟʤʝʱʘʝʪʩʷ ʚ ʬʠʟʠʯʝʩʢʠ ʠʟʦʣʠʨʦʚʘʥʥʦʡ ʩʝʪʠ.
Действительно, SCADA-системы изначально создаются на базе физичес-
ки изолированных компьютерных сетей, а их защита строится исходя из
этого предположения. Этот фактор и определяет их незащищенность.
Часто для повышения эффективности управления подобными системами
администратор, обеспечивающий функционирование операционной сис-
темы и сетевого взаимодействия, создает соединения между SCADA-сис-
темой и корпоративной сетью. Более того, для оперативности принятия
решений и выполнения собственных функциональных обязанностей, свя-
занных с бесперебойной работой информационной системы, админист-
ратор устанавливает защищенное соединение с Internet. В качестве кана-
лов доступа могут использоваться соединения по каналам сотовой теле-
фонии и Wi-Fi34.

2. ʉʫʱʝʩʪʚʫʶʱʠʝ ʩʦʝʜʠʥʝʥʠʷ ʤʝʞʜʫ SCADA-ʩʠʩʪʝʤʦʡ ʠ ʢʦʨʧʦʨʘ-
ʪʠʚʥʦʡ ʩʝʪʴʶ ʥʘʜʝʞʥʦ ʟʘʱʠʱʝʥʳ ʧʨʠ ʧʦʤʦʱʠ ʩʨʝʜʩʪʚ ʢʦʥʪʨʦʣʷ ʤʝʞ-

31 С. Макклу — президент компании Foundstone, известной на рынке информа-
ционной безопасности (Цит. по: Vamosi R. Cyberterrorists don’t care about your PC //
ZDNet Reviews, 2002. 10 July).

32 Цит. по: ɸʩʪʘʭʦʚ ɸ. Указ. соч.
33 Understanding SCADA system security vulnerabilities, Riptech, Inc. 2001. January.
34 Данная информация получена в ходе интервьюирования администраторов ин-

формационных систем. Для выполнения должностных обязанностей, немедленного
восстановления работоспособности системы при сбоях или выходе ее из строя по
каким-либо причинам в любое время (даже в отпуске) администраторы организуют
каналы доступа, которые, как они полагают, известны только им.
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ʩʝʪʝʚʦʛʦ ʜʦʩʪʫʧʘ. На практике в большинстве SCADA-систем существу-
ют точки доступа из корпоративной сети, не защищенные межсетевыми
экранами и системами выявления атак, а некоторые из них могут быть
вообще никак не защищены.

Примером является авария одного из основных поставщиков австра-
лийской энергосистемы компании “Integral Energy” после заражения
Windows-терминалов, используемых в качестве консоли мониторинга и
удаленного управления, вирусом W32.Virut.CF в октябре 2009 г. Обследо-
вание компании показало отсутствие разграничения между сетью общего
пользования и сетью контроля электротехнического оборудования35.

3. ɼʣʷ ʫʧʨʘʚʣʝʥʠʷ SCADA-ʩʠʩʪʝʤʦʡ ʪʨʝʙʫʶʪʩʷ ʫʟʢʦʩʧʝʮʠʘʣʠʟʠʨʦ-
ʚʘʥʥʳʝ ʟʥʘʥʠʷ, ʯʪʦ ʜʝʣʘʝʪ ʟʘʜʘʯʫ ʧʦʣʫʯʝʥʠʷ ʫʜʘʣʝʥʥʦʛʦ ʢʦʥʪʨʦʣʷ ʥʘʜ
ʧʦʜʦʙʥʦʡ ʩʠʩʪʝʤʦʡ ʯʨʝʟʚʳʯʘʡʥʦ ʩʣʦʞʥʦʡ ʜʣʷ ʭʘʢʝʨʘ. Предполагается,
что у злоумышленника отсутствует «инсайдерская» информация об архи-
тектуре и средствах управления SCADA-системой. Действительно, сис-
темы используют специализированное программное обеспечение, ори-
ентированное только на выполнение поставленной задачи. Однако подоб-
ная программа вместе с технической документацией на нее может исполь-
зоваться аналогичным предприятием. Если в качестве атакующего высту-
пает бывший сотрудник предприятия или компании-разработчика систе-
мы, то это предположение нельзя считать корректным36.

Как пример можно привести осуществление пуска загрязненной воды
в водопроводы в Австралии в ноябре 2001 г. Некто В. Боуден был осуж-
ден на два года лишения свободы за использование Интернет, беспровод-
ного радио и хищения управляющего программного обеспечения для осу-
ществления слива загрязненной воды в реку у побережья Маручидора
(Квинсленд). Боуден работал консультантом в водном проекте и совер-
шил преступление после получения отказа в работе на полную ставку. Он
многократно пытался получить доступ к системе водоочистки.

В дополнение к проблемам, указанным специалистами компании
“Riptech”, следует отметить заблуждение, вызванное самоуверенностью
администраторов систем. Считая отсутствие открытой информации о ди-
станционном управлении системой достаточно надежной защитой от зло-
умышленника, они не предпринимают дополнительных действий для
фиксации попыток несанкционированного доступа и вычисления адреса

35 ʕʥʝʨʛʦʩʠʩʪʝʤʘ Австралии спасена благодаря Linux. URL: http://www.securitylab.
ru/news/ 386273.php (дата обращения: 24.11.2014).

36 Vamosi R. Op. cit.
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атакующего. В приведенном ранее примере деяния злоумышленника ста-
ли возможны только после 45(!) неудачных попыток.

Нарушение правил ограничения и разграничения доступа приводит
к серьезным последствиям. Так, инфраструктура трех городов в США,
один из которых является мегаполисом, была атакована хакерами, полу-
чившими доступ к критически важным ИТ-системам, отвечающим за го-
родское снабжение ресурсами. Хакеры, сумевшие получить доступ к сис-
темам, отвечающим за водо- и электроснабжение, теоретически могли
отключить подачу воды, заблокировать работу канализации либо обесто-
чить какой-либо крупный городской объект37.

ɺʦʟʜʝʡʩʪʚʠʝ ʥʘ ɸʉʋ-ʊʇ. В отличие от SCADA-систем, рассмотрен-
ных ранее, АСУ-ТП имеют функции управления техническими процесса-
ми в автоматизированном (с участием оператора) и автоматическом (без
участия оператора) режимах. В ряде случаев это обусловлено монотонно-
стью операций, что делает их легко алгоритмизируемыми и привлекатель-
ными для автоматического управления (например, подача деталей на кон-
вейер). Другая категория — управление быстро меняющимися процесса-
ми, отслеживать которые человек-оператор не успевает. Считается, что
замкнутость данных систем, специализированное программное обеспе-
чение и отсутствие легального дистанционного управления делают не-
возможным проведение кибератаки.

Однако подобные системы слабо защищены от действий инсайдера-
злоумышленника. Примером может служить остановка главного конвейе-
ра Волжского автозавода в г. Тольятти в 1983 г., произошедшая после вне-
сения программы-счетчика подаваемых на конвейер деталей. «Логичес-
кая бомба», сработавшая после обнуления счетчика, нарушила ритм ра-
боты конвейера и нанесла ущерб более 1 млн рублей38.

В 2008 г. организация Secure Computing опубликовала результаты
опроса 199 экспертов в области сетевой безопасности, проведенного в
США, Канаде и Европе. 62% североамериканских специалистов призна-
ли, что их сети напрямую подключены к другим IP-сетям или к Интернет.
Более 50% респондентов охарактеризовали степень защищенности газо-
добывающих, нефтяных, химических, телекоммуникационных, транспор-
тных компаний, служб жизнеобеспечения, сервиса и почты как не гото-
вых противостоять серьезным компьютерным атакам. Важной отраслью

37 ʌɹʈ: хакерам удалось проникнуть в SCADA-системы трех американских горо-
дов. URL: http://www.itsec.ru/newstext.php?news_id=82214 (дата обращения: 24.11.2014).

38 ɿʛʘʜʟʘʡ ʆ. ʕ., ʂʘʟʘʥʮʝʚ ʉ. ʗ., ʌʠʣʠʧʧʦʚ ɸ. ɺ. Информатика и математика. М.,
2002. С. 305.
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для атак кибертеррористов эксперты назвали энергетику: она является
значимой целью для хакеров-злоумышленников (33%), наиболее уязви-
мой (30%), и последствия атаки на нее будут значимыми (42%)39. Так,
массовые перебои с энергоснабжением в Бразилии в сентябре 2007 г., когда
без света остались более 3 млн жителей в нескольких десятках городов,
были вызваны манипулированием системами управления. Исследования,
проведенные Департаментом энергетики США в лаборатории “Idaho
National Labs”, показали, что каскадное отключение подсистем реально
осуществимо40.

В случае если объектом воздействия станет химическое производ-
ство, последствия будут сравнимы только с результатами действия хими-
ческого оружия. Б. Мыльников считает самыми опасными видами терро-
ризма ядерный и кибертерроризм. Для подтверждения своей позиции он
ссылается на внедрение злоумышленниками в компьютер Игналинской
АЭС в Литве вируса, в результате чего могла произойти авария, подобная
чернобыльской. Известны также случаи проникновения в мае 1998 г. ха-
кера из США в компьютерную сеть исследовательского центра “Bhabha
Atomic research center”, занимавшегося разработкой атомного оружия.
В 1999 г. израильская исследовательская группа Siri Security research изу-
чила 36 млн интернет-адресов в 214 странах и нашла свыше 730 тыс. уяз-
вимых мест, в том числе в информационных системах ядерных исследо-
вательских центров США, Индии и Франции41.

ɺʦʟʜʝʡʩʪʚʠʝ ʥʘ ʣʦʢʘʣʴʥʳʝ ɸʉʋ ʧʦʜʚʠʞʥʳʭ ʦʙʲʝʢʪʦʚ. В отличие от
ранее рассмотренных АСУ-ТП, локальные АСУ подвижных объектов пред-
назначены для управления и контроля ограниченными пространственны-
ми системами, функционально не имеющими статического дистанцион-
ного управления. В настоящее время локальные АСУ распространены
чрезвычайно широко. К ним в первую очередь можно отнести системы
управления подвижными объектами — самолетами, поездами, автомоби-
лями и др. Возможность дистанционного воздействия на объекты этого
рода рассматривалась давно, однако только сейчас, с появлением и все-
проникающим распространением систем связи и миниатюризацией вычис-
лительной техники, появился реальный потенциал их распространения.

39 Secure Computing: Энергетика наиболее уязвима для атак кибертеррористов .
URL: http://www.securitylab.ru/news/362956.php (дата обращения: 24.11.2014).

40 ʍʘʢʝʨʳ  оставили без электричества 3 млн бразильцев. URL: http://
www.securitylab.ru/ news/387521.php (дата обращения: 24.11.2014).

41 ɻʣʘʚʘ АТЦ: самые опасные виды терроризма — ядерный и кибертерроризм.
URL: http://www.securitylab.ru/news/274644.php (дата обращения: 24.11.2014).
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Например, в Великобритании прошла испытания и готовится к вне-
дрению национальная система сплошного, непрерывного и всеобъемлю-
щего контроля скоростного режима всех автотранспортных средств —
Intelligent Speed Adaptation (ISA). Система ISA предполагает внедрение в
контур управления скоростью автомобиля узла, контролирующего его
реальную скорость и препятствующего ее выходу за определенные для
данного географического района пределы. Это устройство, жестко огра-
ничивающее скорость автомобиля либо предупреждающее водителя о
нарушении скоростных ограничений, может быть основано на использо-
вании системы GPS42.

Более сложные системы дистанционного управления автопилотом
преследуют цели противодействия угонам самолетов для последующего
проведения террористических актов. В 2006 г. концерн Airbus объявил о
масштабной программе по созданию автоматической защиты от угона
самолетов. В 2007 г. компания Boeing представила систему автоматичес-
кого управления самолетами, которая позволяет управлять лайнером с
земли. Автопилот полностью защищен от постороннего вмешательства.
При потенциальной опасности пилоты имеют возможность вручную ак-
тивировать автопилот и передать управление самолетом наземным служ-
бам. Автопилот может включиться сам при срабатывании датчиков дав-
ления, вмонтированных в дверь кабины, после чего механизм невозмож-
но будет отключить вплоть до посадки43. Аналогичные системы разраба-
тываются и в России44.

Однако, рассматривая подобные системы, следует понимать ограни-
ченность их применения и уязвимость. Так, в 2009 г. аэробус «Эр Франс»,
совершавший рейс по маршруту Рио-де-Жанейро — Париж, потерпел
катастрофу над Атлантическим океаном. Согласно выводам комиссии, на
самолете отказали автопилот, система автоматической подгазовки и дат-
чики скорости. Компьютерная система Air Data Inertial Reference Unit
(ADIRU), которой оснащаются современные пассажирские лайнеры, от-

42 Vehicle speed-limiter systems loom. URL: http://www.channel4.com/news/articles/
science_technology/vehicle+speedlimiter+systems+loom/2454242 (дата обращения:
24.11.2014).

43 ɸʚʪʦʧʠʣʦʪ от Boeing террористам не сдается. URL: http://www.vokrugsveta.ru/
news/400 (дата обращения: 24.11.2014).

44 Бывший главком ВВС генерал армии А. Корнуков утверждает, что Россия рас-
полагает техническими средствами, способными предотвратить атаки террористов с
применением воздушных судов (ʇʣʫʛʘʪʘʨʝʚ ʀ. Самолет с террористами условно
сбит... // Независимое военное обозрение. 2006. 1 сент. URL: http://nvo.ng.ru/forces/
2006-09-01/1_interceptor.html (дата обращения: 24.11.2014)).
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вечает за передачу информации, включая высоту полета и скорость ветра,
на альтиметры в кабине пилотов, информационные дисплеи и автопилот.
По заявлению руководителя экспертной группы А. Буйара, при получе-
нии с датчиков скорости противоречивых данных система автопилотиро-
вания «перестает функционировать в нормальном режиме»45.

ADIRU уже становилась причиной опасного поведения воздушных
судов. В 2008 г. сбой в системе привел к травмам пассажиров аэробуса
A330 австралийской авиакомпании “Qantas Airways”. При включенном
автопилоте самолет начал рывками терять высоту, пока пилоты не пере-
шли на ручное управление. По официальному заявлению Австралийско-
го бюро транспортной безопасности, в течение примерно двух минут после
сбоя система ADIRU генерировала случайные и неправильные величины
для формирования угла атаки самолета46.

И хотя в приведенных случаях не обозначена проблема теракта, зако-
номерно возникновение вопроса о возможной модификации программы
автопилотов, тем более что такой потенциал заложен изначально47. Сле-
дует также вспомнить, что одной из версий теракта 11 сентября в Нью-
Йорке являлось использование автопилотов в самолетах, таранивших баш-
ни бизнес-центра. Действительно, террористам, имевшим несколько ча-
сов полетной практики на легкомоторном самолете, затруднительно (если
вообще возможно) вывести на большой скорости тяжелый аэробус точно
в цель. Программа автопилота может выполнить эту задачу значительно
лучше.

Наличие уязвимостей или недокументированных функций в про-
граммном обеспечении делает чувствительным и ненадежным любое обо-
рудование. Так, во время войны в Персидском заливе компьютерная сис-
тема управления бортовыми системами самолетов «Мираж» была отклю-
чена кодовым сигналом48.

ɺʦʟʜʝʡʩʪʚʠʝ ʥʘ ʣʦʢʘʣʴʥʳʝ ɸʉʋ ʩʪʘʮʠʦʥʘʨʥʳʭ ʦʙʲʝʢʪʦʚ. В данном
классе систем следует рассматривать современные системы управления,
не связанные с технологическими процессами. К таким в первую очередь
следует отнести комплексы «умный дом», находящие все большее рас-

45 ʐʝʩʪʘʢʦʚ ɽ. Смертельные самолеты «Эр Франс». URL: http://www.rg.ru/2009/
07/14/ samolet-site.html (дата обращения: 24.11.2014).

46 ʕʢʩʧʝʨʪʳ свалили вину за крушение А330 на компьютер. URL: http://
www.rosbalt.ru/ 2009/06/06/646074.html (дата обращения: 24.11.2014).

47 В требованиях к конкурсантам на должность пилотов в качестве обязательных
умений и навыков фигурирует перепрограммирование автопилота.

48 ɿʛʘʜʟʘʡ ʆ. ʕ., ʂʘʟʘʥʮʝʚ ʉ. ʗ., ʌʠʣʠʧʧʦʚ ɸ. ɺ. Указ. соч. С. 302.
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пространение во всем мире. Востребованность данной разработки мож-
но определить тем, что по запросу поисковая система Яндекс выделила
28 млн страниц. В современном понимании «умный дом» — единая сис-
тема управления, совмещающая в себе системы:

— восприятия различных параметров окружающей среды: влажность
воздуха, освещенность, температуру, качество воздуха, давление, возник-
новение протечек воды и утечек газа, присутствие человека;

— управления освещением, бытовой техникой, воротами и рольстав-
нями, водоснабжением и канализацией, вентиляцией и отоплением;

— устройства обратной связи, начиная от кнопок, выключателей и
светодиодных индикаторов до возможности управления, используя все со-
временные способы и протоколы проводной и беспроводной связи: пульты
дистанционного управления, беспроводные панели, мобильные телефоны
и карманные компьютеры. Ряд систем допускают управление голосом49.

Все технологии и системы, используемые в России, разработаны и
производятся в Европе, США и Китае. Разнообразие производителей оп-
ределяет наличие и доступность стандартизированных протоколов взаи-
модействия систем управления «умным домом» с использованием про-
водной и беспроводной связи. Это, в свою очередь, актуализирует вопро-
сы защиты людей в подобных сооружениях: легко представить негатив-
ные последствия распыления аэрозоля в системе вентиляции и кондицио-
нирования при закрытых рольставнях, вышедшие из-под управления бы-
товую технику и освещение, создающие эффект присутствия посторон-
него в «умном доме». Подобное воздействие «умного дома» на его обита-
телей также соответствует определению кибертерроризма.

ɺʦʟʜʝʡʩʪʚʠʝ ʥʘ ʙʘʟʳ ʜʘʥʥʳʭ ʩʧʨʘʚʦʯʥʦ-ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ
является одним из легкоосуществимых деяний, имеющих серьезные по-
следствия. В качестве примера можно рассматривать сбои, происходящие
на фондовых биржах. В декабре 2005 г. на Токийской фондовой бирже
брокер банка “Mizuho Financial” совершил ошибку и вместо одной акции
J-Com по цене 610 тыс. йен (более 5000 долларов) предложил участни-
кам рынка купить 610 тыс. акций по цене одной йены (0,8 цента). В ре-
зультате предложение ценных бумаг J-Com на рынке в 41 раз превосходи-
ло реальное количество акций, выставленных на продажу. Банк потерял
225 млн долларов, а биржа утратила доверие инвесторов50. Данная ситуа-
ция стала возможной вследствие отсутствия проверки вводимых броке-

49 ʏʪʦ ʪʘʢʦʝ «умный дом»?. URL: http://www.greenvision.ru/?do=menu&id=17857
(дата обращения: 24.11.2014).

50 URL: http://www.banki.ru/news/bankpress/?ID=110363 (дата обращения: 12.12.2005).
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рами данных. Она наглядно демонстрирует вероятность негативных по-
следствий воздействия вредной информации для финансового сектора и
легкость, с которой данная операция может быть произведена.

Информационные системы, обрабатывающие информацию ограни-
ченного доступа, как правило, имеют защиту от проникновения извне.
Однако локальная сеть, связывающая отдельные рабочие места, и сами
компьютеры часто оказываются незащищенными от действий злоумыш-
ленников. В настоящее время в России в соответствии с Указом Прези-
дента от 17 марта 2008 г. № 351 «О мерах по обеспечению информацион-
ной безопасности Российской Федерации при использовании информа-
ционно-телекоммуникационных сетей международного информационно-
го обмена» локальные сети государственных органов должны строиться
замкнуто и не иметь свободного доступа к сети Интернет. Однако исполь-
зование стандартного программного обеспечения и доступность техни-
ческих средств связи существенным образом осложняет эту задачу. Уже
зарегистрированы случаи подключения к Интернет из локальных сетей с
использованием радиомодемов сотовых сетей связи51. Включение радио-
модема в USB-разъем персонального компьютера и последующее подклю-
чение к Интернет без программ антивирусной защиты приводит к про-
никновению в информационную сеть вредоносных программ. Это, в свою
очередь, является причиной возникновения риска уничтожения или рас-
пространения информации ограниченного доступа.

ʇʦʣʫʯʝʥʠʝ ʜʦʩʪʫʧʘ ʠʣʠ ʧʘʨʘʤʝʪʨʦʚ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʦʥʣʘʡʥ-ʙʘʥʢʠʥʛʫ
в настоящее время также осуществляется с использованием бот-сетей.
Примерами последнего времени являлись семейство бот-сетей Mariposa
и ZBot-toolkit, проявлявшее активность в 2009–2010 гг. Так, бот-сеть
Mariposa, ликвидированная испанской полицией в декабре 2009 г., вклю-
чала 13 млн компьютеров по всему миру. По данным центра ZeuS Tracker,
на конец марта 2010 г. бот-сеть ZeuS насчитывала более 1300 центров
управления зомби-компьютерами, каждому из которых подчинялись от
20 до 50 тыс. зараженных компьютеров52. Географически центры управ-
ления были распределены по странам Европы, Северной Америки, юго-
восточной Азии, что обеспечивало высокую живучесть бот-сети.

51 Данные получены интервьюированием слушателей факультета повышения ква-
лификации. Как правило, инсайдер не имел злого умысла, но недостаточная грамот-
ность в области информационных технологий не позволила предвидеть последствия
деяний.

52 ʄʘʰʝʚʩʢʠʡ ʖ. CrimeWare: новый виток противостояния. URL: http://
www.itsec.ru/articles2/Inf_security/crimeware-novyi-vitok (дата обращения: 24.11.2014).
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Результаты работы вредоносных программ банкинга внушительны:
за третий квартал 2009 г. американские компании потеряли 120 млн дол-
ларов (почти все случаи потерь связаны с вредоносным кодом); по дан-
ным UK Cards Association, потери от онлайн-банкинга за 2009 г. на терри-
тории Англии выросли на 14% и составили почти 60 млн фунтов стер-
лингов; по заявлению ФБР, в 2009 г. в США злоумышленники украли у
пользователей более 500 млн долларов, что в два раза больше, чем годом
ранее.

Исследования антивирусных лабораторий показывают экспоненци-
альный поквартальный рост вредоносных программ банкинга с момента
их появления до настоящего времени. Особая опасность заключается в
их неопределяемости антивирусными продуктами большинства произво-
дителей. Например, по данным центра ZeuS Tracker, не детектировалось
более половины вредоносных программ, распространяемых через бот-сеть
ZBot/Zeus. Это означает, что злоумышленники успевали собрать с компь-
ютеров пользователей значимую информацию до получения защиты со
стороны антивирусных компаний.

Обновление баз данных сигнатур вредоносных программ антивирус-
ных средств происходит через несколько часов с момента появления вре-
доносного файла. Эта технологическая задержка обусловлена объектив-
ными причинами — вредоносную программу необходимо детектировать,
исследовать, создать вакцину и разослать пользователям, после чего ком-
пьютер пользователя будет защищен. Но эта защита уже не поможет, по-
скольку персональные данные жертв уже были отправлены злоумышлен-
нику. Процесс выпуска антивирусных обновлений известен, и злоумыш-
ленники часто выбирают следующую тактику: выпускается вредонос-
ный файл, а через несколько часов, когда антивирусы должны начать
его детектировать, к выпуску уже готов недетектируемый новый. В ре-
зультате старые антивирусные технологии не всегда позволяют осуще-
ствить защиту.

Решением данной проблемы может быть распространение новых ан-
тивирусных клиент-серверных технологий, ориентированных на анализ
метаданных об активности вредоносных программ на компьютерах пользо-
вателей. Это позволяет эффективно выявлять подозрительную активность
в реальном времени сразу на множестве компьютеров, а затем блокиро-
вать выявленные угрозы и источник их распространения. Однако не все
клиенты банков имеют у себя на компьютере антивирусную программу,
тем более одного производителя. Также естественной является насторо-
женность банков и клиентов в отношении возможностей программ пере-
давать данные с компьютера без ведома пользователей.
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ʃʦʢʘʣʴʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ также могут быть
подвергнуты кибератаке. До недавнего времени среди таких компонен-
тов фигурировали жесткие диски, магнитные головки которых можно было
ввести в нестандартный режим работы, и интерфейсные платы с собствен-
ными драйверами, нарушение работы которых могло привести к невоз-
можности загрузки пользовательской программы. В последние годы этот
список существенно расширяется.

Так, исследователи из Колумбийского университета нашли уязвимость
принтеров HP LaserJet, которая позволяет устанавливать новые произволь-
ные обновления программного обеспечения по каналу передачи задания
для печати. При получении задания принтер LaserJet проверяет его на
наличие обновленной прошивки, не контролируя источник обновления и
его подпись. Например, посредством атаки термоэлемента принтера была
подожжена бумага. Кроме того, принтер со взломанной прошивкой работа-
ет как компьютер в локальной сети и позволяет извлекать из печатающихся
документов любую информацию, с последующей передачей ее в сеть53.

Еще большую опасность могут представлять воздействия на локаль-
ное медицинское оборудование типа кардиостимуляторов, которое все
чаще изготавливается с использованием компьютерного оборудования.

Рассмотренные примеры кибервоздействия на автоматизированные
системы управления и обработки информации наглядно демонстрируют
несостоятельность утверждения об отсутствии кибертеррористической
угрозы. Современное информационное общество в повседневной жизни
стало зависимым от нормального функционирования компьютеризиро-
ванных систем, а программное обеспечение этих систем уязвимо к дис-
танционному управлению.

Приведенные примеры преступлений в сфере компьютерной инфор-
мации осуществляются с использованием программных воздействий. Рас-
сматривая их, следует обратить внимание на несоизмеримость количе-
ства зарегистрированных преступлений по ст. 272 УК РФ «Неправомер-
ный доступ к компьютерной информации» и ст. 273 УК РФ «Создание,
использование и распространение вредоносных программ для ЭВМ». При
анализе динамики деяний в этой сфере (см. табл. 6) приходим к выводу о
преобладании преступлений, квалифицируемых как неправомерный дос-
туп. Однако следует учитывать тот факт, что подготовка и проведение не-
правомерного доступа могут быть осуществлены только с использовани-

53 ɼʝʩʷʪʢʠ миллионов принтеров HP LaserJet уязвимы. URL: http://www.itsec.ru/
newstext.php?news_id=81931 (дата обращения: 4.11.2015).
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ем программных средств. Исключение составляют случаи непосредствен-
ного доступа злоумышленника к компьютерным системам. При дистан-
ционном (сетевом) доступе осуществление уничтожения, копирования,
модификации, блокирования компьютерной информации, т. е. того, что
составляет объективную сторону преступного деяния, без применения про-
граммных средств невозможно.

Вместе с тем нельзя согласиться с выводом результатов работы
К. С. Скрыля о первостепенности задачи противодействия созданию и рас-
пространению вредоносных программ54. Неправомерный доступ к ком-
пьютерной информации становится возможным при несоблюдении по-
литики безопасности и нарушении установленных правил ограничения,
разграничения и регистрации доступа55.

§ 2. Классификации вредоносных программ
Рассмотренное ранее позволяет сделать вывод о том, что преступле-

ния в сфере компьютерной информации совершаются программируемы-
ми способами. Новизна общественных отношений в данной сфере опре-
деляет появление новых составов, которые не квалифицируются даже как
правонарушения.

Однако попытка классификации видов незаконного оборота про-
граммного обеспечения по степени тяжести не может быть успешной, так
как рассматриваемые деяния могут быть правильно квалифицированы
только при тщательном исследовании и определении объекта правонару-
шения. Как указывает Е. Смыслина, «юрисдикционные органы оказались
в довольно сложном положении: возникла совершенно новая система об-
щественных отношений, связанная с совершенно новыми технологиями,
и чтобы применить к ним нормы существующего законодательства, нуж-
но, как минимум, понимать сущность и содержание этих отношений»56.
Действительно, при создании программы для ЭВМ автор обязательно
должен использовать компилятор языка программирования и объектные
библиотеки. При использовании нелицензионного компилятора действия

54 ʉʢʨʳʣʴ ʂ. ʉ. Исследование механизмов воздействия вредоносных программ на
защищенные информационные системы в интересах выявления противоправных дей-
ствий в сфере компьютерной информации : автореф. дис. ... канд. юрид. наук. Воро-
неж, 2006. С. 18.

55 Подробно об этом см.: ɻʦʨʝʚ ɸ. ʀ., ʉʠʤʘʢʦʚ ɸ. ɸ. Обеспечение информацион-
ной безопасности. Омск, 2005. С. 5.

56 ʉʤʳʩʣʠʥʘ ɽ. Борьба с пиратской вольницей в «мировой паутине» // Рос. юсти-
ция. 2001. № 6. С. 16.
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программиста должны квалифицироваться как гражданское правонаруше-
ние. Если в результате работы программиста с лицензионными инструмен-
тальными средствами была создана вредоносная программа, целью кото-
рой служит нарушение нормального функционирования системы автома-
тизации производства, то действия автора программы должны быть квали-
фицированы как уголовное преступление, объективной стороной которого
в соответствии со ст. 273 УК РФ «Создание, использование и распростра-
нение вредоносных программ для ЭВМ» является сам факт создания вре-
доносной программы. Таким образом, квалификация правонарушения су-
щественно зависит от объекта. Исходя из данных особенностей программ-
ного обеспечения, будем характеризовать незаконный оборот программ для
ЭВМ в соответствии с деяниями, составляющими процесс оборота, под-
робно рассматривая объективную сторону каждого деяния.

Создание программы для ЭВМ. На данном этапе следует выделять:
— создание вредоносной программы либо модификация с той же

целью функционирующего программного обеспечения;
— создание программ с порнографическими материалами.
При квалификации деяния по созданию вредоносной программы ес-

тественным образом возникает вопрос о сущности вредоносных программ,
поскольку в ст. 273 УК РФ данная дефиниция не определена. Нет этого
определения также ни в одном нормативном правовом акте. Складывает-
ся парадоксальная ситуация — уголовная ответственность за оборот вре-
доносных программ существует, а объект оборота однозначно не опреде-
лен. Негативным последствием данного обстоятельства является слож-
ность правоприменения, которая выражается в необходимости установ-
ления свойств программ в каждом конкретном случае.

Более того, при исследовании данных вопросов возникают парадок-
сальные идеи. Так, В. А. Корнеев выносит на защиту диссертации поло-
жение, согласно которому «вредоносные программы для ЭВМ (в том чис-
ле компьютерные вирусы), несмотря на то что их создание, в соответ-
ствии со ст. 273 УК РФ, является преступлением, могут быть охраняемы-
ми результатами интеллектуальной деятельности, если они соответству-
ют критериям охраноспособности, поскольку охрана предоставляется
независимо от достоинств и назначения произведения. В России произ-
ведения, “не лояльные по отношению к основам правопорядка и нрав-
ственности”, охраняются на общих основаниях»57 .

57 ʂʦʨʥʝʝʚ ɺ. ɸ. Программы для ЭВМ, базы данных и топологии интегральных
микросхем как объекты интеллектуальных прав : автореф. дис. ... канд. юрид. наук.
М., 2010. С. 8.



115

В отечественной юридической науке на неоднозначность дефини-
ции «вредоносная программа для ЭВМ» впервые обратил внимание
Ю. М. Батурин58, который, опираясь на международную юридическую
практику, дал лексический перевод оригиналов названий методов. Его
классификация в дальнейшем была детализирована, конкретизирована
В. Б. Веховым59, который в группе методов манипуляции данными выде-
ляет следующие: подмена данных, «троянский конь», асинхронная атака,
моделирование, копирование, преодоление программных средств защи-
ты. Данная классификация не может быть признана удовлетворительной,
поскольку на одном иерархическом уровне оказываются методы несанкци-
онированного доступа (подмена данных) и способы его осуществления
(«троянский конь»). Кроме того, в способ «троянский конь» внесены все
известные автору приемы манипуляции данными: «троянские» «матреш-
ка» и «червь», «салями», логическая и временная «бомбы», компьютерные
вирусы, что является неверным. Указанные приемы существенно отлича-
ются друг от друга и могут быть объединены только понятием «вредонос-
ные программы». Исключение составляет операция «салями»60, которая
представляет конкретный вариант выполнения «троянской» программы.

Отсутствие определения «вредоносные программы» и их класси-
фикации приводит к противоречивым выводам и предложениям. Так,
В. Ю. Максимов, исследуя преступления, зафиксированные ст. 273 УК РФ,
приходит к следующему выводу: «Предметом ст. 273 должны быть только
компьютерные вирусные программы, остальные же “троянские” разно-
видности машинных программ должны относиться к “ведению” ст. 272»61.
Данное утверждение спорно по своей сути, так как для ст. 272 УК РФ
объективной стороной преступления является факт неправомерного до-
ступа к компьютерной информации, для ст. 273 УК РФ — создание, ис-

58 ɹʘʪʫʨʠʥ ʖ. ʄ. Проблемы компьютерного права. М., 1991. С. 138–159 ; ɹʘʪʫ-
ʨʠʥ ʖ. ʄ., ɾʦʟʜʟʠʰʩʢʠʡ ɸ. ʄ. Компьютерная преступность и компьютерная без-
опасность. М., 1991. С. 11–22.

59 ɺʝʭʦʚ ɺ. ɹ. Компьютерные преступления. Способы совершения. Методики рас-
следования. М., 1996. С. 56–104.

60 «Салями» — мошенническая операция, в ходе выполнения которой на счет,
указанный злоумышленником (как правило, банковским служащим), начисляются
мелкие суммы денег после проведения каждой банковской операции. В результате
выполнения десятков миллионов операций за год злоумышленник получает значи-
тельную сумму.

61 ʄʘʢʩʠʤʦʚ ɺ. ʖ. Незаконное обращение с вредоносными программами для ЭВМ:
проблемы криминализации, дифференциации ответственности и индивидуализации
наказания : автореф. дис. ... канд. юрид. наук. Краснодар, 1998. С. 8.
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пользование и распространение вредоносных программ, т. е. механизм,
с помощью которого может быть осуществлен неправомерный доступ.
Исследуя преступления, квалифицируемые по ст. 273 УК РФ, В. Ю. Мак-
симов рассматривал только вирусы и «троянские» программы, искусст-
венно ограничив категорию «вредоносных программ».

Неоднозначность термина «вредоносные программы» является при-
чиной сложности классификации способов создания данных объектов. Так,
С. В. Крыгин рассматривает создание вредоносных программ в качестве
одного из способов совершения преступлений в сфере компьютерной
информации и выделяет следующие способы разработки: написание про-
граммы при помощи языка программирования; модификация кем-то на-
писанной, существующей программы или клонирование программы, прин-
цип действия которой уже описан; создание вирусов с помощью программ-
конструкторов62.

Аналогичную ошибку допускает К. С. Скрыль. Рассматривая особен-
ности применения вредоносных программ как инструмента противоправ-
ных действий в сфере компьютерной информации, автор все их многооб-
разие также сводит к анализу вирусов63, заимствуя определение вируса из
неспециализированного источника. Причем упоминает «трояны» как одну
из разновидностей вирусов, совершая тем самым серьезную ошибку.
И совершенно недопустимую подмену понятий производит В. А. Корне-
ев, который при рассмотрении возможной охраноспособности компью-
терных вирусов утверждает, что их «определение приводится лишь в УК
РФ — под ними понимаются программы для ЭВМ, заведомо приводящие
к несанкционированному уничтожению, блокированию, модификации либо
копированию информации, нарушению работы ЭВМ, системы ЭВМ или
их сети»64. Таким образом, приравнивание понятий «вирусы» и «вредонос-
ные программы» искусственно ограничивает группу последних часто встре-
чаемыми, но не самыми опасными для пользователей программами.

Е. А. Маслакова верно отмечает, что «понятие “вредоносная програм-
ма” является родовым по отношению к понятию “компьютерный вирус”.
Синонимия таких понятий, как “вредоносная” и “вирусная” программа,
ведет к неоправданному сужению признаков объективной стороны рас-
сматриваемого преступления, что создает возможность для фактической
декриминализации незаконного оборота вредоносных компьютерных про-

62 ʂʨʳʛʠʥ ʉ. ɺ. Расследование преступлений, совершаемых в сфере компьютер-
ной информации : автореф. дис. ... канд. юрид. наук. Н. Новгород, 2002. С. 20–21.

63 ʉʢʨʳʣʴ ʂ. ʉ. Указ. соч. С. 11–12.
64 ʂʦʨʥʝʝʚ ɺ. ɸ. Указ. соч. С. 15.
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грамм, не являющихся по своим качественным характеристикам вирус-
ными»65. Однако автор не указывает ни одной другой категории вредо-
носных программ.

М. М. Карелина определяет как вредоносные программы, специаль-
но созданные для нарушения нормального функционирования компью-
терных систем и программ либо несанкционированного использования
обрабатываемой или хранимой ими компьютерной информации. В каче-
стве наиболее распространенных видов вредоносных программ автор
выделяет компьютерные вирусы, программы-сканеры, эмуляторы элект-
ронных средств защиты, программы управления потоками компьютерной
информации и программы-патчеры. При описании компьютерных виру-
сов М. М. Карелина отмечает способность к самовоспроизведению и воз-
можность перевода компонентов компьютерных систем в неработоспо-
собное состояние, исполнения не предусмотренных разработчиком фун-
кций сбора и передачи компьютерной информации, тем самым объеди-
няя все деструктивные программы. К разновидностям компьютерных ви-
русов автор относит так называемые логические бомбы, «троянские кони»,
компьютерные «черви» и множество других подвидов.

В качестве самостоятельного вида вредоносных программ М. М. Ка-
релина выделяет программы-сканеры, определяя их как «специальные
программы, предназначенные для поиска каналов доступа (портов) к ЭВМ
или системе ЭВМ и последующего несанкционированного проникнове-
ния с целью копирования находящейся в ЭВМ или ее системе информа-
ции либо копирования информации на указанную ЭВМ (в частности, для
занесения другого вида вредоносных программ)». Отмечая схожесть ра-
боты сканеров с действием троянских программ, автор в качестве отли-
чия выделяет вид собираемой информации: троянская программа «соби-
рает определенную информацию непосредственно с компьютера, а про-
грамма-сканер собирает информацию о самом компьютере с целью поис-
ка каналов проникновения в него, после чего копирует полученную ин-
формацию на компьютер злоумышленника... К программам-сканерам так-
же следует относить и программы, позволяющие копировать информа-
цию непосредственно при вводе ее пользователем с клавиатуры (клавиа-
турные сканеры) либо при выводе ее на внешние устройства»66. С дан-

65 ʄʘʩʣʘʢʦʚʘ ɽ. ɸ. Незаконный оборот вредоносных компьютерных программ:
Уголовно-правовые и криминологические аспекты : автореф. дис. ... канд. юрид. наук.
М., 2008. С. 8.

66 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. В. М. Ле-
бедева. М., 2007. С. 252.
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ным разделением на троянские программы и сканеры также нельзя согла-
ситься, поскольку оба вида программ собирают информацию, причем де-
лают это, как правило, без индикации и нанесения видимого ущерба. Бо-
лее того, многие «трояны» имеют функции сканирования портов и клави-
атурных шпионов67.

В качестве самостоятельной категории автор выделяет программы
управления потоками компьютерной информации, отмечая их опасность
и распространенность и выделяя среди них DDoS-атаки и Spam. Как бу-
дет показано далее, указанный вид деструктивного воздействия осуще-
ствляется с использованием зомби-сетей (bot-net). Программ «управле-
ния потоками», как таковых, не существует, поскольку зомби-сети созда-
ются и управляются ботами — симбиозом «червя» и «трояна».

Идентичную классификацию вредоносных программ дает В. П. Сте-
палин, наделяя вирусы «способностью самораспространения, прохожде-
ния через коммуникационные сети компьютерных систем, “заражения”
других ЭВМ и систем», а программы-генераторы — способностью «уп-
равления потоками компьютерной информации»68. Относительно про-
грамм-генераторов ошибка очевидна, поскольку эти программы априори
предназначены для генерации кодов доступа. Механизм вирусных про-
грамм не может позволить самостоятельное распространение через ком-
муникационные сети.

Наиболее правильную, на наш взгляд, классификацию вредоносных
программ по деструктивному воздействию дает кодификатор Генераль-
ного Секретариата Интерпола69. В соответствии с данным кодификато-
ром группа «Изменение компьютерных данных» включает совершение
преступлений путем внедрения следующих видов вредоносных программ:

— «логическая бомба» — встраивание в программу набора команд,
который должен сработать лишь однажды, но при определенных условиях;

— «троянский конь» — введение в чужую программу таких ко-
манд, которые позволяют осуществлять иные, не планировавшиеся вла-
дельцем программы функции, но одновременно сохранять и прежнюю
работоспособность;

67 Примером является программа BackOriffice (подробнее см.: ɻʦʨʝʚ ɸ. ʀ., ʉʠʤʘ-
ʢʦʚ ɸ. ɸ. Указ. соч. С. 29).

68 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Чу-
чаева. М., 2010. С. 328.

69 ʂʫʨʫʰʠʥ ɺ. ɼ., ʄʘʢʘʨʦʚ ɺ. ʌ., ʄʠʥʘʝʚ ɺ. ɸ. Компьютерные преступления и
обеспечение безопасности информации в органах внутренних дел : учеб. пособие.
М., 1998. С. 29.
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— вирус — программа, которая может «приписать» себя к другим про-
граммам ( т. е. «заражать» их), размножаться и порождать новые вирусы
для выполнения различных нежелательных действий на компьютере;

— «червь» — саморазмножающиеся и самораспространяющиеся по
сети программы, являющиеся наиболее сложной и опасной разновиднос-
тью компьютерных вирусов.

Как видно из определений, указанные программы относятся к само-
стоятельным категориям, отличающимся по технологии создания, внедре-
ния и функционирования. Кроме «чистых» представителей данных кате-
горий, существуют гибридные программы, обладающие несколькими фун-
кциями. Данная классификация также не является полной, поскольку не
отражает все многообразие рассматриваемой категории программ. На-
пример, вне систематизации остаются программы-генераторы инстал-
ляционных номеров проприетарных программ и номеров платежных
карт, программы для перезаписи информации IMEI сотовых телефонов,
микросхем зонального кодирования в бытовой видеотехнике, компью-
терных игровых приставках, системах кабельного и спутникового теле-
видения и иные.

Относительно указанных программ существуют различные точки зре-
ния. Так, И. А. Клепицкий считал неправильной квалификацию по ст. 273
УК РФ случаи использования программ, предназначенных для взлома за-
щиты лицензионного программного обеспечения. По его мнению, такие
действия совершались пользователем на собственном компьютере и не
создавали угрозу информационной безопасности70. При этом автор игно-
рировал то, что рассматриваемые программы обходили или уничтожали
установленную правообладателем систему защиты от несанкционирован-
ного доступа, модифицировали программу, имеющую правообладателя,
нарушали нормальное функционирование программы на ЭВМ, с точки зре-
ния правообладателя, что составляло объективную сторону преступления.

Относительно программ перезаписи информации микросхем быто-
вой техники складывается сложная и противоречивая ситуация, отража-
ющая полярные точки зрения. Международная судебная практика не-
однозначно относится к данному процессу. Так, в мае 2001 г. Австралия
на государственном уровне заявила о незаконности систем зон, использу-
емых в проигрывателях DVD. Австралийская комиссия защиты конкурен-
ции и прав потребителей полагает, что эта система мешает развитию мест-

70 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Ра-
рога. С. 237.
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ного рынка DVD71. На судебном процессе в 2002 г., рассматривавшем за-
конность применения технологий регионального кодирования (RPC), было
принято компромиссное решение: технология регионального кодирова-
ния признана законным механизмом контроля за распространением това-
ров на международных рынках, однако распространение, установка и ис-
пользование микросхем с программным обеспечением обхода RPC (MOD-
чипы) не нарушает австралийского законодательства о защите авторских
прав. Примерно в это же время в Канаде владелец компьютерного магази-
на, продававший и устанавливавший MOD-чипы, был признан виновным
в продаже запрещенного компьютерного оборудования72. В России в те-
чение 10 лет складывалась практика квалификации распространения мо-
дифицированных консолей PlayStation-2 фирмы Sony по ст. 272 УК РФ
«Неправомерный доступ к компьютерной информации»73. Парадоксаль-
ность ситуации заключалась в том, что взлом системы защиты с исполь-
зованием «программной отмычки» квалифицировался как неправомерный
доступ, но «программная отмычка» не определялась как вредоносная про-
грамма. Аналогичное положение сложилось с перезаписью IMEI-кода
аппаратов сотовой связи.

Федеральным законом от 7 декабря 2011 г. № 420-ФЗ «О внесении
изменений в УК РФ и отдельные законодательные акты Российской Фе-
дерации»74 нормы главы 28 УК РФ были существенно изменены. Соглас-
но новой редакции объективную сторону преступного деяния дополни-
тельно стала составлять нейтрализация средств защиты компьютерной
информации. Таким образом, и перезапись адресной информации, и унич-
тожение установленной правообладателем системы защиты от несанкци-
онированного доступа стало возможным квалифицировать как неправо-
мерный доступ.

Ошибочность большинства исследователей данных проблем заклю-
чается в попытке дать одно общее определение всем вредоносным про-

71 По мнению специалиста в сфере борьбы с преступлениями в области компью-
терной информации А. Слуцкого, «ни продавцы дисков первой зоны, ни продавцы
мультизонных аппаратов, ни мастера сервис-центров, производящие операцию взло-
ма аппаратуры зонального кодирования, никакого закона не нарушают» (ʂʫʭʘʨʝʚʘ ɸ.
Приключения DVD в России // Компьютерра. 2002. № 9. С. 33).

72 ɹʘʭʚʘʣʦʚ ʊ. Моды антиподов // Там же. № 31. С. 6.
73 Отделы «К» проводили рейды по проверке реализации игровых консолей и ком-

пакт-дисков к ним в Кабардино-Балкарии, Татарстане, Москве и др. В результате рей-
дов были возбуждены уголовные дела (URL: www.elspa.ru (дата обращения:
11.05.2003)).

74 ʈʦʩ. газета. 2011. 9 дек.
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граммам, что в принципе невозможно. Так, С. А. Пашин определяет вре-
доносность программ для ЭВМ «не в зависимости от их назначения, спо-
собности уничтожать, блокировать, модифицировать, копировать инфор-
мацию (это — вполне типичные функции абсолютно легальных программ),
а в связи с тем, предполагает ли их действие, во-первых, предваритель-
ное уведомление собственника компьютерной информации или другого
добросовестного пользователя о характере действия программы, а во-вто-
рых, получение его согласия (санкции) на реализацию программой свое-
го назначения. Нарушение одного из этих требований делает программу
вредоносной»75. С этим определением нельзя согласиться, так как суще-
ствует большой класс программ двойного назначения (декомпиляторы,
отладчики, генераторы ключей платежных карт и лицензионных номеров
программ для ЭВМ), вредоносность которых опосредована. Однозначно-
го определения понятия «вредоносная программа» не может существо-
вать из-за многофункциональности программ данного класса.

На наш взгляд, определение вредоносности объекта исследования не
должно зависеть от субъективной оценки пользователя: для программис-
та отладчик является инструментом разработки, а для кракера76 — это
инструмент взлома защиты чужих программ. Для администратора систе-
мы программа поиска адресов несанкционированного входа в систему
является программой защиты, а для злоумышленника — орудием несанк-
ционированного доступа. Программы класса «клавиатурные шпионы»77

устанавливаются работодателями на рабочих местах сотрудников для кон-
троля их деятельности в рабочее время, но результат применения этих
программ может быть использован для несанкционированного доступа к
информации под чужим паролем. Этот перечень может быть продолжен.
Таким образом, класс вредоносных программ должен быть дополнен ка-
тегорией программ двойного назначения, вредоносность которых зави-
сит от способа их применения.

Одной из новых форм криминального воздействия на персональные
компьютеры стало создание зомби-сетей. Вредоносная программа, пред-

75 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. Ю. И. Ску-
ратова и В. М. Лебедева. М., 2001. С. 704.

76 Кракер (от англ. crack — ломать) — взломщик систем защиты программного
обеспечения.

77 Клавиатурные шпионы — класс программ, основным назначением которых
является фиксация всех нажатых клавиш и кликов манипулятором в файле регистра-
ции, с указанием времени, что позволяет анализировать действия пользователя или
контролировать их в реальном времени.
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ставляющая симбиоз «червя» и «трояна», распространяется по сети с ис-
пользованием механизма традиционного «червя». При введении в компь-
ютер программа скачивает клиентскую часть троянской программы с об-
щедоступного ресурса сети и делает зараженный компьютер доступным
для дистанционного управления. Движущая сила всех атак, за которыми,
по мнению Г. Клули, стоят организованные криминальные группы78, —
стремление сделать деньги на ботнетах79. С зомби-машин в настоящее
время рассылается 56–62% всех спамовых писем. По информации
Symantec, аренда ботнета из 5500 зомби-машин обходится злоумышлен-
никам в среднем 350 долларов в неделю. Эксперты Лаборатории Каспер-
ского, подробно изучив функционал и бизнес-модель рекламного ботнета
Artro, пришли к выводу, что при использовании определенных схем обма-
на рекламодателей доход злоумышленников может доходить до 2 тыс.
долларов в сутки80. Уже сейчас ботнеты, состоящие из персональных ком-
пьютеров, представляют серьезную проблему и потенциальную опасность
как для частных лиц и организаций, так и для системы Интернет в целом.

Некоторые программы-боты создаются с целью осуществления вре-
доносной активности только в определенном регионе, в котором, напри-
мер, распространены способы оплаты различного рода услуг и покупок
через сеть Интернет. При идентификации пользователя не интересной для
нее страны вредоносная программа не станет заражать компьютер. Осо-
бенностью современных ботов является способность обновляться и уста-
навливать по мере необходимости во вредоносном программном обеспе-
чении дополнительные функциональные модули. Основными задачами
зомби-сетей в настоящее время является осуществление DDoS-атак и рас-
сылки спама81.

78 Г. Клули (Graham Cluley) — старший консультант по вопросам технологий ком-
пании Sophos (ɽʤʝʣʴʷʥʦʚʘ ʆ. Криминальное чтиво. URL: http://www.spamtest.ru/
document.html? context=15925 (дата обращения: 7.09.2012)).

79 Ботнет — сеть зомби-компьютеров, созданная «червем». Г. Оллман (Gunter
Ollmann), руководитель исследовательской группы X-force, считает, что определить
количество зараженных машин на самом деле трудно, поскольку операторы ботнетов
стараются замаскировать свое присутствие в сети. М. Хиппонен (Mikko Hypponen),
старший исследователь компании F-Secure, предполагает, что войну новых «червей»
ведут три различные группировки вирусописателей, стремящиеся создать самую боль-
шую сеть зараженных машин (Там же).

80 ɺʣʘʜʝʣʴʮʳ «рекламных» ботнетов зарабатывают до $2000 в сутки. URL: http://
www.itsec.ru/newstext.php?news_id=76669 (дата обращения: 7.09.2012).

81 ʄʘʪʨʦʩʦʚ ɸ. Комментарий эксперта // Information Security. Информационная
безопасность. 2010. № 3. С. 7.
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DDoS-атаки — распределенные атаки типа «отказ в обслуживании» —
современная интернет-угроза, с которой ежедневно сталкивается все боль-
ше компаний. Периодически нарушая нормальное функционирование
сегментов Интернет, они наглядно демонстрируют уязвимость электрон-
ных коммуникаций. По данным Института компьютерной безопасности
(Computer Security Institute), в мире ежедневно происходит до 10 000 DDoS-
атак, причем их количество постоянно возрастает. Целью DDoS-атак яв-
ляется вывод объекта атаки из рабочего состояния (потеря доступности).
DDoS-атаки влекут за собой потерю репутации компании, доверия со сто-
роны поставщиков, партнеров, инвесторов, сокращение клиентской базы
и, как следствие, — значительные финансовые потери. Нанесенный орга-
низации ущерб может исчисляться от тысяч до миллионов долларов82.

По данным МВД, в 2009 г. в России основными объектами DDoS-
атак стали банковские платежные системы, системы электронных плате-
жей, предприятия электронной коммерции, средства массовой информа-
ции, телекоммуникационные компании. DDoS-атаки используются в ка-
честве эффективного и популярного инструмента конкурентной борьбы,
который направлен на:

— остановку работоспособности ресурсов компании;
— использование в качестве повода для вымогательства, так как не-

которые компании предпочтут заплатить определенную сумму во избежа-
ние атаки, нежели ставить под угрозу стабильность бизнеса;

— использование DDoS-атак в качестве прикрытия для совершения
незаконных операций: например, создается видимость неработоспособ-
ности банк-клиента, что лишает пользователей возможности получать
уведомления о движениях средств на счете и оперативно реагировать на
происходящее, с одновременным осуществлением снятия или перевода
денежных средств со счетов.

Разновидностью DDoS-атак являются атаки непрямого воздействия
DRDoS (Distributed Reflection DoS), которые осуществляют нападение
опосредованно, через нормально функционирующие хосты сети Интер-
нет. Классический механизм DRDoS-атаки заключается в том, что на
IP-адрес произвольного хоста направляется запрос на установление свя-
зи с обратным адресом, замененным на адрес объекта атаки. Протоколы
межмашинного информационного взаимодействия функционируют таким
образом, что на каждый запрос должно быть послано подтверждение при-

82 ʂʘʥʘʝʚ ɼ., ʉʘʯʢʦʚ ʀ. DDoS-атака — основная угроза информационной без-
опасности // Там же. С. 6–7.
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нятия запроса и ответ83. Отвечая на запрос, сервер пошлет несколько па-
кетов. При использовании для атаки множества серверов, отвечающих на
ложные запросы по ложному адресу, атакуемый объект будет загружен
потоком пакетов. По замечаниям специалистов, создатели бот-сетей все
чаще входят в крупные преступные сообщества и становятся партнера-
ми, объединяя ресурсы для организации DDoS-атак и иных противоправ-
ных действий.

Значимые проблемы вызывает состояние сферы телекоммуникаций.
Первый российский случай заражения сотового телефона был зарегист-
рирован Лабораторией Касперского 12 января 2005 г. Следует отметить,
что при квалифицированно исполненном заражении эпидемия будет ши-
рокомасштабной. Причинами являются функциональное назначение со-
тового аппарата, который не может работать автономно, подобно персо-
нальному компьютеру, и сложность (порой невозможность) установления
и обновления программ антивирусной защиты. Для смартфонов и сото-
вых телефонов программное обеспечение антивирусной защиты только
начинает появляться. Однако в отличие от смартфона, в который возмож-
но записать дополнительную программу, традиционный аппарат сотовой
связи такими возможностями может не обладать. В этом случае он стано-
вится абсолютно беззащитным перед угрозой вредоносных программ.

По мнению сотрудников Лаборатории Касперского, жизнеспособ-
ность вирусов обеспечивают три условия: популярность операционной
системы, на базе которой разработана определенная модель телефона,
наличие полной документации по ней и защищенность. Изобретению
новых модификаций вредоносных программ способствует обилие возмож-
ных способов коммуникации, присутствующих в телефонах, различных
интерфейсов и модулей беспроводной связи, таких как Bluetooth и Wi-Fi.
Большая часть вредоносных программ в настоящее время разработана для
смартфонов, управляемых операционными системами Symbian OS,
Windows Mobile.

Озабоченность вызывает уязвимость, обнаруженная немецкими спе-
циалистами в сотовой технологии GSM, при помощи которой потенци-
альные злоумышленники могут получать контроль над GSM-телефона-
ми, отправляя на аппараты данные для передачи SMS-сообщений или
инициализации голосовых звонков. Если ранее эти уязвимости относи-
лись только к смартфонам и конкретным операционным системам или

83 Не отвлекаясь на технические подробности построения протоколов межмашин-
ного взаимодействия, отметим, что большая часть их построена в соответствии с
семиуровневой моделью открытых систем OSI.
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конкретным моделям мобильных телефонов, то обнаруженная уязвимость
более низкого уровня, она определяется уровнем сетевой технологии,
а потому ей автоматически подвержены все аппараты, работающие в се-
тях GSM, независимо от производителя и модели84.

Проведение программно-технической экспертизы по уголовным де-
лам в таких случаях существенно осложняет доступность Интернет-ре-
сурсов, распространяющих вредоносные программы85.

Отсутствие в нашей стране опыта правового регулирования «компь-
ютерных правоотношений» в области для многих (в том числе и для зако-
нодателя) непривычного кибернетического пространства повлекло не-
однозначно трактуемые категории и понятия, используемые в ряде право-
вых норм. Существенные негативные последствия этого прослеживают-
ся в настоящее время и еще проявятся в будущем, при его практическом
применении, если данные категории и понятия не будут определены
однозначно.

Единственным специальным законом, регулировавшим оборот про-
граммного обеспечения, до 2006 г. был Закон РФ «О правовой охране про-
грамм для ЭВМ и баз данных». В нем определено, что Законом регулиру-
ются отношения, возникающие в связи с использованием программ для
ЭВМ (ст. 2). Таким образом, внесение подробного классификатора вре-
доносных программ в отдельную главу Закона могло бы стать его есте-
ственным дополнением. Существование классификатора в Законе и нали-
чие подробного описания каждой вредоносной программы в библиоте-
ках программ антивирусной защиты значительно облегчило бы правопри-
менительную практику. Однако законодатель пошел по пути кодифика-
ции права интеллектуальной собственности, объединив в четвертой час-
ти Гражданского кодекса все законы, регулировавшие отношения в дан-
ной сфере. Результатом этого явилось включение в Кодекс нормы, регу-
лирующей только начинающие складываться общественные отношения в
сфере оборота программ. Положения Закона, вызывавшие серьезные на-
рекания специалистов, без изменений были перенесены в Кодекс. Пра-
вильным решением, на наш взгляд, будет возвращение к специальному

84 ɺ ʩʝʪʷʭ GSM обнаружена серьезная уязвимость — немецкий ИТ-эксперт. URL:
http://www.itsec.ru/newstext.php?news_id=82483 (дата обращения: 19.03.2014).

85 В книге Б. Левина «Хакеры и Интернет» (М., 1999) приведено более ста адре-
сов хакерских групп, с указанием их вида деятельности. В средствах массовой ин-
формации эти адреса появляются с высокой периодичностью. Легкость получения
вредоносных программ даже начинающими пользователями, на наш взгляд, анало-
гична бесконтрольному распространению оружия.
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Закону о правовом регулировании оборота программного обеспечения, в
котором должны быть сведены правовые нормы-регуляторы создания, рас-
пространения, использования программ для ЭВМ.

Подводя итог сказанному, следует отметить, что службы информаци-
онной безопасности государственных учреждений и коммерческих орга-
низаций должны предоставлять информацию о кибератаках правоохра-
нительным органам. Каждый факт неправомерного доступа или безуспеш-
ной попытки доступа должен быть расследован, а злоумышленник уста-
новлен и наказан.

§ 3. Проблемы квалификации преступных деяний
Одной из значимых новелл уголовного закона, вступившего в силу в

1997 г., явилась глава 28 «Преступления в сфере компьютерной информа-
ции» УК РФ. Однако квалификация совершенного преступления в дан-
ной сфере может осуществляться не только по нормам указанной главы.

Прошедший период — достаточный срок для анализа результатов и
предварительной оценки эффективности действия нового закона. К сожа-
лению, можно констатировать недостаточное понимание законодателем
некоторых определяющих моментов информационных правоотношений,
связанных со свойствами информации в виртуальном мире. Ученые, раз-
рабатывающие теорию информационного права, выделяют множество при-
знаков и свойств информации, делающих ее объектом, в отношении кото-
рого в обществе возникают и существуют уникальные правоотношения86.
Непонимание или игнорирование этих свойств, использование неопреде-
ленной терминологии приводит к ошибочным формулировкам в норматив-
ных правовых актах и, как следствие, усложняют правоприменение.

Например, понятие «неправомерный доступ к компьютерной инфор-
мации», фигурирующее в названии ст. 272 УК РФ, не определено законо-
дателем. Объективную сторону деяния, квалифицируемого по указанной
статье, составляет неправомерный доступ к охраняемой законом компью-
терной информации, если это деяние повлекло уничтожение, блокирова-
ние, модификацию либо копирование информации.

В руководящих документах Гостехкомиссии России определен тер-
мин «несанкционированный доступ», т. е. доступ к информации, наруша-
ющий правила разграничения доступа с использованием штатных средств,
предоставляемых средствами вычислительной техники или автоматизи-

86 О свойствах информации подробнее см.: ɻʦʨʝʚ ɸ. ʀ. О юридических особенно-
стях и свойствах информации // Международные юридические чтения : мат-лы науч.-
практ. конф. Омск, 2006. Ч. 2. С. 24.
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рованными системами. Правила разграничения доступа определены как
совокупность правил, регламентирующих права доступа субъектов дос-
тупа к объектам доступа87. Права доступа субъектов в автоматизирован-
ных системах имеют семь градаций — чтение, запись, модификация, ко-
пирование, создание, уничтожение, блокирование. Как видно из сравне-
ния диспозиции ст. 272 УК РФ и руководящих документов Гостехкомис-
сии России, понятие «несанкционированный доступ» определяется шире
понятия «неправомерный доступ». Различия в них — это действия по со-
зданию, записи и чтению информации в автоматизированных системах,
которые могут породить и порождают составы преступлений, не квали-
фицируемые по указанной статье.

Отдельно следует отметить изменения, внесенные Федеральным за-
коном от 7 декабря 2011 г. № 420-ФЗ «О внесении изменений в Уголов-
ный кодекс Российской Федерации и отдельные законодательные акты
Российской Федерации», согласно которому «нарушение работы ЭВМ»
перестало составлять объективную сторону преступления.

Еще одно понятие требует рассмотрения: «охраняемая законом ком-
пьютерная информация». В ней можно выделить две категории. К первой
относится традиционно охраняемая нормами права информация, пред-
ставленная в компьютерном формате хранения. При этом в ней определе-
ны законодательством категории информации ограниченного доступа —
от государственной тайны до тайны личной жизни88. В отношении дан-
ной категории информации мы поддерживаем В. П. Степалина, отмечаю-
щего, что «совершение лицом какого-либо преступления с помощью по-
лученной им при неправомерном доступе компьютерной информации под-
лежит самостоятельной юридической оценке»89.

Вторую категорию составляют виды информации, в отношении ко-
торых отечественный законодатель еще не вынес своего определения:
региональные коды DVD и игровых приставок, программы кодирования
антенн спутникового телевидения, IMEI-коды аппаратуры сотовой теле-
фонной связи и многое другое.

87 ɿʘʱʠʪʘ от несанкционированного доступа к информации. Термины и опреде-
ления : руководящий документ : утв. решением председателя Гостехкомиссии России
от 30 марта 1992 г. Документ опубликован не был. Доступ из справ.-правовой систе-
мы «КонсультантПлюс».

88 Следует отметить, что полный перечень информации ограниченного доступа нор-
мативно не определен, что существенно усложняет правоприменительную практику.

89 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Чу-
чаева. С. 365.
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В качестве примера можно рассмотреть операцию перезаписи IMEI-
кода, являющегося идентифицирующим признаком сотового телефона.
Квалификация изменения IMEI вызывает ряд сложных вопросов. Приме-
нение ст. 272 УК РФ возможно при отнесении IMEI к охраняемой зако-
ном компьютерной информации, что не является очевидным. При изме-
нении IMEI перепрограммируемая память, в которой прописан IMEI, вы-
ступает в качестве машинного носителя информации, а сам IMEI может
рассматриваться в качестве компьютерной информации — информации в
оперативной памяти ЭВМ и на иных носителях. Однако в ответе на зап-
рос о правообладании записанной в память сотового аппарата программе
управления и IMEI-коде представительство фирмы Nokia подтвердило свои
права на программу, но в отношении IMEI указало его только в качестве
порядкового номера, который не является объектом охраны авторского
права. В порядке законодательной инициативы в Государственную Думу
поступали законопроекты, в которых предлагалось ввести IMEI-контроль:
проекты Федерального закона от 11 апреля 2005 г. № 159989-4 и Феде-
рального закона от 9 января 2006 г. № 256257-490, однако эти законопро-
екты под разными предлогами были отклонены91. Таким образом, опера-
ция перезаписи IMEI-кода, проводимая для легализации украденных ап-
паратов, не является противоправной, поскольку IMEI-код не отнесен к
охраняемой законом компьютерной информации.

И. А. Клепицкий также считает неверным признание неправомерным
доступа к собственному компьютеру (бортовому компьютеру автомоби-
ля, кассовому аппарату), влекущее необоснованное уголовное преследо-
вание граждан. По его мнению, в законе нет оснований для столь широ-
кого его толкования. В качестве примера автор рассматривает удаление
информации в запоминающем устройстве собственного кассового аппа-
рата как финансовое нарушение, влекущее налоговую, уголовную или
административную ответственность именно в качестве финансового на-
рушения. Основанием этому он считает непосягательство на информаци-
онную безопасность. При этом не учитывается, что в современных слож-

90 Законопроект № 159989-4 внесен Законодательным собранием Пермской обла-
сти. Законопроект № 256257-4 разработан членами Областной думы Свердловской
области В. Н. Машковым и А. Н. Масаевым совместно с Ассоциацией мобильных
технологий. Внесен Законодательным собранием Свердловской области.

91 Подробнее см.: ɻʦʨʝʚ ɸ. ʀ. О пробелах в информационном законодательстве //
Правотворческие ошибки: понятие, виды, практика и техника выявления и устране-
ния в современном Российском государстве : доклады междунар. науч.-практ. конф.
Н. Новгород, 2008. С. 198.
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ных информационных объектах, включающих микрокомпьютер и програм-
му управления, программа является составной частью и охраняется ав-
торским правом. Программа и обрабатываемые данные находятся в памя-
ти микрокомпьютера, и неправомерный доступ может привести к моди-
фикации обоих составных частей. Кроме того, возможна ситуация, когда
«исправленная» программа приведет к нарушению функционирования
данного аппарата или других, взаимодействующих с ним. Например, из-
менение работы бортового компьютера автомобиля приводит к наруше-
нию нормального функционирования двигателя, тормозной системы, бло-
кировке колес и пр., что в свою очередь может служить причиной дорож-
но-транспортного происшествия и повлечь жертвы.

Изменение программы управления устройством радиодоступа (сото-
вым телефоном, радиомодемом, роутером и пр.) способно блокировать
работу иных подобных устройств, что повлечет ущерб другим пользова-
телям. Таким образом, неправомерный доступ к программному обеспече-
нию сложной технологии также может квалифицироваться по ст. 272 УК
РФ независимо от принадлежности устройства, представляющего данную
технологию.

В качестве примера взаимозависимости составных частей сложной
технологии можно привести гаджеты на основе ОС Андроид. Получе-
ние владельцем гаджета программных полномочий администратора (root-
прав) на приобретенном смартфоне или планшете автоматически лишает
пользователя гарантии производителя на данное устройство.

Существенную проблему порождают мнения исследователей о не-
возможности квалификации новых видов противоправных деяний с ис-
пользованием существующих норм уголовного права. При этом авторы
перечисляют новинки технологий, не проводя анализа сущности прово-
димых деяний. Например, С. С. Шахрай утверждает, что на «взлом ком-
пьютерных серверов с использованием технологии Bluetooth или беспро-
водной сети Wi-Fi, нарушение работы информационных систем (DoS-ата-
ки) в рамках действующих редакций ст. ст. 272–274 УК РФ не всегда можно
эффективно реагировать»92. С подобными соображениями нельзя согла-
ситься. DDoS-атаки (отказ в обслуживании) имеют цель блокировать ра-
боту сервера, что уже может квалифицироваться по ст. 272 УК РФ как
неправомерный доступ. Технологии беспроводных сетей Bluetooth или

92 ʐʘʭʨʘʡ ʉ. ʉ. Система преступлений в сфере компьютерной информации: срав-
нительно-правовой, социолого-криминологический и уголовно-правовой аспекты :
дис. … канд. юрид. наук. М., 2010. С. 21.
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Wi-Fi определяют только физическую среду доступа, заменяя проводной
канал, но не меняют сущности обмена данными между компьютерными
системами. Проводя аналогию с дверными замками на входной двери,
можно утверждать, что взлом электронного замка можно и должно оце-
нивать как подготовительное деяние для противоправного проникнове-
ния. И вид замка в данном случае не играет роли.

Неоднократно при проведении занятий с различными категориями
слушателей факультета повышения квалификации, при разборе и анализе
существующих примеров противоправной деятельности высказывалось
соображение о том, что преступные элементы значительно быстрее осва-
ивают новые технологии и применяют их на практике. Вопросы правиль-
ной квалификации деяний возникают постоянно. Например, возможность
квалификации глушения систем противоугонной сигнализации автомо-
билей на общественной стоянке. Если в результате производится непра-
вомерный доступ в автомобиль и хищение предметов из него, то квали-
фикация деяния не вызывает проблем. Но сам факт включения радио-
глушителя приводит к блокированию работы процессорной системы
«блок сигнализации — пульт», в результате чего становится возможным
вскрытие автомобиля без информирования владельца. Следовательно,
данное деяние можно квалифицировать по ст. 272 УК РФ как неправо-
мерный доступ к компьютерной информации, повлекший блокирование
системы.

При возникновении вопроса об охраноспособности данных, переда-
ваемых в автомобильных системах охранных сигнализаций, следует от-
метить, что производители охранных систем не делают общедоступным
протокол взаимодействия блока в автомобиле и внешнего управляющего
устройства (брелка). Таким образом, последовательность бит служебной
информации, составляющих систему команд брелка (не путать с систе-
мой команд, приведенной в руководстве по эксплуатации), составляет ноу-
хау производителя и охраняется в соответствии с Федеральным законом
от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне».

Свойства тиражируемости информационного объекта (вещи), крити-
ческой массы, инвариантности представления, тождественности являются
значимыми при анализе понятия «неправомерный доступ к компьютерной
информации», вынесенного в название ст. 272 УК РФ. Свойство тиражи-
руемости93 (распространяемости) состоит в том, что информация может

93 ʂʦʧʳʣʦʚ ɺ. ɸ. Информационное право. М., 2002. С. 49–50.
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тиражироваться и распространяться в неограниченном количестве экзем-
пляров без изменения ее содержания, что является определяющим при
«интеллектуальном пиратстве». Однако особую значимость приобретает
данное свойство в настоящее время, когда на смену архивам и картотекам
пришли автоматизированные базы данных, в которых обрабатывается
информация на миллионы граждан России. В отличие от архивов и карто-
тек, копирование которых производится в исключительных случаях, ко-
пирование базы данных на внешние носители является регламентной опе-
рацией и производится регулярно с целью защиты физической целостно-
сти информации от сбоев и гибели оборудования. Архивное копирование
производится на носителях, которые должны уничтожаться после созда-
ния очередной резервной копии. Однако инсайдер94 может оформить унич-
тожение схожего носителя, оставив копию базы данных для собственного
неправомерного использования. Скандальные утечки крупных баз дан-
ных показывают, что все они произошли с участием инсайдеров95.

Наказание за преступление, совершенное по совокупности со ст. 183
УК РФ «Незаконные получение и разглашение сведений, составляющих
коммерческую, налоговую или банковскую тайну», может понести толь-
ко инсайдер, при условии, что организация признает факт утечки данных
и произведет расследование должным образом. Правоприменительная
практика показывает, что серьезной проблемой является безнаказанность
лиц, продающих носители с информацией, поскольку их деяния не под-
падают под уголовную ответственность. Объективную сторону преступ-
ления по ч. 1 ст. 183 УК РФ составляет собирание сведений, составляю-
щих коммерческую, налоговую или банковскую тайну, путем похищения
документов, подкупа или угроз, а равно иным незаконным способом. Од-
нако доказать незаконные действия продавца дисков с информацией ог-
раниченного доступа практически невозможно. Так, не привлекается к
ответственности по чч. 2–4 ст. 183 УК РФ инсайдер, передавший продав-
цу данную информацию, поскольку доказать его связь с продавцом нельзя.
Для исправления данной ситуации, на наш взгляд, достаточно дополнить
перечень наказуемых деяний в ч. 1 ст. 183 УК РФ действиями по распро-
странению указанных сведений.

Свойство инвариантности представления определяет для информа-
ции преобладающее значение содержания над формой представления и

94 Инсайдер — недобросовестный работник, допущенный к информации ограни-
ченного доступа.

95 12 ʩʘʤʳʭ громких случаев ИТ-воровства в России. URL: cnews.ru (дата обра-
щения: 02.12.2005).
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обусловливает множественность выражения смыслового содержания, воз-
можность выразить одну информацию различными способами: изобра-
жение и его текстовое описание; тексты разных авторов, описывающих
одно событие или явление, и пр. Это свойство органично вытекает из се-
мантической теории информации, которая «изучает смысл, содержащий-
ся в сведениях, полезность и ценность этих сведений»96.

Комментируя ст. 272 УК РФ в части копирования информации,
С. А. Пашин утверждает, что «копирование информации от руки, путем
фотографирования текста с экрана дисплея, а также считывание инфор-
мации путем перехвата излучений ЭВМ и прочее не подразумевается в
диспозиции данной статьи УК»97. В. В. Степалин также считает, что оз-
накомление с информацией при отсутствии последствий не образует со-
става преступления, предусмотренного ст. 272 УК РФ98. В данном вопро-
се мы поддерживаем М. М. Карелину, отмечающую, что «неправомерный
доступ может осуществляться к одной компьютерной информации, а вре-
доносные последствия наступать в отношении другой, в том числе не ком-
пьютерной, т. е. на любом материальном носителе. В частности, наличие
распечатки компьютерной информации является доказательством ее ко-
пирования»99. И. А. Клепицкий также считает, что «копирование влечет от-
ветственность вне зависимости от того, копируется ли информация с помо-
щью технических средств либо копирование производится вручную»100.

У. В. Зинина правильно определяет, что «формулировка состава пре-
ступления, предусмотренного в статье 272 УК РФ, — неправомерный
доступ к охраняемой законом компьютерной информации — как матери-
ального не отражает криминологическую реальность. Материальный со-
став преступления “отсекает” целый ряд ситуаций, когда указанных в за-
коне последствий не наступает, но сам факт того, что информация стано-
вится известной третьему лицу, причиняет существенный вред ее облада-
телю»101. Однако автор непоследователен в своих заключениях, предла-

96 ʂʦʧʳʣʦʚ ɺ. ɸ. Указ. соч. С. 40.
97 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. Ю. И. Ску-

ратова и В. М. Лебедева. С. 698.
98 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Чу-

чаева. С. 326.
99 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. В. М. Ле-

бедева. С. 253.
100 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. И. Ра-

рога. С. 235.
101 ɿʠʥʠʥʘ ʋ. ɺ. Преступления в сфере компьютерной информации в российском и

зарубежном уголовном праве : автореф. дис. ... канд. юрид. наук. М., 2007. С. 13.
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гая в качестве новации следующую формулировку ст. 272 УК РФ: «Не-
санкционированный доступ к компьютерной информации, совершенный
с обходом средств защиты информации, с целью ее уничтожения, блоки-
рования, модификации или копирования». Существующая формулиров-
ка — «доступ к охраняемой законом компьютерной информации» — уже
предполагает применение оператором мер защиты.

М. М. Карелина понимает под доступом получение возможности оз-
накомиться с компьютерной информацией. Однако состав преступления
по ст. 272 УК РФ носит материальный характер и предполагает обяза-
тельное наступление одного из следующих последствий: уничтожение,
копирование, модификацию, блокирование информации. В этой связи
следует отметить, что один из современных способов совершения «ком-
пьютерных преступлений» заключается в неправомерном доступе к ком-
пьютерной информации государственных и коммерческих структур с це-
лью ознакомления с жизненно важной информацией, разглашение которой
приведет к прекращению функционирования организации или предприя-
тия в течение нескольких дней. Таким образом, ознакомление также долж-
но являться квалифицирующим признаком уголовно наказуемого деяния.

Свойство информационной вещи (информационного объекта) про-
является как «двуединство» информации (ее содержания) и носителя, на
котором эта информация (содержание) закреплена. В связи с этим на ин-
формационный объект распространяется действие двух институтов —
право собственности на носитель и право собственности на информа-
цию102. Отметим, что на такой сложный информационный объект, как ком-
пьютер, распространяется действие трех институтов — дополнительно к
указанным выше проявляет свое действие институт авторского права на
программное обеспечение, функционирующее на компьютере.

Независимость информации и материального носителя очевидна —
информация может быть записана на носитель и удалена с него. Поэтому
естественное возражение вызывает утверждение С. А. Пашина о том, что
«не образует объективной стороны преступления уничтожение или иска-
жение информации путем внешнего воздействия на машинные носители
теплом, магнитными волнами, механическими ударами и др.»103. Однако

102 В. А. Копылов, описывая это свойство, акцентирует внимание на возможности
передачи и распространения информации только на материальном носителе или с
помощью материального носителя, отрицая тем самым возможность получения ин-
формации органолептическими методами (ʂʦʧʳʣʦʚ ɺ. ɸ. Указ. соч. С. 42).

103 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. Ю. И. Ску-
ратова и В. М. Лебедева. С. 698.
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если при механическом воздействии будет нарушена целостность носи-
теля информации (это может повлечь ответственность за преступления
против собственности), то воздействие теплом, излучением или магнит-
ными волнами, без нарушения физической целостности носителя, моди-
фицирует или уничтожит находящуюся на нем информацию. Следует от-
метить, что собственная стоимость носителя может быть ничтожной по
сравнению со стоимостью зафиксированной на нем информации. Таким
образом, оценивая информационный объект, следует учитывать значи-
мость его информационной составляющей.

Свойство критической массы заключается в хорошо изученном в
философии переходе количества в качество. В правоприменительной прак-
тике следователь, расследуя преступление, складывает полную картину
происшедшего, поэлементно собирая малозначительные факты. Данное
свойство заключается в возможном получении новых знаний из анализа
большого количества обрывочной информации. Необходимо отметить,
что использование современных алгоритмов обработки информации в
совокупности с высокоскоростными вычислительными системами по-
зволяет в режиме реального времени производить многофакторный ана-
лиз информации. Свойство критической массы наглядно проявляется в
функционировании алгоритмов построения опосредованных связей.
Программы, реализующие подобные алгоритмы, показывают хорошие
результаты в том случае, когда объемы баз данных превышают некото-
рую границу.

Особую значимость такое свойство приобретает в настоящее время,
когда любое коммерческое предприятие фиксирует данные клиентов и
проводимые ими операции. Дебетовые и кредитные банковские карты,
дисконтные карты магазинов, электронные проездные билеты в городс-
ком транспорте — вот неполный перечень накапливаемой в базах данных
информации о личности. Анализ этих баз позволяет получить точную и
качественную характеристику о человеке: где и когда он бывает, какие
продукты предпочитает, какими услугами пользуется. Анализ крупней-
ших утечек за последнее десятилетие выявил, что серьезной проблемой
правоприменения является отсутствие ответственности операторов баз
данных за разглашение информации. Оператору распространенной базы
данных грозит только гражданская ответственность, устанавливаемая су-
дом индивидуально, в интересах каждого субъекта персональных данных.
В странах, где накоплен значительный опыт обращения с персональными
данными, отношение к утечкам баз значительно серьезнее. Так, за утечку
из биллинговых баз данных Генеральный директорат Тайваня по теле-
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коммуникациям оштрафовал трех операторов за халатность в обращении
с данными абонентов на 10 тыс. долларов каждого104.

Объективную сторону данного преступления составляет неправомер-
ный доступ к охраняемой законом компьютерной информации, который
всегда носит характер совершения определенных действий. Как отмечает
М. М. Карелина, неправомерным следует признать доступ к компьютер-
ной информации лица, не обладающего правами на получение и работу с
данной информацией либо компьютерной системой. Причем в отноше-
нии этой информации либо системы должны приниматься специальные
меры защиты, ограничивающие круг лиц, имеющих к ней доступ105.

Состав данного преступления носит материальный характер и пред-
полагает обязательное наступление одного из указанных в статье послед-
ствий. М. М. Карелина обращает особое внимание на установление при-
чинной связи между несанкционированным доступом и наступлением
последствий. При этом она отмечает, что при функционировании слож-
ных компьютерных систем возможны уничтожение, блокирование и на-
рушение работы ЭВМ в результате технических неисправностей или оши-
бок в программных средствах. В этом случае лицо, совершившее непра-
вомерный доступ к компьютерной информации, не подлежит ответствен-
ности из-за отсутствия причинной связи между действиями и наступивши-
ми последствиями. Г. Д. Долженкова также считает объективной стороной
состава преступления причинно-следственную связь между действием и
последствиями106. Этот вывод сложно оспорить, однако опыт работы с ком-
пьютерными системами и проведенные опросы специалистов показывают,
что определить один из вариантов внешнего воздействия — сбой аппара-
туры, сбой программы, воздействие вредоносной программы, действия зло-
умышленника — по наступившим последствиям не всегда возможно. Дан-
ное преступление считается оконченным в момент наступления предусмот-
ренных в статье последствий. Зная это, квалифицированный злоумышлен-
ник всегда будет стремиться маскировать результаты своих действий под
программную или техническую неисправность.

Нельзя согласиться с мнением В. В. Воробьева, считающего, что «не-
выполнение компьютером такой функции, как охрана информации от

104 ɼʤʠʪʨʠʝʚ ʄ. Тайвань: операторы ответят за утечку из своих баз данных личной
информации об абонентах. URL: http://www.onliner.by (дата обращения: 03.05.2004).

105 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. В. М. Ле-
бедева. С. 253.

106 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред.
А. В. Бриллиантова. М., 2015. С. 198.
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несанкционированного доступа, также следует считать нарушением ра-
боты ЭВМ»107. Сам компьютер не может определять значимость инфор-
мации и устанавливать степень ее защиты. Ответственность за это дол-
жен нести собственник информационных ресурсов. Более того, субъек-
тивная сторона данного преступления характеризуется только прямым
умыслом.

В части 2 ст. 272 УК РФ в качестве специального субъекта выделено
лицо, использующее свое служебное положение, а равно имеющее дос-
туп к ЭВМ, системе ЭВМ или их сети. Вызывает возражение утвержде-
ние У. В. Зининой о том, что «описание в ч. 2 ст. 272 УК РФ специально-
го субъекта преступления… основывается на устаревших представлени-
ях о возможностях информационных технологий, об ЭВМ как машинах,
стоящих в закрытых помещениях»108. Формулировка существующей в за-
коне нормы не уточняет местонахождение субъекта относительно ЭВМ в
момент преступления, предполагая как непосредственный доступ, так и
удаленный. Более того, предлагаемая автором редакция ст. 272 УК РФ
полностью исключает ответственность специального субъекта, совершив-
шего уничтожение, блокирование, модификацию либо копирование ин-
формации при правомерном доступе к ЭВМ. Например, нельзя квалифи-
цировать действия инженера по обслуживанию ЭВМ, который в резуль-
тате форматирования жесткого диска уничтожил базу данных, как «не-
санкционированный доступ к компьютерной информации, совершенный
с обходом средств защиты информации», поскольку он имел правомер-
ный доступ и не нарушал средства защиты.

Совершенно недопустимым являлось предложение Е. А. Маслаковой
об исключении из законодательной конструкции ст. 273 УК РФ «наруше-
ние работы ЭВМ, системы ЭВМ или их сети». По мнению автора, такое
нарушение надо считать производным от действий по уничтожению, мо-
дификации, блокированию, копированию компьютерной информации109.
Однако автор смешивает понятия программного и информационного обес-
печения. Целью перечисленных действий является компьютерная инфор-
мация, а нарушение работы ЭВМ может произойти при воздействии вре-
доносной программы на программы обработки информации, в частно-
сти, на файлы операционной системы. Кроме воздействия на программ-
ное обеспечение, вредоносные программы, как было показано ранее, мо-

107 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. А. А. Че-
калина. М., 2006. С. 417.

108 ɿʠʥʠʥʘ ʋ. ɺ. Указ. соч. С. 13.
109 ʄʘʩʣʘʢʦʚʘ ɽ. ɸ. Указ. соч. С. 9.
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гут быть также использованы для воздействия на периферийное оборудо-
вание. Однако законодатель пошел на предложенные изменения, исклю-
чив из объективной стороны неправомерного доступа нарушение работы
ЭВМ, системы ЭВМ и их сети (Федеральный закон от 7 декабря 2011 г.
№ 420-ФЗ «О внесении изменений в УК РФ и отдельные законодатель-
ные акты Российской Федерации»). Однако элементарная операция по
перемещению служебных файлов операционной системы в другой ката-
лог, совершенная системным администратором в соответствии с его пол-
номочиями, приведет к прекращению функционирования ЭВМ, при этом
операции проводятся со служебными файлами, которые не относятся к
охраняемой законом компьютерной информации. Более того, запуск про-
стого HTML-скрипта благодаря неисправленной критической ошибке в
64-битной Windows 7 делает компьютеры уязвимыми к сбою с последую-
щим «зависанием»110. Нарушение работы ЭВМ являлось самостоятель-
ным противоправным действием. Таким образом, после указанного ново-
введения можно прогнозировать увеличение подобных инцидентов.

В отличие от ст. 272 УК РФ, объективную сторону преступления, ква-
лифицируемого по ст. 273 УК РФ, составляет факт создания программ
для ЭВМ или внесение изменений в существующие программы. Как от-
мечает М. М. Карелина111, данный состав является формальным и не тре-
бует наступления каких-либо последствий. Уголовная ответственность
возникает уже в результате создания программы, независимо от того, ис-
пользовалась эта программа или нет. По смыслу комментируемой статьи,
наличие исходных текстов вирусных программ является основанием для
привлечения к ответственности. Автор правильно акцентирует внимание
на действиях организаций, осуществляющих разработку антивирусных
программ и имеющих лицензию на деятельность по защите информации.

Мы согласны с Л. Н. Соловьевым, который при рассмотрении данно-
го вопроса подчеркивал: «Понятие компьютерной информации… значи-
тельно шире понятия программных средств, которые также являются ком-
пьютерной информацией, но при этом выполняют указанную служебную
функцию»112.

110 ʇʨʦʩʪʦʡ HTML-тег приводит к падению Windows 7. URL: http://www.itsec.ru/
newstext.php? news_id=82379 (дата обращения: 12.05.2014).

111 ʂʦʤʤʝʥʪʘʨʠʡ к Уголовному кодексу Российской Федерации / под ред. В. М. Ле-
бедева. С. 253.

112 ʉʦʣʦʚʴʝʚ ʃ. ʅ. Расследование преступлений, связанных с созданием, исполь-
зованием и распространением вредоносных программ для ЭВМ : автореф. дис. ... канд.
юрид. наук. М., 2003. С. 11.
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Нельзя согласиться с В. В. Воробьевым, предлагающим считать вре-
доносной программой компилированный текст программы, т. е. находя-
щийся в электронном виде и способный осуществлять вредоносные фун-
кции. Написание текста программы без ее компилирования автор предла-
гает квалифицировать как покушение на создание вредоносной програм-
мы. Этим предложением В. В. Воробьев противоречит определению про-
граммы, данному законодателем, по которому даже подготовительные
материалы, полученные в процессе разработки, отождествляются с про-
граммой для ЭВМ.

С субъективной стороны преступление, предусмотренное ч. 1 ст. 273
УК РФ, может быть совершено только с прямым умыслом. Часть 2 статьи
в качестве квалифицирующего признака предусматривает наступление
тяжких последствий по неосторожности. Однако разработка программ
доступна только квалифицированным специалистам, которые в силу сво-
ей профессиональной подготовки должны предвидеть возможные послед-
ствия использования программ.

В этом случае, как справедливо отмечает М. М. Карелина, при уста-
новлении прямого умысла квалификация преступления должна основы-
ваться на цели, которая стояла перед виновным. Создание программы бу-
дет являться только способом совершения преступления, и должна при-
меняться ч. 2 ст. 17 УК РФ.

Оценивать субъекта преступной деятельности в сфере компьютер-
ной информации по анализу официальной статистики с учетом высокого
уровня латентности очень сложно. Однако приведенные в таблице 7 офи-
циальные данные МВД о лицах, совершивших зарегистрированные пре-
ступления, позволяют сделать некоторые выводы.

В первую очередь следует обратить внимание на возрастные катего-
рии лиц, совершивших зарегистрированные преступления (табл. 8). Если,
в соответствии с данными Госкомстата, предположить примерно равно-
мерное распределение населения различных возрастных категорий, ко-
эффициент криминализации каждой возрастной категории примет вид
(рис. 1, 2). Данные возрастной группы «16–17 лет» уменьшены в два раза,
данные возрастной группы «18–24 года» — в семь раз, данные возраст-
ной группы «25–29 лет» — в пять раз, а данные возрастной группы «30–
49 лет» уменьшены в двадцать раз. В соответствии с данными Госкомста-
та, каждая годовая возрастная категория в трудоспособном возрасте со-
ставляет около 2 млн человек.

Преобладание лиц младшей возрастной группы следует рассматри-
вать в совокупности с данными по образованию (рис. 1).
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ʊʘʙʣʠʮʘ 7. Данные о лицах, совершивших преступления
в сфере компьютерной информации

ʊʘʙʣʠʮʘ 8. Криминализация различных возрастных категорий,
на 100 тыс. населения

Год Сведения 
2003 2004 2005 2006 2007 2008 

Число лиц, совершивших  
преступления  

 
988 

 
1030 

 
944 

 
723 

 
447 

 
546 

Число дел, направленных в суд 426   523 690 515 369 429 
14–15      0       0     0     1     0     0 
16–17  232   284 240 153 103 105 
18–24 417   493 486 348 192 280 
25–29   98     87 100 100   66   76 
30–49 210   140 107 105   75   80 В

оз
ра

ст
  

во
 в

ре
мя

 с
о-

ве
рш

ен
ия

  
пр

ес
ту

пл
ен

ия
 

50 лет и старше     11   16      5 
Женщины 103     75   73   41   26   20 

высшее  
профессиональное 

 
188 

 
  162 

 
150 

 
122 

 
  81 

 
100 

среднее  
профессиональное 

 
184 

 
  173 

 
157 

 
155 

 
  88 

 
109 

начальное  
и основное общее — — – — —   66 

О
бр

аз
ов

ан
ие

 

среднее (полное)  
общее 

 
581 

 
  651 

 
596 

 
410 

 
261 

 
260 

В целом 103     99   86   42   27     6 
По предварительному 
сговору — — — — —   10 
Организованная   11       4     7     1     4     3 
При соучастии  
несовершеннолетних 

 
  17 

 
    33 

 
  22 

 
    9 

 
    9 

 
    3 Гр

уп
па

 л
иц

 

Только несовершен-
нолетние 

 
  19 

 
    23 

 
    6 

 
  12 

 
    1 

 
    0 

В состоянии опьянения     2       0     2     1     1     0 
Граждане России 980 1025 933 713 439 536 
Граждане других государств 
или лица без гражданства — — — — 0   10 
Ранее совершавшие преступ-
ления 

 
  15 

 
    17 

 
  22 

 
  29 

 
  21 

 
  32 

В том числе ранее судимые —       0     0     0     0   19 
 

Год Возраст 
2003 2004 2005 2006 2007 2008 

16–17 5,8 7,1 6,0 3,8 2,6 2,6 
18–24 3,0 3,5 3,5 2,5 1,4 2,0 
25–29 1,0 0,9 1,0 1,0 0,7 0,8 
30–49 0,5 0,4 0,3 0,3 0,2 0,2 
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ʈʠʩ. 1. Криминализация различных возрастных категорий, на 100 тыс. населения

ʈʠʩ. 2. Данные по лицам различных категорий образования

Представленные на рисунках 1 и 2 данные позволяют сделать вывод
о некоторых характеристиках лиц, совершающих преступления в сфере
компьютерной информации. Основную категорию составляет группа в
возрасте 16–17 лет с общим средним образованием. В возрастной группе
18–29 лет степень криминализации снижается в два раза, чему, несом-
ненно, способствует повышение образовательного уровня. В возрастной
группе 30–49 лет степень криминализации снижается в три–четыре раза.
Эту группу составляют лица, достигшие определенного социального ста-
туса. Исходя из приведенных ранее данных об уровне латентности в сфе-
ре компьютерной информации, следует обратить внимание на возраст-
ную категорию 18–29 лет: эти лица уже имеют значительный опыт рабо-
ты с вычислительной техникой, получили профессиональное образова-
ние, но не достигли значимого социального статуса.

Особое внимание следует обратить на официальную информацию о
преступлениях, совершенных группой лиц. Приведенные ранее сведения
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показывают, что современные информационные преступления соверша-
ются в группе. Поэтому данные статистики можно рассматривать как ос-
нову для превентивных мер и противодействия «начинающим» злоумыш-
ленникам. Выявить лиц более старшего возраста со специальным образо-
ванием и опытом работы значительно сложнее.

Существенное снижение числа групп с участием несовершеннолетних
может означать тенденцию замкнутости данных сообществ, нежелание де-
литься опытом и привлекать посторонних, поскольку расширение круга лиц
неминуемо влечет распространение информации о деятельности.

В научных исследованиях складывается комплексный портрет «ком-
пьютерного преступника»113. Описания «типичных» представителей ба-
зируются, как правило, на официальной статистике правоохранительных
органов и лиц, распространяющих информацию о себе в качестве само-
рекламы. Существенную негативную «помощь» в создании данного пор-
трета оказывают средства массовой информации и работы авторов, не
специализирующихся в данной области, но стремящихся оставить свой
след в перспективном направлении. Результатом таких работ является
крайняя неопределенность комплексного портрета, которая начинается с
самого названия — хакер114. Так, А. Л. Осипенко рассматривает хакеров
«как группу, совершающую большое число латентных преступлений…
особую среду, продуцирующую преступность в глобальных компьютер-
ных сетях»115.

М. Н. Комар, основываясь на принципах «хакерской этики», опубли-
кованных Р. Брэндом в 1990 г., и собственных представлениях о вирту-
альном мире, определяет хакеров как инноваторов ХХІ столетия: «Хаке-
ры — те, кто осуществляют прорыв в области модернизации кибернети-
ческих технологий... хакеры благодаря творческим способностям созда-
ют аппаратную часть кибернетического устройства, на которой, учиты-
вая ее технические возможности, создают инструментарий — команды,
операции, методы»116.

113 ʆʩʠʧʝʥʢʦ ɸ. ʃ. Сетевая компьютерная преступность: теория и практика борь-
бы. Омск, 2009. С. 205–240 ; ʂʨʳʣʦʚ ɺ. ɺ. Расследование преступлений в сфере ин-
формации. М., 1998. С. 231–232 ; ɺʝʭʦʚ ɺ. ɹ. Компьютерные преступления: способы
совершения и раскрытия // Право и закон. 1996. С. 38–39 ; ɸʡʢʦʚ ɼ., ʉʝʡʛʝʨ ʂ., ʌʦʥ-
ʩʪʦʨʭ ʋ. Указ. соч. С. 128 ; и др.

114 Хакер — занимающийся хакингом. От англ. hacking — процесс несанкциони-
рованного доступа, взлома компьютерных систем и программного обеспечения, от-
личающийся технической продуманностью.

115 ʆʩʠʧʝʥʢʦ ɸ. ʃ. Указ. соч. С. 213.
116 ʂʦʤʘʨ ʄ. ʅ. Хакеры — инноваторы ХХІ столетия // Одеса. 2008. № 2. С. 36–41.
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Присутствующая полярность мнений позволяет говорить о том, что
хакерская среда остается неизученной, и это порождает различные слухи
и толкования. Однако все сходятся в том, что хакеры — специалисты вы-
сокой квалификации в области компьютерных систем. Согласно словарю
Steele Guy L., “hacker” — это индивидуум, который получает удовольствие
от изучения деталей функционирования компьютерных систем и от рас-
ширения их возможности, в отличие от большинства обычных компью-
терных пользователей, которые предпочитают знать только необходимый
минимум117. Именно это исходное определение мы считаем правильным.
В зависимости от того, к чему хакер приложит свои знания и умения, он
станет администратором системы и специалистом по защите информа-
ции или... преступником.

117 Steele Guy L. The Hacker’s Dictionary. Harper&Row, 1983.
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ГЛАВА V. СОВЕРШЕНСТВОВАНИЕ ПРАВОВОГО
РЕГУЛИРОВАНИЯ ОБОРОТА ПРОГРАММ ДЛЯ ЭВМ
Регулирование определяется как упорядочивание, налаживание, на-

правление развития с целью приведения в систему1. «Государственное
регулирование» стало уже обиходным термином, употребляемым иногда
как антипод государственному управлению, это «юридическая реальность»
во всех сферах общества2. Государственное регулирование направлено на
создание благоприятных экономических, правовых и организационных
условий деятельности коммерческих и некоммерческих организаций, пред-
принимательства без вмешательства государственных органов в их произ-
водственную и хозяйственно-финансовую деятельность кроме случаев, когда
его возможность прямо предусмотрена правовыми актами3. Изменивший-
ся характер отношений предприятий с вышестоящими органами привел к
замене понятий «управление» и «руководство» понятием: «органы, на ко-
торые возложены координация и регулирование в соответствующей отрас-
ли (сфере) управления». Хотя данная формулировка и не расшифрована,
она, по мнению ученых, является юридическим свидетельством ослабле-
ния зависимости предприятий и учреждений от вышестоящих органов4.

Аналогичную точку зрения высказывает Д. Н. Бахрах, выделяя мето-
ды прямого и косвенного властного воздействия5. Метод прямого воздей-

1 ʆʞʝʛʦʚ ʉ. ʀ., ʐʚʝʜʦʚʘ ʅ. ʖ. Толковый словарь русского языка. М., 1996. С. 662.
2 См., напр.: ʆ ʛʦʩʫʜʘʨʩʪʚʝʥʥʦʤ регулировании в области добычи и использова-

ния угля, об особенностях социальной защиты работников (организаций) угольной
промышленности : федеральный закон от 20 июня 1996 г. № 81-ФЗ // Собрание зако-
нодательства Российской Федерации. 1996. № 26, ст. 3033 ; ʆ ʛʦʩʫʜʘʨʩʪʚʝʥʥʦʤ регу-
лировании производства и оборота этилового спирта, алкогольной и спиртосодержа-
щей продукции : федеральный закон от 7 января 1999 г. № 18-ФЗ // Там же. 1999.
№ 2, ст. 245 ; и др.

3 ɸʣʝʭʠʥ ɸ. ʇ., ʂʘʨʤʦʣʠʮʢʠʡ ɸ. ɸ., ʂʦʟʣʦʚ ʖ. ʄ. Административное право Рос-
сийской Федерации. М., 1999. С. 457.

4 Там же. С. 458.
5 Там же. С. 352.
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ствия позволяет быстро добиться результатов и характеризуется следую-
щими признаками: директивность, приказной характер; однозначность
команд, не оставляющих исполнителям возможности выбора вариантов и
обязывающих делать как приказано; широкое использование внеэконо-
мического принуждения. Метод косвенного воздействия не сразу приво-
дит к желаемому результату, но развивает активность исполнителей. Ему
присущи такие особенности, как: создание ситуации, заинтересовываю-
щей в нужном поведении; возможность выбора одного из нескольких ва-
риантов; наличие развитого механизма правосудия, обеспечивающего
цивилизованные процедуры разрешения противоречий.

Государственное регулирование оборота программного обеспече-
ния — процесс воздействия, в настоящее время не имеющий однозначно-
го определения. Государство частично регулирует этот оборот ограничи-
тельными функциями в части авторского права, создания, использования
и распространения вредоносных программ, использования программно-
го обеспечения для неправомерного доступа к информации и нарушения
работы системы обработки информации. Однако правовое регулирова-
ние оборота программ должно включать в себя прогнозирование разви-
тия экономической и политической ситуации в будущем с учетом возмож-
ных негативных внешнеполитических процессов. Значимость государ-
ственного регулирования оборота программного обеспечения очевидна.
С расширением сферы применения компьютеров данная тема все чаще
становится предметом исследования специалистов различных областей
права6. По мнению аналитиков, интеллектуальная собственность состав-
ляет стратегический ресурс России, и противодействие ее незаконному
использованию может быть одним из сильнейших стимулов в ходе эконо-
мических реформ7. Индустрия интеллектуальных продуктов создает до
5% всех высокооплачиваемых рабочих мест8. Например, вклад «копирайт-

6 ʄʘʢʩʠʤʦʚ ɺ. ʖ. Незаконное обращение с вредоносными программами для ЭВМ:
(Проблемы криминализации, дифференциации ответственности и индивидуализации
наказания) : автореф. дис. ... канд. юрид. наук. Краснодар, 1998. С. 24 ; ʌʝʜʦʩʦʚ ʉ. ɸ.
Уголовно-правовые и криминологические аспекты защиты авторских прав создате-
лей и пользователей программ для ЭВМ и баз данных : дис. ... канд. юрид. наук. М.,
1999. С. 224 ; ʃʦʛʚʠʥʦʚ ʖ. ɺ. Борьба с интеллектуальным пиратством : автореф. дис. ...
канд. юрид. наук. М., 2002. С. 23 ; ʂʦʟʣʦʚ ɸ. ɺ. Уголовно-правовая охрана авторских
и смежных прав : автореф. дис. ... канд. юрид. наук. Н. Новгород, 2002. С. 21 ; ʂʨʳ-
ʛʠʥ ʉ. ɺ. Расследование преступлений, совершаемых в сфере компьютерной инфор-
мации : дис. ... канд. юрид. наук. Н. Новгород, 2002. С. 200 ; и др.

7 ʐʤʝʣʝʚʘ ɽ. «Пиратов» тоже приглашают выйти из тени // Рос. газета. 2003. 7 мая.
8 ʃʦʛʚʠʥʦʚ ʖ. ɺ. Указ. соч. С. 3.
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индустрии» США в валовой национальный продукт оценивается более
чем в 450 млрд долларов, что составляет 7% ВНП. Данный вид индуст-
рии лидирует в структуре американского экспорта, опережая автомобиле-
и самолетостроение, сельское хозяйство9. При этом отмечается тенден-
ция увеличения доли интеллектуальной собственности в ВНП.

Для развития ИТ-отрасли в России складываются благоприятные ус-
ловия: доля студентов вузов научно-технических специальностей состав-
ляет 50%, рост ИТ-сектора — до 20% в год10. И если в 1988–1994 гг. преоб-
ладала «утечка мозгов» из России, то в период 1994–1998 гг. в стране стали
появляться филиалы крупных компаний: Boeing, Intel, Motorola, Microsoft,
LG, Samsung, Sun Microsystems и др. Эффективность открытия научно-ис-
следовательских отделений и филиалов в России подтверждена опытом их
многолетней работы. Зарубежные инвесторы не скрывают, что их привле-
кают в России три основных момента: «уникальные алгоритмы для мате-
матических расчетов, относительно дешевые разработчики и перспектив-
ный рынок в 150–200 млн человек»11. Вследствие этого Россия имеет бога-
тые возможности для воплощения важнейших технологий в ИТ-секторе.
Таким образом, регулирование государством оборота программного обеспе-
чения, основанное на методах прямого и косвенного воздействия, может слу-
жить одним из ведущих факторов оздоровления национальной экономики.

До 90-х гг. ХХ в., когда распространение компьютеров ограничива-
лось крупными организациями и предприятиями, основными критерия-
ми написания программного обеспечения были:

— продуманный алгоритм; внесение исправлений в алгоритм про-
граммы приводит к необходимости ее значительной переделки, что с ис-
пользованием медленнодействующих компьютеров определяло дополни-
тельные существенные затраты;

— лаконичность кода программы объяснялась малыми ресурсами
компьютеров (оперативной памятью, объемом и низкой скоростью вне-
шних накопителей, низким быстродействием процессора);

— качество, отлаженность программы и минимизация ошибок; кон-
куренция в данной отрасли была невысока, и производитель не спешил
выпустить «сырой» продукт.

9 ʐʤʝʣʝʚʘ ɽ. Указ. соч.
10 Для сравнения: Китай — 41%, Великобритания — 33%, Индия — 24%, Япо-

ния — 21%, США — 19% (ʇʨʦʭʦʨʦʚ ɸ. Первый российско-американский «круглый
стол» по вопросам сотрудничества в области ИТ-технологий // КомпьютерПресс. 2002.
№ 7. С. 41).

11 Там же. С. 42.
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После широкого распространения персональных компьютеров и пре-
вращения их в универсальный бытовой прибор — калькулятор семейного
бюджета, игровую приставку, аудио-видео-центр и пр. — критерии напи-
сания программ существенно изменились. Возросшая мощность компью-
теров спровоцировала развитие и повсеместное использование языков про-
граммирования «высокого уровня», имеющих неоптимальный программ-
ный код, но позволяющих вести разработку и отладку программных про-
дуктов в минимальные сроки. Это привело к смене основного критерия
написания программ — им стали временные затраты. В программной от-
расли, которая является одной из самых прибыльных сфер коммерческой
деятельности, стремление опередить конкурента, захватить нишу на стре-
мительно растущем рынке программных продуктов стало доминирующим.

Упрощение программного интерфейса приблизило компьютер к пользо-
вателю. Результатом процесса компьютеризации, проходившего в российс-
ком обществе в 90-е гг. ХХ в. стихийно и без теоретической проработки,
явилась разобщенность технических и программных решений. Экстенсив-
ное развитие данного процесса привело к появлению в рамках одного пред-
приятия парка персональных компьютеров и офисной техники разных поко-
лений. Стремительное обновление этой техники и программного обеспече-
ния еще больше усложнило ситуацию. Срок эксплуатации вычислительной
техники, составляющий в государственных организациях 10 лет, не позво-
лял на старых компьютерах использовать современные программы.

Негативное воздействие оказала также прямая замена старой офис-
ной техники — пишущих машинок и калькуляторов — на аналогичное
количество персональных компьютеров. Результатом такой замены стало
низкоэффективное использование средств вычислительной техники —
вместо одного сетевого принтера на подразделение предприятия часто на
столах сотрудников стоят принтеры разных моделей, подключенные к «сво-
им» персональным компьютерам. Электронный документооборот воспри-
нимается как подготовка документа на компьютере с последующей рас-
печаткой и дальнейшим согласованием и хранением в «твердой копии».

Крайне неэффективно идет процесс интернетизации государствен-
ных информационных ресурсов. Мониторинг, проводимый Институтом
развития свободы информации12 , показывает неудовлетворительный уро-

12 Негосударственная некоммерческая организация «Институт развития свободы
информации» определяет своей целью решение проблем, связанных с реализацией
права граждан на доступ к информации, имеющей социальную значимость, в частно-
сти к информации о деятельности органов государственной власти. URL: http://
www.svobodainfo.org (дата обращения: 13.04.2005).
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вень объема справочной информации, размещенной на сайтах государ-
ственных организаций.

Таким образом, совершенствование государственного регулирования
в сфере оборота программного обеспечения должно вестись по следую-
щим направлениям:

— интероперабельность (совместимость) информационных систем;
— введение ответственности производителей программ за качество;
— предпочтительное использование в государственных учреждени-

ях свободного программного обеспечения (не имеющего собственника);
— ужесточение контроля за оборотом контента, распространение

которого ограничено или запрещено.

§ 1. Интероперабельность информационных систем
Использование разных стандартов представления данных является

важной проблемой. Например, согласно действующему законодательству
Федеральное агентство по техническому регулированию и метрологии
(Ростехрегулирование) обязано размещать на официальном сайте госу-
дарственные стандарты качества производимой и реализуемой на терри-
тории России продукции. Однако на сайте Ростехрегулирования инфор-
мация о ГОСТ не публиковалась, а рекомендовалось обращение в интер-
нет-магазины для приобретения документа. На заседании Правительствен-
ной комиссии по проведению административной реформы 25 сентября
2007 г. Ростехрегулирование обязали разместить всю информацию о на-
циональных стандартах на сайте в Интернет и обеспечить свободный до-
ступ к ГОСТ всем желающим.

После решения правительства на официальном сайте Ростехрегули-
рования был открыт новый раздел http://protect.gost.ru/, посвященный опуб-
ликованию национальных стандартов (ГОСТ), однако тексты ГОСТ пуб-
ликовались в виде графических файлов в специальном формате, что дела-
ло невозможным контекстный поиск. Пользователи могли прочитать до-
кумент с экрана компьютера, но не могли сохранить файлы на компьюте-
ре или распечатать их.

Таким образом, для совершенствования правового регулирования
оборота программного обеспечения на государственном уровне должны
быть решены следующие проблемы:

— совместимость компьютеров — возможность взаимного под-
ключения;

— интероперабельность — совместимость программ для ЭВМ;
— интерактивность в режиме он-лайн;
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— использование программы, у которой нет владельца (подчеркива-
ется разница между Microsoft Windows+Microsoft Office и Linux+Open
Office)13.

Вопрос ʩʦʚʤʝʩʪʠʤʦʩʪʠ ʘʧʧʘʨʘʪʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ информационных
систем в настоящее время не актуален — практически невозможно найти
аппаратуру обработки данных, не имеющую стандартных каналов ввода/
вывода информации. Основные требования в данном направлении зак-
лючаются в использовании допустимых каналов передачи данных. В ка-
честве главных критериев здесь могут выступать скорость передачи, по-
мехозащищенность канала, защита от несанкционированного доступа и
наличие выбранного канала взаимодействия во всех средствах вычисли-
тельной техники14.

Программная ʠʥʪʝʨʦʧʝʨʘʙʝʣʴʥʦʩʪʴ — межсистемная совмести-
мость — способность нескольких систем обмениваться информацией, для
чего они должны использовать одни механизмы обмена данными. Требо-
вание интероперабельности не означает повсеместного использования
одинаковых программных продуктов и одинаковых компьютеров. Реаль-
ные информационные системы должны уметь преобразовывать форматы
данных в общедоступные, понятные для всех15.

Поскольку отдельные ведомственные системы, как отмечалось выше,
разрабатываются в разное время разными проектировщиками и под раз-
ные задачи, для обеспечения интероперабельности необходима государ-
ственная политика, определяющая общие правила разработки государ-
ственных информационных систем. Требования к ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʤ ʩʠʩ-
ʪʝʤʘʤ определяются именно необходимостью информационного обме-
на различных ведомств и организаций. К коммерческим информацион-
ным системам данные требования могут быть только рекомендованы для
использования. Однако при необходимости информационного взаимодей-
ствия владельцы коммерческих систем должны выполнять их.

13 ʐʘʪʠʣʴʦʥ ɾ. Французское право электронного управления. Электронное или
цифровое управление // Доклад на семинаре «Информационное общество: правовые
вопросы социальных и демократических процессов в условиях использования ин-
формационных технологий» в Институте государства и права РАН. 4–5 февраля 2011 г.
URL: http://www.igpran.ru/nlive/ detail.php?ID=2405 (дата обращения: 12.05.2011).

14 Например, популярные радиосети Wi-Fi имеют два вида, несовместимые меж-
ду собой: 802.11 В и 802.11 А.

15 Данное требование по аналогии можно сравнить с необходимостью наличия
переводчиков в сообществе людей, говорящих на разных языках. Между собой от-
дельные национальные группы могут говорить на собственном наречии, но чтобы
быть понятым другими, требуется перевод на общедоступный язык.
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Эти правила должны быть нейтральными по отношению к постав-
щикам, и их выработка предполагает продуманный выбор технологий при
создании государственных систем. Стандартные технологии, т. е. техно-
логии, принятые признанной независимой специализированной органи-
зацией по стандартизации, являются одним из лучших вариантов выбора.

М. Брауде-Золотарев определяет заинтересованность государства в
обеспечении межсистемной совместимости по следующим причинам16:

— только при использовании стандартных технологий можно гово-
рить о доступности государственных услуг и государственной информа-
ции для всех граждан. Любой пользователь сможет выбрать инструмент
для работы с государственными информационными системами по своему
усмотрению (например, веб-браузер или мобильный телефон), если под-
держивается стандартная технология;

— закрепление общих требований к государственным системам по-
зволяет обеспечить их большую подконтрольность государству и снизить
затраты на их разработку, поддержку и развитие. Применение стандарт-
ных технологий позволяет государству не инвестировать в изобретение
новых форматов и протоколов для каждого отдельного приложения;

— использование нестандартных технологий усложняет смену по-
ставщика технологий, и в большинстве случаев для обеспечения интеро-
перабельности легче сделать систему заново, чем расшифровать и дора-
ботать нестандартные технологии предшествующего поставщика;

— совместимость систем позволяет рассчитывать на улучшение ка-
чественных показателей работы. Государство получает возможность из-
бавиться от части бумажного документооборота и полнее воспользовать-
ся преимуществами ИТ;

— стандартные технологии создают благоприятную конкурентную
среду на рынке госзакупок;

— применение стандартных технологий жизненно важно для обес-
печения государственной безопасности, так как с точки зрения безопас-
ности зависимость от неспецифицированных технологий нельзя считать
допустимой.

В качестве негативных проявлений отсутствия межсистемной совме-
стимости можно выделить следующее:

— государство, разрабатывающее системы с использованием нестан-
дартных технологий, переносит на своих пользователей неоправданные
обременения. Наиболее часто встречается принуждение к совершению

16 ʀʥʪʝʨʦʧʝʨʘʙʝʣʴʥʦʩʪʴ информационных систем : сб. мат-лов / М. Брауде-Зо-
лотарев [и др.]. М., 2008. С. 6, 7.
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сделки с конкретным поставщиком, например, требуется установка опе-
рационной системы компании Microsoft17;

— нестандартные технологии, особенно созданные в сжатые сроки,
по качеству уступают технологиям стандартным, в разработке которых
принимают участие множество специалистов на протяжении длительно-
го промежутка времени. Работа государственного учреждения, эксплуа-
тирующего систему, построенную на нестандартных технологиях (напри-
мер, если накопление данных происходит в неспецифицированных фор-
матах), определяется информационной системой, находящейся вне конт-
роля самого учреждения. Государство теряет контроль над системой при
разрыве контакта с поставщиком или при наступлении чрезвычайных
обстоятельств (например, банкротство поставщика или уход с рынка). При
срочной доработке системы необходимость обращения к единственному
поставщику также порождает проблемы18;

— использование нестандартных форматов влечет риск потери дос-
тупа к накопленным в системе данным по истечении длительного време-
ни, после того как распространение получат новые виды аппаратного и
программного обеспечения;

— технологическая зависимость государственных систем от доми-
нирующих на рынке крупных поставщиков является своего рода гаран-
том технологического отставания отечественного рынка ИТ: некрупные,
преимущественно отечественные поставщики могут выполнять лишь вто-
ростепенные обслуживающие функции, в то время как контроль за разви-

17 По данным IDCorp., за 2002 г. в российских государственных учреждениях было
установлено около 2 млн персональных компьютеров, большая часть которых рабо-
тала на нелицензионном программном обеспечении. Затраты на покупку лицензий
для легализации программ составили не менее 500 млн долларов (ɾʝʣʚʠʮʢʠʡ ɼ. На-
циональная идея на базе ПО с открытым кодом // ComputerWorld Россия. 2003. № 12.
С. 30). По данным 2006 г., около 95% программ, используемых в государственных
учреждениях России, имели зарубежных разработчиков (ʀʚʘʥʦʚ ɺ. Госдума против
Microsoft. URL: http://vz.ru/society/2006/3/30/28079.html (дата обращения: 22.11.2008)).

18 Ярким примером явилось создание Единой государственной автоматизирован-
ной информационной системы учета алкогольной продукции (ЕГАИС). Запланиро-
ванная к запуску в 2006 г. система в 2007 г. привела к потерям легального алкоголь-
ного рынка в 8 млрд руб. В 2007 г. состоялась передача разработки программной ча-
сти ЕГАИС: от «Атласа» — главному научно-исследовательскому вычислительному
центру (ГНИИВЦ ФНС). В 2009 г. стоимость ежемесячного обслуживания после вне-
дрения последней версии ЕГАИС у предпринимателей увеличились от 7 до 45% при
наличии существенных претензий к работе системы (ɹʦʙʨʦʚʩʢʠʡ ʉ. ЕГАИС: когда-
нибудь с нею все будет хорошо // PC Week/RE. 2007. № 36. С. 17 ; ʉʢʦʧʠʥʮʝʚʘ ɽ. Новая
ЕГАИС работает еще хуже // Экономика и жизнь. 2009. № 28. С. 11).
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тием систем полностью остается в руках лидеров, которые навязывают
свои технологические решения и финансовые условия зависимым госу-
дарственным учреждениям.

Государственная политика по обеспечению совместимости информа-
ционных систем в мировой практике основывается на документах одного
из двух типов: свод требований по совместимости государственных систем
(Government Interoperability Framework, GIF) и на базе архитектурного под-
хода, который, в свою очередь, может быть выстроен по модели архитекту-
ры предприятия (Enterprise Architecture, EA) или архитектуры предостав-
ления услуг (Service-Oriented Architecture, SOA). Различия между этими до-
кументами объясняются разницей в охвате решаемых задач и региональной
специфики. Документы типа GIF получили распространение в Европе и в
странах, ориентирующихся на европейский опыт, EA применяется в США.
Подходы EA и GIF не являются взаимоисключающими. Например, в Дании и
Австралии одновременно существуют документы каждого из типов19.

Наиболее известны документы по регулированию информатизации
госсектора:

— Великобритания — e-GIF (e-Government Interoperability
Framework)20; e-GIF, опубликованный в 2001 г. с последующими дополне-
ниями и изменениями, был первым европейским документом, устанавли-
вавшим общие требования к государственным информационным систе-
мам. Соответствие вновь создаваемых систем требованиям e-GIF обеспе-
чивается действенными механизмами контроля и финансового поощре-
ния; e-GIF свойственна определенная технологическая консервативность
и готовность к признанию «стандартов де-факто»;

— Германия — SAGA (Standards and Architectures for e-Government
Applications)21. Первоначально регулировал проекты в рамках правитель-
ственной инициативы BundOnline. SAGA 4.0 опубликован в 2008 г., отли-
чается от аналогичных документов содержанием требований и рекомен-
даций к интерфейсам систем и порядку их проектирования;

— Дания — The Interoperability Framework. Документ составлен в
2004 г., отличается высокой технологической проработанностью. В нем
последовательно выдерживается принцип приоритета открытых стандар-

19 ʀʥʪʝʨʦʧʝʨʘʙʝʣʴʥʦʩʪʴ информационных систем : сб. мат-лов / М. Брауде-Зо-
лотарев [и др.]. С. 8–11.

20 URL: http://interim.cabinetoffice.gov.uk/govtalk/schemasstandards/e-gif.aspx (дата
обращения: 12.05.2013).

21 URL: http://www.cio.bund.de/DE/Standards/SAGA/saga_node.html (дата обраще-
ния: 12.05.2013).
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тов, однако он не имеет обязательного характера и является справочным
руководством для разработки государственных информационных систем;

— Франция — RGI (Référentiel Général d’Interopérabilité)22. Новое
поколение регулирующих документов пришло на смену CCI (Cadre Commun
d’Interopérabilité). В отличие от предшественника, RGI будет обязатель-
ным для всех органов государственной власти. Разработка документа про-
ходила в открытом порядке, при активном обсуждении профессионала-
ми. В силу этого RGI может стать самым развитым и поддерживаемым
рынком документом в сфере регулирования государственного использо-
вания информационных технологий не только в Европе, но и в мире;

— Европейский Союз — EIF (European Interoperability Framework)23.
Этот документ представляет собой «надстройку» над национальными сво-
дами предписаний по совместимости информационных систем и содер-
жит требования и рекомендации, необходимые для обеспечения взаимо-
действия на общеевропейском уровне;

— США — FEA (Federal Enterprise Architecture). Проект FEA содер-
жит набор справочных моделей, посвященных аспектам проектирования
и функционирования информационных систем. Техническая справочная
модель содержит набор требований к используемым технологиям, но,
в отличие от аналогичных европейских документов FEA, приводит ссыл-
ки на технологии конкретных поставщиков.

Существуют и другие национальные проекты, преследующие эти же
цели. Среди них можно назвать The Hong Kong Special Administrative
Region Interoperability Framework (регулирование специального админис-
тративного района Гонконг в Китае), новозеландский New Zealand
E-government Interoperability Framework, австралийский Australian
Government Technical Interoperability Framework и др.24 В таблице 9 пред-
ставлены разные аспекты совместимости в национальных GIF.

GIF затрагивает несколько аспектов межсистемной совместимости:
— ʪʝʭʥʠʯʝʩʢʘʷ ʩʦʚʤʝʩʪʠʤʦʩʪʴ преследует цель определения общих

интерфейсов взаимодействия между системами, единство форматов дан-
ных и общие требования к метаданным;

22 ʋʪʚʝʨʞʜʝʥʠʝ унифицированных требований к французским государственным
информационным системам в очередной раз откладывается. URL: http://www.info-
foss.ru/comments/2007/11/21/french_rgi_deferred (дата обращения: 12.05.2013).

23 URL: http://www.tadviser.ru/index.php: European_Interoperability_Framework (дата
обращения: 12.05.2013).

24 ɻʦʩʫʜʘʨʩʪʚʝʥʥʦʝ регулирование информационных технологий. URL: http://
www.info-foss.ru/quickstart/standart/gov_reg_it (дата обращения: 12.05.2013).
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— ʩʝʤʘʥʪʠʯʝʩʢʘʷ ʩʦʚʤʝʩʪʠʤʦʩʪʴ обеспечивает однозначную интер-
претацию и обработку данных внешними системами или людьми;

— ʦʨʛʘʥʠʟʘʮʠʦʥʥʘʷ ʩʦʚʤʝʩʪʠʤʦʩʪʴ обеспечивает единообразие биз-
нес-процессов, связанных с обработкой данных.

ʊʘʙʣʠʮʘ 9. Аспекты совместимости национальных GIF

Техническая совместимость определяется однозначно — семиуровне-
вая модель открытых систем OSI, служащая более 20 лет основой для про-
токолов межмашинного взаимодействия как локальных, так и глобальных
информационных сетей, показала обязательность согласования интерфей-
сов аппаратуры и данных. Однако актуальным остается вопрос использо-
вания совместимых форматов данных — тексты, таблицы, базы данных,
графика, мультимедиа. В настоящее время существует более 100 типов фор-
матов хранения информации, а прикладные программы способны конвер-
тировать только часть из них25. Именно эти вопросы совместимости прото-
колов обмена и форматов данных должны быть решены в первую очередь в
своде требований по совместимости государственных систем.

Значительно сложнее определяется семантическая совместимость,
однако ее отсутствие приводит к серьезным техническим сложностям в
работе комплексных систем. Так, в 1995 г. при попытке интеграции базы
данных РЭО ГАИ УВД по Омской области в Информационный центр спе-
циалисты центра были вынуждены исправлять вручную данные исход-
ной базы, многие поля которой заполнялись в течение нескольких лет без
словарей и классификаторов. Для понимания проблемы достаточно ска-
зать, что марка автомобиля “Toyota” была написана в семи (!) модифика-
циях на кириллице и латинице.

Регион Техническая  
совместимость 

Семантическая 
совместимость 

Организационная 
совместимость 

Австралия + –  – 
Бразилия + –  – 
Дания + Планируется Планируется 
Германия + + + 
Малайзия + –  – 
Новая Зеландия + –  – 
Великобритания + –  – 
ЕС + –  – 

 

25 Например, текстовые файлы, созданные в MS Office Vista с расширением .docx
не могут быть прочитаны и отредактированы в предыдущее версии MS Office XP.
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С аналогичной задачей столкнулись органы управления образовани-
ем и социальной защиты г. Москвы, которые в 2007 г. приступили к ин-
теграционному проекту по созданию базы данных о московских детях.
Информация о детях поступает в многочисленные городские ведомства:
районные управы, учреждения здравоохранения, милицию, органы опе-
ки и собеса, загсы, взаимодействие между которыми налажено слабо.
Оказалось, что часть ведомственных информационных систем вообще не
имеет интерфейсов, позволяющих получить доступ к информации иначе
как с помощью оператора системы или в виде распечатки. Исправление
семантической несовместимости возможно, но требует существенных
затрат по распознаванию, перекодировке и проверке данных в ручном
режиме.

Отсутствие требований по семантической совместимости породило
новый вид «сокрытия информации от посторонних». При обязательной
публикации информации о госзакупках при написании вида товара наме-
ренно меняются схожие по написанию символы кириллицы на символы
латиницы и наоборот26. Найти информацию о торгах в автоматическом
режиме с использованием поисковых машин в этом случае невозможно.
Формально требования о публикации информации выполняются, но только
сведущий пользователь сможет ознакомиться с ней. Наказать исполните-
ля за подобное нарушение невозможно, поскольку отсутствуют требова-
ния по семантической совместимости.

Отсутствие или игнорирование требований по совместимости инфор-
мационных систем часто оборачивается большими финансовыми потеря-
ми при реализации крупных проектов. В таблице 10 в качестве примера
приведен опубликованный консультационной группой Panorama Consulting
Group27 перечень ERP-проектов за 2010 г., которые либо закончились не-
удачей, либо заказчик возбуждал иск против подрядчика.

Негативным отечественным примером может служить упоминавша-
яся ранее система ЕГАИС, которая за период с 2006 г. по 2011 г. не стала
работоспособной, в то время как производители и импортеры оценили
свои убытки за 2006 г. в 1 млрд долларов неполученной выручки, не счи-
тая расходов на обслуживание системы28.

26 Например, Mercedes — выделенные символы набраны кириллицей.
27 URL: http://panorama-consulting.com/erp-failures-and-lawsuits-its-not-just-for-the-

tier-i-erp-vendors (дата обращения: 12.05.2013).
28 ɹʦʙʨʦʚʩʢʠʡ ʉ. Скупаем валокордин. URL: http://www.pcweek.ru/idea/blog/idea/

1149.php (дата обращения: 12.05.2013).
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ʊʘʙʣʠʮʘ 10. Неудачные ERP-проекты в 2010 г.29

Подводя итог рассмотрению вопроса совместимости (интероперабель-
ности) государственных систем, следует отметить необходимость скорей-
шего принятия на государственном уровне свода требований по совмести-
мости государственных информационных систем, в составе которого дол-
жны быть изложены требования по применяемым форматам аппаратных и
программных интерфейсов, семантической совместимости данных.

§ 2. Использование свободного программного обеспечения
Анализируя ситуацию, складывающуюся в странах с различным уров-

нем экономики, можно выделить три способа регулирования оборота про-
граммного обеспечения, функционирующие с переменным успехом:

— механизм свободного рынка;
— институт платного «общественного достояния»;
— государственное предпочтение «свободному программному

обеспечению».
Механизм свободного рынка как регулятор оборота программного

обеспечения наблюдается в большинстве государств. Объяснением тому

Поставщик 
системы Заказчик Ущерб Обстоятельства 

SAP Lumber 
Liquidators 

— Пользователи-лесорубы не смогли до конца адаптиро-
ваться к новой системе 

JDA 
Software (i2) 

Универсамы 
Dillard's 

8 млн 
долларов 

Подрядчик i2 не выполнил обязательства по двум ли-
цензионным соглашениям 

SAP и 
Deloitte 
Consulting 

Marin 
County 

— Поставщик смошенничал путем завышения своего 
опыта и навыков и использовал проект как тестовую 
площадку для обучения своих сотрудников 

Capgemini и 
SAP 

Dorset  
County 

— Пользователи заявили, что некоторые работы, требо-
вавшие ранее минуты, теперь затягиваются на часы. 
Кроме того, система несколько дней в месяц закрыта на 
некую обработку данных 

Deloitte Auto 
Windscreens 

— Затянувшееся внедрение Oracle стало одной из причин 
банкротства авторемонтной фирмы (вторая в Англии на 
этом рынке, 1100 сотрудников) 

Oracle 
PeopleSoft 

Полиция 
Fort Worth, 
Texas 

— Проблемы выявились в ходе онлайновой выписки кви-
танций. Причина оказалась в человеческом факторе, 
ошибки которого система должна блокировать 

Hewlett-
Packard/ 
EDS 

Телекомпа-
нии BSkyB 

318 млн 
фунтов 

стерлингов 

Заказчик заявил, что интегратор обманул их со сроками 

Spherion/ 
SAIC 

New-York 722 млн 
долларов 

Автоматизация платежных систем Нью-Йорка (защи-
щенная веб-система для муниципальных служащих). 
Исходный бюджет 68 млн долларов 

 

 29 ɹʦʙʨʦʚʩʢʠʡ ʉ. Провальные ERP-проекты: все по-старому. URL: http://www.
pcweek.ru/idea/blog/idea/852.php (дата обращения: 12.05.2013).
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служит малая продолжительность процесса компьютеризации общества,
в связи с чем правотворческая деятельность не успела выработать регу-
лирующие нормы и законодатель относится к программному обеспече-
нию по аналогии, как к другим объектам интеллектуальной собственнос-
ти. Недостатком данного подхода является то, что не учитывается отли-
чие программного продукта от продукта технологического, требующего
материальных затрат и на разработку, и на создание каждого образца из-
делия. Создатель программного продукта несет материальные затраты
только на этапе разработки, а тиражирование готового продукта суще-
ственных затрат не требует. По этой причине правообладатель, проводя-
щий агрессивную маркетинговую политику в ценообразовании и вытес-
няющий с рынка конкурентов, может оказаться монополистом30. Данный
процесс мы наблюдаем в настоящее время с продуктами американской
фирмы Microsoft, лидирующей на рынке программного обеспечения для
персональных компьютеров и стремящейся к лидерству на рынке серве-
ров. Теория экономического развития общества подтверждает, что появ-
ление на рынке монополиста предопределяет стагнацию отрасли в це-
лом. Монополизация рынка иностранной компанией приводит к допол-
нительным негативным последствиям:

— снижение потребности в отечественных программных разработ-
ках для широкого круга пользователей;

— использование проприетарного программного обеспечения пред-
полагает наличие программных закладок и недокументированных функ-
ций31, которые могут быть активированы во вред пользователям лицензи-
онных программ32;

30 Механизм агрессивного ценообразования был рассмотрен нами ранее — в пер-
вой главе, на примере бесплатно распространяемого на этапе формирования и разде-
ла рынка браузеров программного продукта Internet Explorer фирмы Microsoft. После
захвата лидирующего положения на рынке фирма начала продавать данный продукт.

31 Подобные подозрения трудно подтвердить или опровергнуть, однако решение
суда по делу правительства США против Microsoft не способствует их снижению:
«Ни одно из положений настоящего окончательного решения суда… не обязывает
Microsoft документировать, раскрывать или лицензировать третьей стороне… какие-
либо интерфейсы или другую информацию, связанную с любым продуктом Microsoft,
если имеется законное предписание со стороны правительственного агентства ком-
петентной юрисдикции не делать этого» (URL: www.dcd.uscourns.gov/microsoft-
2001.html (дата обращения: 2.12.2003)).

32 Например, по сообщению Washington Post, «США поставляли Ираку компью-
теры с троянскими программами» (ʇʦʜʛʦʪʦʚʢʘ к электронной войне // ComputerWorld
Россия. 2003. № 8. С. 7).



157

— государство, выполняя функции защиты правообладателя, вынуж-
дено заставлять законопослушных граждан ʩʦʟʜʘʚʘʪʴ прибыль для инос-
транных компаний и др.

Модель института платного «общественного достояния» подробно рас-
смотрена И. Близнецом и К. Леонтьевым33. Общественное достояние свя-
зывается обычно с созданием и деятельностью фондов или других струк-
тур, обеспечивающих финансирование и поддержку творческой деятель-
ности, с использованием организационных возможностей государства.
В вопросе о правовой природе этого института конкурируют два подхода:

— платное общественное достояние есть продолжение авторского
права;

— платное общественное достояние — инструмент фискального ха-
рактера, своего рода налог или сбор, взимаемый в интересах развития
культуры, «культурная рента». В такой трактовке платное общественное
достояние оказывается одним из инструментов, используемых для финан-
сирования соответствующей деятельности за счет сборов, обеспечивае-
мых этим институтом.

Третий подход предполагает сочетание двух первых.
Институт платного общественного достояния закрепляется в законо-

дательстве большинства развитых стран в одном из видов:
— в системе свободного использования произведений пользователь

обязан только уплатить соответствующие отчисления, налоги или сборы.
Такой порядок установлен законодательством Аргентины и Италии;

— при ограничительном подходе для коммерческой эксплуатации
произведений пользователь должен получить разрешение государствен-
ного органа. Продолжительность действия такой системы ограничена
определенным сроком (Франция) либо не ограничена в самом широком
смысле.

Выплата отчислений может быть предусмотрена за использование
произведений всех видов (такой подход практикуется в Мексике, Арген-
тине, с ее всеобъемлющей моделью, охватывающей «все культурное на-
следие человечества») или только отдельных категорий произведений
(Франция, Португалия). Ответственность за сбор отчислений, управле-
ние создаваемыми фондами и распределение собранных средств возлага-
ется на государственные органы или на организации, представляющие
авторов и исполнителей.

33 ɹʣʠʟʥʝʮ ʀ., ʃʝʦʥʪʴʝʚ ʂ. Нужны работающие механизмы защиты авторских
прав // Рос. юстиция. 1999. № 11. С. 15.
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Примером действия института платного общественного достояния
являются обязательные отчисления продавцами компьютерной техники в
размере 12 евро с каждого проданного персонального компьютера в фонд
ассоциации композиторов, писателей и издателей Германии VG Wort. По-
правка к закону принята согласно рекомендации Управления по патентам
и торговым маркам Германии DPMA от 4 февраля 2003 г. Собранные сред-
ства (около 70 млн евро ежегодно) должны пойти на компенсацию ущер-
ба от «бесконтрольного копирования музыки и прочих видов цифрового
контента». Избавиться от уплаты налога можно, предустановив на прода-
ваемую технику сертифицированный государством механизм управления
цифровыми правами, ограничивающий свободу пользователя. Поскольку
пока такого механизма не существует, налог платят все продавцы34. Дан-
ный пример неединичен: в европейских странах существуют подобные
налоги на продаваемые магнитофоны, видеомагнитофоны, устройства
записи для компакт-дисков и т. п.

Категория «общественное достояние» была закреплена в российском
законодательстве в п. 3 ст. 28 Закона РФ «Об авторском праве и смежных
правах», который определял право Правительства РФ устанавливать вып-
латы специальных отчислений за использование на территории страны
произведений, перешедших в общественное достояние. В настоящее вре-
мя ГК РФ определяет возможность перехода в общественное достояние
после истечения установленного срока действия исключительного пра-
ва на произведение. При этом отсутствует явное упоминание програм-
мы для ЭВМ в качестве объекта общественного достояния, хотя в отно-
шении других объектов законодатель сделал соответствующие оговор-
ки, например:

— ст. 1282 ГК РФ — произведение науки, литературы или искусства;
— ст. 1327 ГК РФ — фонограмма;
— ст. 1331 ГК РФ — сообщения радио- или телепередач;
— ст. 1364 ГК РФ — изобретения, полезной модели и пр.
В отношении программного обеспечения институт общественного

достояния в чистом виде не применяется ни в одном государстве. Это
объясняется большим разнообразием применяемого программного обес-
печения, а также быстрым обновлением и непродолжительностью исполь-
зования версий программ. Однако именно программному обеспечению,
как основе технологического развития современного общества, законо-
датель должен уделить особое внимание.

34 ɿʦʣʦʪʦʚ ɽ. Юзер за юзера отвечает // Компьютерра. 2003. № 10. С. 6.



159

При внешней хаотичности развития рынка программ процесс реши-
тельного государственного регулирования оборота программного обеспе-
чения наблюдается в настоящее время как в развитых странах Западной
Европы и Северной Америки, так и развивающихся странах Латинской
Америки и Юго-Восточной Азии. Этот процесс служит увеличению доли
свободного программного обеспечения, используемого в государственных
структурах. Полный перечень проектов создания свободного программно-
го обеспечения с государственным участием составить невозможно, одна-
ко можно утверждать, что среди них не было откровенно неудачных: в про-
тивном случае они бы фигурировали в качестве контрпримеров сторонни-
ков создания проприетарных программ по госзаказу35. Причины интереса
государства к свободному программному обеспечению таковы:

— значительный экономический выигрыш;
— возможность переноса программ в другую программную или ап-

паратную среду;
— техническая и экономическая независимость государства, опреде-

ляемая наличием исходных текстов программ и правом на их модифика-
цию, и др.

Чтобы понять ситуацию на рынке программного обеспечения и при-
чины, порождающие стремление развитых и развивающихся государств
регулировать применяемое в государственном секторе программное
обеспечение, необходимо подробно рассмотреть преимущества и недо-
статки распространения и использования различных видов программ-
ного обеспечения.

Термин «свободное программное обеспечение» подчеркивает неза-
висимость от контроля со стороны третьих лиц за использованием про-
грамм. Однако применение GPL в России может осложняться проблема-
ми, которые будут иметь существенное значение при защите интересов
разработчиков свободного программного обеспечения в суде36, а именно:

— выбор права лицензиара и лицензиата;

35 В качестве наиболее известного примера можно привести операционную сис-
тему BSD, разработанную в Университете Калифорнии в Беркли при финансовой
поддержке Агентства перспективных исследований (DARPA) Министерства оборо-
ны США. ОС BSD 4.3 (1986 г.) и ее последующие версии стали основой разворачива-
ния интернет-сетей во всем мире включая Россию. Современные ОС, основанные на
BSD (FreeBSD, OpenBSD, NetBSD), продолжают развиваться и широко используют-
ся (ʂʦʤʧʴʶʪʝʨʨʘ. 2003. № 3. С. 22–23).

36 Свободно распространяемое программное обеспечение тоже может нуждаться
в защите: 11 июля 2001 г. шведская компания MySQL AB подала в суд на американс-
кую корпорацию Progress Software и ее дочернюю компанию NuSphere за нарушение
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— различие в авторском законодательстве России и США;
— статус русского перевода GPL и др.
ɺʳʙʦʨ ʧʨʘʚʘ ʣʠʮʝʥʟʠʘʨʘ ʠ ʣʠʮʝʥʟʠʘʪʘ. В GPL этот вопрос не урегу-

лирован, следовательно, будут применяться коллизионные нормы: если
лицензиар проживает или действует на территории России, к отношени-
ям лицензиара и лицензиата будет применяться российское законодатель-
ство в соответствии со ст. 1211 ГК РФ.

В GPL не указан срок, на который передается право модифициро-
вать, копировать и распространять программное обеспечение. Однако если
разработчик свободной программы по истечении пяти лет с момента ее
первого распространения откажется от лицензирования по GPL с намере-
нием перейти на другое, несовместимое лицензионное соглашение, то
проблема решается по правилам лицензии GPL, в соответствии с п. 4 ко-
торой любая передача прав на условиях, отличных от GPL, является не-
действительной и автоматически ведет к расторжению лицензии и пре-
кращению всех прав37. При этом права всех лицензиатов сохраняют силу
при условии полного соблюдения лицензии. Таким образом, если автор
freeware-программы захочет изменить условия ее распространения на
несовместимые с GPL, пользователи в отношении данной программы со-
хранят права, переданные им.

В GPL отсутствует условие о территории, на которую передаются
указанные выше права38. В соответствии со ст. 12861 «Открытая лицензия
на использование произведения науки, литературы или искусства» ГК РФ,
в случае если в открытой лицензии не указана территория, на которой
допускается использование соответствующего произведения, такое ис-
пользование допускается на территории всего мира.

ɺʦʧʨʦʩ ʦ ʩʪʘʪʫʩʝ ʪʝʢʩʪʘ GPL ʥʘ ʨʫʩʩʢʦʤ ʷʟʳʢʝ возникает в связи с
тем, что единственным имеющим юридическую силу текстом произведе-

лицензии GNU GPL: последняя не включила исходные тексты инструментария ОС
NuSphere, входящей в состав ее пакета MySQL Advantage, в который также включена
СУБД MySQL. 27 февраля 2002 г. в окружном суде США в Бостоне состоялись пред-
варительные слушания по делу. За более чем десятилетнюю историю существования
GPL — это первый иск, поданный против компании-производителя программного
обеспечения за нарушение лицензии (подробнее см.: ʂʦʩʪʝʣʣʦ ʉ. Споры вокруг
MySQL продолжаются // Computerworld Россия. 2002. № 12. С. 24).

37 URL: www.fsf.org (дата обращения: 07.06.2002).
38 В отличие от п. 2.1 Mozilla Public License: «Лицензия, которую вам предостав-

ляет первый разработчик, распространяется на территорию любого государства, яв-
ляется неисключительной, не требует выплаты авторского вознаграждения» (URL:
www.open-source.org/licenses/mozilla1.1.html (дата обращения: 07.06.2002)).
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ния является текст на английском языке. FSF аргументирует это тем, что
лицензия предназначена для применения в любом государстве мира; раз-
работчик и пользователь могут находиться в разных юрисдикциях и быть
носителями разных языков, а текст лицензии на английском языке являет-
ся унифицирующим механизмом. В настоящее время FSF не одобрило ни
одного перевода текста GPL, даже из числа находящихся на их собствен-
ном сайте: этим переводам отводится информационная роль. Однако уже
рассматривается вопрос об официальных переводах текста GPL для тех
государств, где в соответствии с нормами национального права договоры
должны заключаться на соответствующем государственном языке. Граж-
данское законодательство России не требует, чтобы договоры заключа-
лись только на русском языке, но применение свободного программного
обеспечения с сопровождением на английском языке может внести до-
полнительные осложнения в различных учреждениях и организациях, если
финансирование разработки программного обеспечения ведется за счет
государственных средств. Поэтому правильным, на наш взгляд, является
мнение о необходимости сопровождения свободного программного обес-
печения лицензией на английском языке и одним из многочисленных пе-
реводов на русский39.

ɻʦʩʫʜʘʨʩʪʚʝʥʥʦʝ ʧʨʝʜʧʦʯʪʝʥʠʝ ʩʚʦʙʦʜʥʦʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝ-
ʥʠʷ. На фоне стремительной компьютеризации общества особое беспо-
койство вызывает пренебрежительное отношение пользователей систем
обработки информации к программному обеспечению как к объекту ин-
теллектуальной собственности. Мы согласны с мнением М.Отставнова,
считающего, что в 90-е гг. Россия, как и многие страны СНГ, «сильно
пострадала от неумеренного внедрения персональных компьютеров»40.
В настоящее время под предлогом борьбы с пиратством в стране разво-
рачивается активная деятельность по легализации программ, в том чис-
ле эксплуатируемых в государственных учреждениях. Легализация про-
граммного обеспечения, как отмечает М. Отставнов, означает безаль-
тернативную закупку лицензионных копий уже эксплуатируемых про-
грамм, выбор и ввод в эксплуатацию которых производился без учета
стоимости лицензий. По данным IDCorp., за 2002 г. в российских госу-
дарственных учреждениях установлено около 2 млн персональных ком-
пьютеров, большая часть которых работает на нелицензионном про-
граммном обеспечении. Затраты на покупку лицензий для легализации

39 ʊʷʧʢʠʥʘ ɽ. Правовой статус GPL в России // Компьютерра. 2002. № 13. С. 51.
40 ʆʪʩʪʘʚʥʦʚ ʄ. Почем свобода для государства // Там же. 2003. № 3. С. 23.
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программ составят не менее 500 млн долларов. Затем еще потребуется
покупать новые версии41.

Расходы на информационные технологии постоянно увеличиваются.
Согласно детальному исследованию ИТ-сектора в 28 странах и регионах,
проведенному IDCorp, с 1995 г. по 2001 г. средний годовой рост расходов
на информационные технологии находился в пределах от 4,1% (Япония)
до 43,7% (Венесуэла)42. Затраты на проприетарное программное обеспе-
чение в основном складываются из стоимости лицензий на импортируе-
мые программы. Например, в Индии 80% программного обеспечения,
приобретенного в 2002 г., составила продукция Microsoft43.

Для государств с хрупким платежным балансом использование сво-
бодного программного обеспечения становится выгодной альтернативой.
Этот процесс усиливает настойчивость, с которой правительство США
добивается принятия другими странами соглашения ВТО «Об интеллек-
туальной собственности и торговле» и искоренения ими программного
пиратства. Правительства оказываются перед выбором — платить за ли-
цензии на используемые программные продукты, что непросто сделать
при сложностях с экономикой, или перейти на свободное программное
обеспечение, и в этом случае проблема лицензирования просто исчезнет.
Использование свободного программного обеспечения в государственных
органах стало официальной государственной политикой в Китае и Вене-
суэле. Тенденция отказа от использования «закрытого» программного
обеспечения сформировалась в государственных и муниципальных орга-
нах Германии, Австралии, Эстонии и др. Например, государственным
учреждениям Китая рекомендовано работать с RED FLAG Linux, дистри-
бутив которого подготовлен китайскими разработчиками44.

Реального успеха добиваются также проекты регионального и мест-
ного масштаба, как это происходит в настоящее время в Бразилии и Испа-
нии. Так, в сравнительно бедной провинции Испании Эстремадура пра-
вительство провинции заказало локализацию дистрибутива Debain Linux
небольшой местной фирме одновременно с созданием интрасети, связав-
шей между собой все госучреждения (школы, муниципалитеты, больни-
цы, конторы по трудоустройству и т. д.). В настоящее время установлено
около 200 тысяч копий. Специальные требования, предъявляемые к про-

41 ɾʝʣʚʠʮʢʠʡ ɼ. Указ. соч. С. 30.
42 Microsoft Press Release. URL: www.microsoft.com/presspass/press/2002/apr02/04-

16GLCUmbrellaPR.asp (дата обращения: 07.06.2002).
43 ʂʦʤʧʴʶʪʝʨʨʘ. 2003. № 3. С. 27.
44 «ʂʨʘʩʥʳʡ флаг» вместо Windows // ComputerWorld Россия. 2000. № 2. С. 20.
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граммам, используемым в правительственных офисах, обеспечивают ра-
ботой местные компании, что стимулирует экономику провинции. Миг-
рация квалифицированной рабочей силы изменила направление. Подоб-
ный проект развернут в 11-миллионном штате Бразилии Рио-Гранде до
Сул45.

Аналогичные процессы протекают в более богатой Германии. Мэрия
г. Шеабиш Халль приняла решение о полном переводе компьютеров го-
родской администрации с Microsoft Windows на Linux. В 2003 г. программ-
ное обеспечение было заменено на 300 компьютерах и 15 серверах всех
муниципальных учреждений. Основной причиной явилась экономия бо-
лее 120 тыс. долларов, необходимых для покупки лицензий от Microsoft.
В настоящее время служащие прошли обучение, причем конечные пользо-
ватели «даже не замечают разницы: мышка и клавиатура есть, разве что
пиктограммы на экране несколько другие»46.

Германия в настоящее время является одной из стран Европы, где
правительственные ведомства предпринимают конкретные шаги по пере-
ходу на программное обеспечение с открытым исходным кодом. Германс-
кой спецслужбой BSI (Федеральное агентство информационной безопас-
ности) заключен контракт с двумя немецкими и шведской фирмами на
создание почтового программного обеспечения с открытым исходным
кодом. В рамках совместного проекта «Египет» фирмам предстоит создать
программное обеспечение, отвечающее государственному стандарту
«Сфинкс», на защищенную электронную почту. Разрабатываемое для нужд
правительства программное обеспечение будет модульным, допускающим
встраивание в различные программы, распространяемые на условиях ли-
цензии GNU GPL. Помимо спецслужбы BSI разработку подобных про-
грамм спонсирует также Министерство экономики47.

Муниципальный и региональный опыт показывает, что выигрыш от
внедрения свободного программного обеспечения сводится не только к
экономике. Доклад конференции ООН по торговле и развитию содержит
рекомендации правительствам развивающихся стран использовать сво-
бодное программное обеспечение по следующим причинам:

— в отличие от проприетарных программ, которые легко научиться
использовать, освоение свободного программного обеспечения требует
повышения квалификации, так как «…создавая приложения на основе

45 ɻʨʵʤ ʉ. Свободный софт и государство в Латинской Америке // Компьютерра.
2003. № 3. С. 30.

46 ʂʠʚʠ ɹ. Пингвины по-швабски // Там же. № 11. С. 6.
47 ʂʠʚʠ ɹ. Немецкий сфинкс не любит загадок // Там же. 2001. № 39. С. 6.
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операционной системы Linux, программисты из развивающихся стран
приобретают глубокое понимание работы операционной системы и по-
лезные профессиональные навыки. Работа с этой системой позволяет им
сотрудничать (в он-лайне) с разработчиками по всему миру, используя в
дальнейшем совместный опыт, а не просто пользуясь плодами передачи
технологии, созданной за рубежом»48;

— использование свободного программного обеспечения в государ-
ственных структурах может дать толчок развитию собственной программ-
ной индустрии: «Локализация существующего программного обеспече-
ния и создание новых свободных программ в интересах местного бизне-
са, правительственных и общественных организаций может быть старто-
вой стратегией софтверных компаний из развивающихся стран, ведя в
дальнейшем к созданию экспортного потенциала (для региональных рын-
ков). Такой бизнес существует на границе разработки и применения ин-
формационных технологий, одновременно обеспечивая и новые рынки
для местных ИТ-компаний, и среду электронной коммерции для местно-
го бизнеса в целом»49.

Правительство У. Чавеса в Венесуэле приняло схему создания сво-
бодного программного обеспечения за общую модель развития техноло-
гического сектора. Обоснованно считал министр технологического раз-
вития Венесуэлы Ф. П. Марти: «мы ищем такую бизнес-модель, при ко-
торой венесуэльские инженеры и техники играли бы значительную роль
в этом секторе. Нам не очень нравится, что сейчас 75% затрат уходит на
покупку лицензий зарубежных фирм, 20% — на поддержку компаний, так
или иначе зависящих от проприетарных лицензий, и только 5% достают-
ся венесуэльским программистам. Мы хотим полностью изменить эту
схему, чтобы дать работу венесуэльским программистам, которые долж-
ны стать основой системы разработки программного обеспечения»50.

Защитники лицензирования проприетарного программного обеспе-
чения прилагают значительные усилия в работе с местными производи-
телями программных продуктов. Через них организуется борьба против
принятия законопроектов в защиту свободного программного обеспече-
ния либо, в крайнем случае, за предельную размытость их формулировок.
С 1998 г. проводится ежегодная Конференция правительственных лиде-
ров Microsoft с участием большого числа президентов и вице-президен-

48 URL: r0.unctad.org/ecommerce/ecommerce_en/edr02_en.htm (дата обращения:
07.06.2003).

49 Там же.
50 URL: www.lared.com.ve (дата обращения: 07.06.2003).
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тов стран мира. Если ключевые деятели правительства не занимали под-
ходящий пост в самой компании Microsoft (распространенная практика в
США и Европе51), их поддержки обычно добивались уговорами. Напри-
мер, после выборов президента Мексики СЕО Microsoft С. Балмер пред-
ложил предоставить 58 млн долларов в виде программ и учебных курсов,
чтобы «помочь вырастить национальную индустрию программного обес-
печения в Мексике»52. Первоначально бесплатное лицензирование номи-
нально экономит миллионы долларов, но во многих случаях сопровожда-
ется платным лицензированием обновлений и неизбежно связано с вос-
питанием нового поколения, знающего программное обеспечение только
от Microsoft. Именно с этих позиций следует расценивать отечественную
программу компьютеризации общеобразовательных школ, завершившу-
юся весной 2002 г. распространением операционной системы Windows
2000 Server и пакета прикладных программ Office 2000 Professional фир-
мы Microsoft.

Microsoft очень серьезно отнеслась к поражению в тех странах, где
приняты законопроекты о свободном программном обеспечении. Решаю-
щим аргументом для изменения политики фирмы стал тот факт, что в ок-
тябре 2002 г. Европейский Союз подписал с компанией Netproject кон-
тракт, основной целью которого является оценка осуществимости пере-
хода информационных систем правительств ЕЭС с Microsoft Windows на
Linux. Принятая в компании тактика следует выдвинутым против нее ар-
гументам. Программа государственной безопасности (Government security
program) дает возможность заявить о прозрачности кода, чтобы париро-
вать самый сильный довод против проприетарного программного обес-
печения. Используя для хранения информации формат xml, Microsoft мо-
жет заявить, что ее форматы данных также прозрачны и переносимы, как
форматы свободных программ. В пресс-релизе Программы государствен-
ной безопасности говорится о контролируемом доступе к исходному коду
Windows, однако представители правительств не имеют свободного досту-
па ко всему исходному коду, модификация ограничена возможностью из-
менения алгоритмов шифрования, участникам программы запрещено
делиться информацией друг с другом или обнародовать свои открытия53.

51 URL: www.theregister.co.uk/content/4/28298.html (дата обращения: 07.06.2003) ;
URL: www.idg.net/spc968213178 9-10013.html (дата обращения: 07.06.2003).

52 ɻʨʵʤ ʉ. Указ. соч. С. 31.
53 ɹʦʛʜʘʥʦʚ ɹ. КГБ: код государственной безопасности // Компьютерра. 2003. № 2.

С. 41.
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При подобных условиях аутентичность открытого кода проверить нельзя,
так как единственная возможность проверки правильности кода — ком-
пиляция проекта полностью, что невозможно при предлагаемой органи-
зации доступа.

По мнению С. Грэм, «изменения политики Microsoft выглядят косме-
тическими с точки зрения специалистов, однако их может хватить на то,
чтобы убедить правительственных чиновников. Поэтому Microsoft торо-
пится опробовать новую тактику в странах, которых еще не достигла эпи-
демия проектов о свободном программном обеспечении»54. Фирма
Microsoft, проводя Программу государственной безопасности, хочет убе-
дить государственные и межправительственные организации (всего в спис-
ке около 60 международных организаций и стран55, в том числе Россия) в
безопасности собственных операционных систем и отсутствии недоку-
ментированных возможностей.

Рассматривая преимущества и недостатки различных моделей про-
граммного обеспечения, следует отметить, что, по мнению Кордовской
группы пользователей Linux в Аргентине, существуют три основных обя-
занности государства, которые могут быть полностью выполнены только
на основе свободного программного обеспечения:

— доступность — предоставление гражданам беспрепятственного
доступа к публичной информации;

— постоянство — постоянное хранение этой информации в откры-
том доступе;

— безопасность — обеспечение защиты информации (как государ-
ственной, так и личных данных граждан)56.

Условия доступности информации должны создаваться без принуж-
дения граждан к закупке лицензий на программное обеспечение той или
иной фирмы, следовательно, форматы хранения данных должны быть стан-
дартными и открытыми. Это не означает, что документы должны быть
созданы только с использованием свободного программного обеспечения,
однако разработчики проприетарных программ довольно часто так моди-
фицируют стандарт, что он становится не совсем совместим с другими

54 ɻʨʵʤ ʉ. Комментарий к объявлению Microsoft о предоставлении доступа спе-
циалистам правительственных организаций к исходному коду программного обеспе-
чения, предлагаемого компанией для использования в этих организациях // Там же.
№ 3. С. 31.

55 ɹʘʭʚʘʣʦʚ ʊ. Окна // Там же. № 2. С. 13.
56 ɻʨʵʤ ʉ. Свободный софт и государство в Латинской Америке // Компьютерра.

2003. № 3. С. 28.
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реализациями. Программное обеспечение для доступа к данным должно
действовать на родном языке граждан страны. Для малых языков объем
рынка недостаточен, чтобы покрыть расходы разработчиков проприетар-
ных программ на локализацию. Для бессрочного, постоянного доступа к
данным необходима открытость программ.

Безопасность характеризуется двумя аспектами: способностью вла-
дельца информации обеспечить защиту от взлома системы и защиту от
утечки информации. В отношении первого аспекта преимущества откры-
тых систем неочевидны, но известно много примеров, подтверждающих
более высокую надежность открытых систем57. Кроме того, в соответствии
с правилом Керкхоффа для криптографических систем с симметричными
ключами для построения защищенной системы необходимо полагать, что
криптоаналитику противника известен механизм шифрования, а стойкость
шифра определяется значением секретного ключа58. Экстраполируя это
правило на программное обеспечение, можно констатировать, что систе-
мы с открытым кодом удовлетворяют этому правилу, а проприетарные
системы с закрытым кодом — нет.

Закрытые форматы данных не позволяют определить информацию,
содержащуюся даже в текстовых документах. Современная модель функ-
ционирования программного обеспечения, используемая Microsoft, тре-
бует интеграции компьютера пользователя с сервером производителя59.
В результате возникает физическая зависимость от фирмы-производите-
ля, продолжающаяся и после приобретения лицензии. Исследования не-
зависимых программистов подтверждают правомерность сомнений в

57 Тезис сторонников программного обеспечения с открытыми исходными кода-
ми о меньшем количество ошибок в их программах, нежели в закрытых (благодаря
тому, что ошибки быстрее выявляются и исправляются), получил подтверждение в
исследованиях шести распространенных операционных систем компанией Reasoning,
специализирующейся на автоматизированном контроле качества программного обес-
печения. Сравнивались модули, реализующие протокол TCP/IP в Linux и пяти ком-
мерческих системах с закрытым кодом. В Linux средняя частота встречаемости оши-
бок составила 0,1 на каждую тысячу строк кода программы. Для двух встраиваемых
операционных систем этот показатель составил 0,1–0,3, а для систем общего назна-
чения 0,6–0,7 на каждую тысячу строк кода (ɿʦʣʦʪʦʚ ɽ. Где баг прописался // Компь-
ютерра. 2003. № 7. С. 7).

58 ɾʝʣʴʥʠʢʦʚ ɺ. Криптография от папируса до компьютера. М., 1996. С. 67.
59 ʉʫʱʝʩʪʚʫʝʪ не менее 11 причин, могущих заставить компьютер под управле-

нием Windows XP связываться с серверами Microsoft. URL: www.Microsoft.com/
WindowsXP/pro/techinfo/administration/manageauto-updaty (дата обращения:
14.06.2003).
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конфиденциальности хранимой информации на компьютере с проприе-
тарной операционной системой60.

В связи с этим особую тревогу вызывают факты использования паке-
та прикладных программ Lotus Notes для создания защищенной инфор-
мационной среды61. Данный пакет функционально обеспечивает постав-
ленные задачи, но отсутствие листингов, необходимых для детального
исследования программы, не позволяет гарантировать безопасность ис-
пользования самого пакета и отсутствие программных закладок в нем.

Безопасность и надежность свободных программ подтверждается тем
фактом, что агентство информационных систем Министерства обороны
США сертифицировало операционную систему Red Hat Linux Advaced
Server, присвоив ей статус Common Operating Environment (COE). Это оз-
начает, что серверный продукт полностью удовлетворяет требованиям,
предъявляемым Министерством обороны США к безопасности и интер-
операбельности программного обеспечения62. Сертификат Министерства
обороны считается в учреждениях правительства США очень жестким
стандартом для операционных систем, предназначенных для выполнения
критически важных приложений.

Среди бывших республик Советского Союза первый (и пока единствен-
ный) законопроект «Об использовании открытого (свободного) программ-
ного обеспечения в государственных органах и в государственном секторе
хозяйства» был внесен в Парламент Украины63. Данный законопроект выз-
вал бурную реакцию оппонентов64. С некоторыми возражениями последних

60 По утверждениям сотрудников сайта tecChannel, компонент Windows Update,
встроенный в Windows XP и служащий для получения обновлений программного
обеспечения со служебных серверов компании Microsoft, вместе с информацией о
названиях и номерах версий, установленных на компьютере программ производства
Microsoft, в компанию в зашифрованном виде передаются сведения обо всех других
инсталлированных в системе программных продуктах. URL: www.tecChannel.de/
betriebssysteme/1126/index.html (дата обращения: 14.06.2003).

61 ʇʠʚʦʚʘʨʦʚ ɸ. ɻ. Обеспечение безопасности систем электронного документо-
оборота в структурных подразделениях органов исполнительной власти // Проблемы
информационной безопасности общества и личности, пути их решения : мат-лы науч.-
практ. семинара. Омск, 2002. С. 58 ; и др.

62 ɻʨʘʥʪ ɻʨʦʩʩ. Пентагон сертифицировал Linux // ComputerWorld Россия. 2003.
№ 8. С. 35.

63 Зарегистрирован Верховной Радой (парламент Украины) 23.08.2002 г., рег. № 2065.
64 ʇʠʩʴʤʦ Министерства экономики и вопросов европейской интеграции от

18.10.2002 г., исх. № 69-18/3997-3 ; ʇʠʩʴʤʦ Государственного комитета по информа-
ционной политике от 23.10.2002, исх. № 3397/5/9 ; ʅʘʫʯʥʦ-ʵʢʩʧʝʨʪʥʳʡ отзыв на про-
ект Закона Украины «Об использовании открытого (свободного) программного обес-
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нельзя не согласиться. Например, в законопроекте смешиваются понятия
«открытость» (описанность или стандартизованность интерфейсов про-
грамм) и «свобода»65. Более того, свободная разработка — не единствен-
ный способ достижения открытости. В остальных возражениях оппонен-
тов можно отметить ошибочность или намеренную фальсификацию:

— гарантийные обязательства функционирования программы — воп-
рос договорных отношений между поставщиком и клиентом, оформляе-
мый в контрактах на обслуживание. Общая практика распространения
программ обычно включает отказ от гарантий по поводу применимости и
качества программы66;

— монополизация и ограничение конкуренции в случае доминирова-
ния свободной программы исключается процедурой приобретения/обслу-
живания, а производитель свободной программы не может быть монопо-
листом по определению свободной лицензии;

— безопасность эксплуатации не связана с доступом к коду, так как мо-
дифицировать листинг и выполнимый модуль — это различные операции;

— недостаточно широкое распространение свободных программ —
заниженная оценка, так как не учитывались, вероятно, веб-серверы и сай-
ты Интернета. Для конечного пользователя имеет значение интерфейс
прикладной программы, а не операционная система, под управлением
которой происходит функционирование;

— экономическое обоснование должно рассматриваться для двух
моделей функционирования программного обеспечения: проприетарно-
го и свободного, с учетом полной стоимости владения, стандартизации
интерфейсов и т. д.

Таким образом, сравнительный анализ методологии проприетарного
и свободного программного обеспечения позволяет сделать следующие
выводы:

— переход на свободное программное обеспечение экономически
оправдан в тот период развития государства, когда уровень контрафакт-
ности проприетарного программного обеспечения велик;

печения в государственных органах и в государственном секторе хозяйства» (Письмо
Института законодательства от 12.10.2002 г., исх. № 22/169-4-2) ; ʇʠʩʴʤʦ Министер-
ства просвещения и науки от 18.10.2002 г., исх. № 16-04/3344 ; Письмо Украинской
ассоциации производителей программного обеспечения (Цит. по: ʆʪʩʪʘʚʥʦʚ ʄ. Указ.
соч. С. 25).

65 Различия методологии разработки и распространения подробно рассмотрены в
первой главе работы.

66 В качестве примера можно рассмотреть лицензионное соглашение Microsoft
Windows.
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— освоение свободного программного обеспечения способствует
повышению квалификации программистов, позволяет им сотрудничать
(он-лайн) с разработчиками по всему миру, используя в дальнейшем сов-
местный опыт, а не только пользуясь плодами передачи технологии, со-
зданной за рубежом;

— свободное программное обеспечение в государственных структу-
рах может дать толчок развитию собственной программной индустрии;

— предоставление гражданам беспрепятственного доступа к публич-
ной информации, постоянное хранение этой информации в открытом до-
ступе и обеспечение защиты конфиденциальной информации (как госу-
дарственной, так и личных данных граждан) возможны только с исполь-
зованием программного обеспечения с открытым исходным кодом;

— свободное программное обеспечение в государственных органах
и в государственном секторе хозяйства существенно снизит уровень кон-
трафактности программного обеспечения.

Подводя итог, можно сделать вывод о необходимости принятия Фе-
дерального закона «Об использовании свободного программного обеспе-
чения в государственных органах и в государственном секторе хозяйства»,
в котором будет регламентировано использование свободного программ-
ного продукта, сертифицированного для применения в государственных
органах. Результаты разработки свободных операционных систем (Linux,
FreeBSD, OpenBSD, NetBSD и др.) позволят с минимальными затратами
и в короткий срок создать собственную современную операционную сис-
тему. Только свободное программное обеспечение является гарантией
экономической и технической независимости государства.

§ 3. Ответственность производителя
программного продукта

Грандиозное распространение информационных компьютерных тех-
нологий имеет не только положительную составляющую. Все чаще и спе-
циалисты в данной области, и пользователи информационных систем об-
ращают внимание на широкий спектр новых опасностей для общества,
порождаемых процессом информатизации. Как отмечают многие наблю-
датели, получая преимущества от использования информационных сис-
тем (сотовая телефония, Интернет-технологии, автоматизация техноло-
гических процессов и пр.), общество постепенно входит в зависимость
от их нормального функционирования. Примеры техногенных катастроф
и аварий промышленных производств заставляют задуматься над вопро-
сом качества программного продукта и ответственности производителя
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за ущерб, нанесенный неотлаженной программой, содержащей ошибки
логического построения или реализации.

Как отмечалось ранее, программные продукты, предназначенные для
широкого круга пользователей, как правило, распространяются как про-
приетарные. Условие «как есть», оговариваемое производителями, сни-
мает с последних ответственность за любые сбои в работе компьютера,
уничтожение или модификацию данных пользователя, произошедшие во
время работы программы или по ее вине, т. е. производитель не несет от-
ветственности за ее работоспособность. Например, в лицензии к пакету
Microsoft Office даже перечисление заголовков пунктов: «отказ от гаран-
тий», «исключение ответственности за ущерб», «ограничение ответствен-
ности и размера возмещения ущерба», является показателем политики
фирмы-производителя по отношению к потребителю.

Дискуссия об ответственности производителя программ за свою про-
дукцию начинает интересовать не только специалистов отрасли инфор-
мационных технологий, но и юристов, обнаруживших сферу обществен-
ных отношений, не урегулированных правом.

В 2006 г. Комитет по науке и технике при Палате лордов британского
Парламента приступил к рассмотрению проблемы безопасности Интер-
нет: сущности и масштаба угроз безопасности частных лиц, степени по-
нимания проблемы обществом, возможных действий по повышению ин-
тернет-безопасности и др. В 2007 г. Комитет представил правительству
рекомендации в виде доклада «Личная интернет-безопасность», в кото-
ром, в частности, предложил совершенствование стандартов качества
программного и аппаратного обеспечения путем введения юридической
ответственности за ущерб, нанесенный из-за уязвимостей безопасности67.
Хотя за небольшим исключением большинство предложений были отвер-
гнуты, Палата лордов продолжает оспаривать решение по докладу68.

В 2009 г. Европейская комиссия открыла сайт “eYouGuide”, осуще-
ствляющий онлайновое руководство по защите цифровых прав граждан
Евросоюза, на котором М. Кунева и В. Рединг предложили расширить
сферу применения законов о защите прав потребителей, охватывающую

67 URL: http://www.theregister.co.uk/2006/07/28/lords_talk_internet_security (дата
обращения: 14.06.2009) ; URL: http://www.theregister.co.uk/2007/08/10/ lords_net_
security_report (дата обращения: 14.06.2009) ; Personal Internet Security. URL: http://
www.publications.parliament.uk/pa/ld2006/07/ldselect/ldsctech/165/165i.pdf (дата обра-
щения: 14.06.2009).

68 URL: http://www.theregister.co.uk/2008/10/07/lords_security_debate/print.html (дата
обращения: 14.06.2009).
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в настоящее время производителей материальных товаров. Этим принци-
пы законодательства по защите прав потребителей распространили на
лицензионные договоры, в том числе на программное обеспечение69.

Аналогичные процессы проходят и в США. В мае 2009 г. состоялось
заседание Американского института права (American Law Institute, ALI),
на котором была принята новая версия рекомендаций по толкованию за-
конов и нормативных актов, регулирующих взаимоотношения в сфере
распространения и использования программного обеспечения. Рекомен-
дации не имеют юридической силы, но прокуроры, адвокаты и судьи час-
то руководствуются ими в своей практике70. Корпорация Microsoft и Linux
Foundation совместно выступили с критикой в адрес института71. Обе орга-
низации отвергли трактовку закона о программном обеспечении, в соот-
ветствии с которой покупателям предоставляется подразумеваемая гаран-
тия (implied warranty). В этом случае производитель несет ответственность
за бракованный товар или за нанесенный потребителю ущерб в результа-
те использования товара, даже если нет определенного документа, уста-
навливающего такую ответственность.

Полемика вокруг введения юридической ответственности за качество
программного кода продолжается много лет. Текущее положение устраи-
вает производителей программ. Однако стоимость рисков, которые берут
на себя пользователи, покупая и используя эти продукты, требует реше-
ния данной проблемы. Доводы противников введения юридической от-
ветственности за качество кода сводятся к следующему:

1) цифровой контент относится к категории нематериальных това-
ров, а потому на него не должны распространяться законы о правах по-
требителей материальных товаров. Ошибки есть в любых программах —
это одна из аксиом программирования;

2) автор цифрового контента не может с высокой точностью предска-
зать возможные пути использования произведения и последствия этого
использования. Работа программного обеспечения зависит от множества
факторов, на которые поставщик повлиять не может;

69 М. Кунева (Meglena Kuneva) — комиссар по делам потребителей, В. Рединг
(Viviane Reding) — комиссар по вопросам информационного общества и СМИ (ɽʚ-
ʨʦʢʦʤʠʩʩʠʷ рассмотрит законопроект об ответственности поставщиков ПО за каче-
ство кода. URL: http://www.info-foss.ru/comments/2009/05/25/ec_vendors_liability (дата
обращения: 24.10.2011)).

70 URL: http://www.bmighty.com/blog/main/archives/2009/05/the_software_wa.html ;
http://www.satisfice.com/kaner/?p=48 (дата обращения: 24.10.2011).

71 URL: http://www.dailytech.com/Microsoft+Linux+Foundation+Both+Oppose+
Software+Defect+ Warranties/article15176c.htm (дата обращения: 24.10.2011).
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3) введение ответственности приведет к торможению развития ИТ-от-
расли, внедрения инноваций и понижению совместимости программных
продуктов;

4) существующая практика распространения программного обеспе-
чения с отказом от ответственности выгодна как покупателям, так и по-
ставщикам. С введением новых правил цена на программы значительно
вырастет, потребительский выбор сократится;

5) суды будут завалены делами об ущербе, причиненном в результате
неполадок ПО, им будет очень сложно определить меру вины каждого из
участников процесса72.

Попытаемся рассмотреть эти доводы и проанализировать их.
ʎʠʬʨʦʚʦʡ ʢʦʥʪʝʥʪ ʦʪʥʦʩʠʪʩʷ ʢ ʢʘʪʝʛʦʨʠʠ ʥʝʤʘʪʝʨʠʘʣʴʥʳʭ ʪʦʚʘ-

ʨʦʚé. ʆʰʠʙʢʠ ʝʩʪʴ ʚ ʣʶʙʳʭ ʧʨʦʛʨʘʤʤʘʭ ð ʵʪʦ ʦʜʥʘ ʠʟ ʘʢʩʠʦʤ ʧʨʦʛʨʘʤ-
ʤʠʨʦʚʘʥʠʷ.

Данный довод не просто объясняет политику разработчиков в рас-
пространении программ «как есть», но и используется для лоббирования
идеи о перекладывании ответственности с разработчиков на пользовате-
лей73. Действительно, программа для ЭВМ является своеобразным объек-
том. Ее нельзя приравнять ни к литературному произведению в силу ее
своеобразия существования в объектном коде, недоступном для восприя-
тия человеком, ни к патенту — в силу очевидности алгоритма. Сложная
программа, содержащая тысячи строк кода, действительно может содер-
жать ошибки, которые не будут влиять на ее работу и не будут обнаруже-
ны за все время эксплуатации.

Результаты исследований по изучению надежности коммерческого
программного обеспечения показывают, что программы содержат от ше-
сти до шестнадцати ошибок на каждую тысячу строк исполняемого кода.
Некоторые исследования показывают еще худший результат — частота
ошибок в программных продуктах составляет от двух до семидесяти пяти
на каждую тысячу строк исполняемого кода74. Компания Reasoning, спе-
циализирующаяся на автоматизированном контроле качества программ-
ного обеспечения, провела исследование модулей шести распространен-

72 ʉʪʘʥʢʝʚʠʯ ɺ. Об ответственности софтверного производителя // Компьютер-
ные вести, Software. 2009. № 35. С. 25.

73 ʂʨʳʞʘʥʦʚʩʢʘʷ ɸ. ɸ. Гражданско-правовая ответственность за вред, причинен-
ный в связи с использованием сложных программ для ЭВМ : автореф. дис. ... канд.
юрид. наук. М., 2009. С. 8–18.

74 ʅʘʪʨʦʚ ɺ. Развитие и улучшение — не одно и то же. URL: http://www.k-igor.ru/
view_post.php?cat=1&id=118 (дата обращения: 24.10.2011).
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ных операционных систем. Результаты показали, что даже реализация
традиционных алгоритмов, исполняющих протокол TCP/IP, в коммерчес-
ких программных продуктах производится с ошибками. В Linux средняя
частота встречаемости ошибок составила 0,1 на каждую тысячу строк кода
программы. Для двух встраиваемых операционных систем этот показа-
тель составил 0,1–0,3, а для систем общего назначения 0,6–0,7 на каждую
тысячу строк кода75.

Однако это не означает, что программы нельзя писать без ошибок.
Так, коллектив в составе 260 программистов из корпорации Lockheed
Martin производит программное обеспечение, управляющее космически-
ми кораблями многоразового использования (Space Shuttle) на всех эта-
пах полета. Эта группа разработчиков программ — одна из четырех орга-
низаций в мире (всего 4 в мире!), которая достигла пятого уровня по пра-
вительственной шкале Института разработки программного обеспечения
(Software Engineering Institute — SEI) — меры сложности и надежности
методов разработки программ. Качество и надежность программ являют-
ся основными критериями этой работы, в результате чего в одиннадцати
последних версиях созданного ими продукта обнаружено только 17 оши-
бок, притом, что каждая версия имела около 420 000 строк кода76. Это
составляет одну ошибку на 270 тыс. строк кода.

Противники введения юридической ответственности за качество кода
апеллируют к сложности алгоритмов программ. Так, А. А. Крыжановская,
выделяя категорию «сложных программ», утверждает, что они «в силу
своих объективных характеристик (сложной логики построения) при су-
ществующем уровне развития технологий их создания содержат уязви-
мости, не поддающиеся обнаружению. Так как современные технологии
написания программ значительно отстают от усложнения последних, слож-
ные современные программы содержат уязвимости, объективно не под-
дающиеся обнаружению в процессе тестирования программы»77. Автор,
обосновывая наличие ошибок в программах, пытается переложить ответ-
ственность за возможные отказы сложных систем на пользователей про-
граммного обеспечения.

Однако в многочисленных научных исследованиях, посвященных
решению данной проблемы, отмечается, что в начальной фазе жизненно-
го цикла системы надежность программного обеспечения не является
достаточной, что вызывает многочисленные инциденты (отказы, остановку

75 ɿʦʣʦʪʦʚ ɽ. Где баг прописался. С. 7.
76 Fishman Ch. They Write the Right Stuff (Цит. по: ʅʘʪʨʦʚ ɺ. Указ. соч.).
77 ʂʨʳʞʘʥʦʚʩʢʘʷ ɸ. ɸ. Указ. соч. С. 5.
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вычислительного процесса) при функционировании системы. Считается,
что в начальных фазах жизненного цикла программы содержится в сред-
нем 1–3 ошибки на 1000 строк листинга, приводящие к отказам вычисли-
тельного процесса, в связи с чем время непрерывной работы системы со-
ставляет менее часа. По мере устранения ошибок в программе частота
проявления инцидентов уменьшается и надежность функционирования
системы возрастает78.

В. А. Лисс, анализируя особенности процессов тестирования и от-
ладки программ, выделяет класс «аномальных» ошибок, которые не мо-
гут быть устранены в течение долгого времени, например, неверное вы-
полнение команды в ЭВМ, проявляющееся в определенных ситуациях, не
встречавшихся при отладке соответствующих микропрограмм машины.
Автор отмечает, что несмотря на многочисленные проявления, такие ошиб-
ки не удается долго локализовать, зато их устранение приводит к скачко-
образному росту качества системы79.

Именно отладка и тестирование становятся самыми трудоемкими
этапами в программной индустрии. И когда производитель программы
отдает на бета-тестирование неотлаженный продукт, он перекладывает
на конечных пользователей всю ответственность за возможные ошибки.
В настоящее время мы можем наблюдать элементы этого процесса — круп-
ные фирмы-производители программ распространяют бесплатно новые
версии зарегистрированным пользователям на условиях тестирования и
выявления ошибок. Тем самым фирмы избавляются от трудоемкого и дли-
тельного процесса опытной эксплуатации, перекладывая его на тысячи
пользователей.

Программное обеспечение стало двигателем для информационного
общества, но его проектирование и создание остается ремеслом. Обуче-
ние студентов программированию ведется в основном бессистемно, с ори-
ентацией на изучение особенностей языков программирования. Однако
современные информационные технологии требуют программных про-
дуктов, создание которых отдельными программистами невозможно. Про-
граммные комплексы, включающие десятки и сотни тысяч строк кода,
требуют слаженной коллективной работы, документирования и подроб-

78 ʃʠʩʩ ɺ. ɸ. Разработка математических и имитационных моделей надежности
программного обеспечения систем реального времени : автореф. дис. ... канд. техн.
наук. СПб., 2006. С. 3.

79 В работе приводится пример, когда ошибка была устранена через 1900 часов
отладки системы, после чего время наработки на отказ возросло с 8 до 28 часов. (Там
же. С. 12).



176

ного комментирования листингов программ. Программный продукт, пред-
назначенный для длительного существования на рынке, всегда должен
иметь перспективы развития и совершенствования, а модификация лис-
тинга программы без комментариев по трудоемкости превосходит напи-
сание программы заново. По этой причине руководители сложных проек-
тов в понятие «хороший программист» вкладывают умение работать в
коллективе80. Для кустарей-одиночек, даже очень талантливых, остается
ниша условно-бесплатного программного обеспечения.

Примером идеальной программы может служить класс свободных про-
грамм, где сотни программистов, территориально разбросанных по всему
миру, работают над совершенствованием продуктов без технического зада-
ния и организационного объединения. Вместе с тем различные исследова-
ния показывают, что программы этого класса имеют и минимальное коли-
чество ошибок, что также объяснимо. Проверка кода производится много-
кратно, и это стимулирует авторов к повышенной ответственности.

ɸʚʪʦʨ ʮʠʬʨʦʚʦʛʦ ʢʦʥʪʝʥʪʘ ʥʝ ʤʦʞʝʪ ʩ ʚʳʩʦʢʦʡ ʪʦʯʥʦʩʪʴʶ ʧʨʝʜ-
ʩʢʘʟʘʪʴ ʚʦʟʤʦʞʥʳʝ ʧʫʪʠ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʧʨʦʠʟʚʝʜʝʥʠʷ ʠ ʧʦʩʣʝʜʩʪʚʠʷ
ʵʪʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ.

Понятие «программная несовместимость» известно даже начинаю-
щему пользователю. В зависимости от конфигурации аппаратной части
компьютера и установленной операционной системы, некоторые програм-
мы могут не работать или выполняться некорректно. Однако это не все-
гда является следствием программной несовместимости. Часто подобные
проблемы происходят при некорректной работе с оперативной памятью и
переменными. Если две программы одновременно используют одинако-
вые списки переменных и не очищают память перед своей работой и пос-
ле нее, возможны проблемы.

Хрестоматийным примером программной несовместимости являет-
ся одновременная установка на одном компьютере двух и более программ
антивирусной защиты, резидентно находящихся в оперативной памяти и
работающих в режиме «монитор». Каждый из антивирусов воспринима-
ет конкурента как вредоносную программу и пытается ее нейтрализовать.
В результате в лучшем случае обе программы не работают, в худшем —
делают неработоспособной операционную систему.

Чтобы избежать этих проблем или минимизировать риск их появле-
ния, разработчик должен указывать аппаратную и программную конфи-

80 ʁʦʜʘʥ ʕ. Структурное проектирование и конструирование программ / пер. с
англ. В. В. Фролова и Л. А. Теплицкого ; под ред. Л. Н. Королева. М., 1979. С. 22.
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гурацию, в которой его программа гарантированно работает. Опрос пока-
зывает, что почти 40% пользователей извещены о рабочей конфигурации
компьютера и программного обеспечения, а также запрете установки до-
полнительных программ без согласования с администратором системы
или руководителем подразделения. В данном случае работодатель имеет
цель обезопасить себя от претензий за использование нелицензионного
программного продукта, однако попутно решаются задачи совместимос-
ти программ и трудовой дисциплины. Основные задачи в офисах реали-
зуются с помощью текстовых редакторов, табличных процессоров и баз
данных. Аудио- и видеопроигрыватели, программы перезаписи дисков,
игры не являются обязательными на рабочих местах. На собственном ком-
пьютере пользователь может устанавливать программы под свою ответ-
ственность, не следуя рекомендациям производителя.

ɺʚʝʜʝʥʠʝ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ ʧʨʠʚʝʜʝʪ ʢ ʪʦʨʤʦʞʝʥʠʶ ʨʘʟʚʠʪʠʷ
ʀʊ-ʦʪʨʘʩʣʠ ʠ ʧʦʥʠʞʝʥʠʶ ʩʦʚʤʝʩʪʠʤʦʩʪʠ ʧʨʦʛʨʘʤʤʥʳʭ ʧʨʦʜʫʢʪʦʚ.

С данным доводом согласиться нельзя. Наоборот, введение ответствен-
ности приведет к повышению совместимости программных продуктов.
Производители программ будут вынуждены больше внимания уделять
тестированию программ, разделению и принудительной очистке памяти
при совместной работе различных приложений. Это ни в коей мере не
затормозит развития индустрии ИКТ, наоборот, повышение качества про-
дукции в конечном итоге прекратит хаос, существующий в настоящее
время в отрасли. По оценкам опрошенных программистов, большая часть
любой программы выполняет «защиту от дурака», т. е. проверку правиль-
ности вводимой пользователем информации. В аналогичных процессах в
материальном мире экспертиза легко определит, например, неправильный
сорт горючего в двигателе. В виртуальном мире восстановить такие «не-
правильные» следы значительно сложнее. Поэтому программист должен
предусмотреть защитные функции в программе.

ʉʫʱʝʩʪʚʫʶʱʘʷ ʧʨʘʢʪʠʢʘ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝ-
ʯʝʥʠʷ ʩ ʦʪʢʘʟʦʤ ʦʪ ʦʪʚʝʪʩʪʚʝʥʥʦʩʪʠ ʚʳʛʦʜʥʘ ʢʘʢ ʧʦʢʫʧʘʪʝʣʷʤ, ʪʘʢ ʠ
ʧʦʩʪʘʚʱʠʢʘʤ. ʉ ʚʚʝʜʝʥʠʝʤ ʥʦʚʳʭ ʧʨʘʚʠʣ ʮʝʥʘ ʥʘ ʧʨʦʛʨʘʤʤʳ ʟʥʘʯʠʪʝʣʴ-
ʥʦ ʚʳʨʘʩʪʝʪ, ʧʦʪʨʝʙʠʪʝʣʴʩʢʠʡ ʚʳʙʦʨ ʩʦʢʨʘʪʠʪʩʷ.

Данный довод лишен оснований — на рынке материальных товаров
существуют известные фирмы, чья продукция продается и покупается по
завышенным ценам, и неизвестные, продающие товар по ценам, доступ-
ным основной массе покупателей. Именно потребитель производит вы-
бор товара исходя из собственных критериев — престиж, качество, на-
дежность, потребительские свойства, цена и пр. Введение ответственно-
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сти наведет порядок на рынке и заставит продавцов занять соответствую-
щие ниши, а покупателей — задуматься при приобретении товара — до-
рогой и надежный или дешевый и без гарантий.

Одновременно с этим будет развиваться и процесс воспитания по-
требителя. Как не вызывают возражений различия в одежде и рабочей
униформе, так не должны вызывать неприятие различия в программном
обеспечении на рабочем месте и собственного компьютера.

ʉʫʜʳ ʙʫʜʫʪ ʟʘʚʘʣʝʥʳ ʜʝʣʘʤʠ ʦʙ ʫʱʝʨʙʝ, ʧʨʠʯʠʥʝʥʥʦʤ ʚ ʨʝʟʫʣʴʪʘʪʝ
ʥʝʧʦʣʘʜʦʢ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ, ʠʤ ʙʫʜʝʪ ʦʯʝʥʴ ʩʣʦʞʥʦ ʦʧʨʝʜʝ-
ʣʠʪʴ ʤʝʨʫ ʚʠʥʳ ʢʘʞʜʦʛʦ ʠʟ ʫʯʘʩʪʥʠʢʦʚ ʧʨʦʮʝʩʩʘ.

Данный довод также необоснован. Лицензионный договор должен
быть составлен в зависимости от политики производителя. Восстановить
первоначальную ситуацию при причинении ущерба программой, на ко-
торую производитель дал гарантию, должен эксперт. Для выполнения сво-
их функций специалист обязан воспользоваться фискальными возможно-
стями программы, которая должна фиксировать карту памяти при работе,
определять совместимость процессов других программ, функционирую-
щих на данном компьютере. Создающий дорогостоящий программный
продукт производитель должен позаботиться о защите своего изделия и
подтверждении его репутации.

Подводя итог, следует отметить, что по мере все большего проникно-
вения программного обеспечения во все сферы жизни общества необхо-
димость введения юридической ответственности поставщиков программ
за качество кода обусловлена повышением цены ошибок, допущенных на
этапе разработки программ. Потребитель не должен в одиночку нести
ответственность за ошибки, допущенные поставщиком, за исключением
тех случаев, когда он самостоятельно производит выбор продукта с заяв-
ленными качествами.
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ЗАКЛЮЧЕНИЕ
Проведенное исследование и теоретическая разработка вопросов

правового регулирования оборота программ для ЭВМ позволили сфор-
мулировать ряд выводов.

1. Программа — относительно новый вид интеллектуальной собствен-
ности, она является неотъемлемой частью современных информацион-
ных технологий и используется во всех областях деятельности информа-
ционного общества, что предполагает необходимость усиленного внима-
ния законодателя и правоприменителя к данной сфере.

2. Правовое регулирование оборота программного обеспечения мо-
жет существенным образом зависеть от категории программ. Классифи-
кация программного обеспечения по функциональному назначению по-
зволяет выделить следующие категории:

— системное программное обеспечение включает программы, обес-
печивающие взаимодействие процессора с периферийным оборудовани-
ем и пользователя — с аппаратным обеспечением и прикладными про-
граммами. Это определяет необходимость использования системных про-
грамм в любом гаджете;

— прикладное программное обеспечение предназначено для реше-
ния задач общего назначения, не имеет ограничения на легальное рас-
пространение, имеет целью создание нового информационного или мате-
риального продукта;

— специальное прикладное программное обеспечение разрабатыва-
ется для решения узкопрофильных задач профессиональной деятельности
и, в зависимости от решаемых задач, может иметь ограничение на легаль-
ное распространение. Исходя из методологии разработки, правообладате-
лем может быть как разработчик, так и заказчик программного комплекса;

— игровое и обучающее программное обеспечение не предназначе-
но для получения конечного материального продукта;

— вредоносные программы ориентированы на несанкционирован-
ное пользователем нарушение нормальной работы информационной
системы;
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— инструментальные средства предназначены для создания про-
граммного обеспечения всех перечисленных классов и включают языки
программирования и среду программирования — сервис, предоставляе-
мый при написании и отладке программы.

3. Выделение существенных свойств, которыми обладает программ-
ное обеспечение, позволяет относить его по правовому статусу не к еди-
ному литературному произведению, а к сборнику произведений, часть
авторов которого (правообладатели транслятора и компилятора) отказы-
ваются от имущественных прав на этот сборник.

4. Действующее законодательство не раскрывает содержания оборо-
та программного обеспечения, что приводит к нестабильной правопри-
менительной практике, затрудняет решение вопросов противодействия их
незаконному обороту. В качестве такового следует признавать его созда-
ние, трансляцию, использование, приобретение, сбыт, обмен, компили-
рование, тиражирование, распространение, инсталляцию, деинсталляцию,
бета-тестирование, а также модернизацию. В зависимости от характера и
степени общественной опасности несанкционированного оборота про-
граммного обеспечения, а также вида распространяемой на компьютер-
ных носителях информации, соответствующие деяния могут получать раз-
ную правовую оценку: как нарушение авторских и смежных прав, неправо-
мерный доступ к компьютерной информации, распространение вредонос-
ных программ и порнографических материалов, обман потребителей и пр.

5. Действующим гражданским законодательством оборот программ
для ЭВМ регламентируется не в полной мере. Для восполнения пробелов
необходимо:

— внести изменения в ст. 1261 ГК РФ «Программы для ЭВМ» в сле-
дующей редакции: «ʘʣʛʦʨʠʪʤʘʤ ʠ ʣʠʩʪʠʥʛʘʤ (ʪʝʢʩʪʘʤ) ʧʨʦʛʨʘʤʤ ʜʣʷ
ʕɺʄ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʧʨʘʚʦʚʘʷ ʦʭʨʘʥʘ ʢʘʢ ʧʨʦʠʟʚʝʜʝʥʠʷʤ ʣʠʪʝʨʘʪʫʨʳ.
ʇʨʦʛʨʘʤʤʘʤ ʜʣʷ ʕɺʄ ʧʨʘʚʦʚʘʷ ʦʭʨʘʥʘ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʢʘʢ ʩʦʩʪʘʚʥʳʤ
ʧʨʦʠʟʚʝʜʝʥʠʷʤ, ʧʨʠ ʫʩʣʦʚʠʠ ʩʦʙʣʶʜʝʥʠʷ ʧʨʘʚ ʘʚʪʦʨʦʚ ʩʨʝʜʳ ʧʨʦʛʨʘʤʤʠ-
ʨʦʚʘʥʠʷ (ʠʥʩʪʨʫʤʝʥʪʘʣʴʥʳʭ ʩʨʝʜʩʪʚ)»;

— дополнить ст. 1281 «Срок действия исключительного права на
произведение» пунктом 6: «ʆʪʢʘʟ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝ-
ʯʝʥʠʷ ʦʪ ʪʝʭʥʠʯʝʩʢʦʡ ʧʦʜʜʝʨʞʢʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʧʨʦʜʫʢʪʘ ʦʧʨʝʜʝʣʷʝʪ
ʤʦʤʝʥʪ ʠʩʪʝʯʝʥʠʷ ʩʨʦʢʘ ʜʝʡʩʪʚʠʷ ʠʩʢʣʶʯʠʪʝʣʴʥʦʛʦ ʧʨʘʚʘ ʠ ʧʝʨʝʭʦʜ
ʧʨʦʠʟʚʝʜʝʥʠʷ ʚ ʦʙʱʝʩʪʚʝʥʥʦʝ ʜʦʩʪʦʷʥʠʝ».

6. Лицензирование в сфере оборота программ для ЭВМ, как способ
административно-правового регулирования, существует, но не в полной
мере выполняет возложенные функции. Необходимо привести в соответ-
ствие нормативную базу для выполнения работ в сфере документооборо-
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та с информацией ограниченного доступа: в соответствующих норматив-
ных документах следует заменить требование использования лицензион-
ного программного обеспечения на сертифицированное ( т. е. проверенно-
го на соответствие), поскольку лицензия правообладателя не гарантирует
отсутствие случайных ошибок и намеренных закладок в программах.

7. Вне сферы административно-правового регулирования находятся
следующие виды деятельности:

— создание и распространение программ, реализующих стеганогра-
фическое преобразование информации;

— создание и реализация программно-технических средств, предназ-
наченных (запрограммированных, приспособленных, разработанных) для
негласного получения информации.

8. Уголовно-правовые меры регулирования оборота программного
обеспечения не в полной мере адекватны специфике информационных
отношений. С целью минимизации последствий инвариантности опреде-
ления «охраняемой законом компьютерной информации» необходимо
внести перечень данных видов информации на уровне подзаконного пра-
вового акта, состав которого должен обновляться по мере развития средств
обработки информации.

9. В целях успешного развития ИТ-отрасли, обеспечения безопасно-
сти использования информационных систем необходимо:

— принятие Федерального закона о контроле оборота программного
обеспечения и государственном «предпочтении» свободного программ-
ного обеспечения. Это создаст предпосылки для значительного экономи-
ческого выигрыша, расширит возможности развития программной отрас-
ли. Наряду с этим следует создавать условия для широкомасштабного
использования свободных программных продуктов, сертифицированных
для применения в государственных органах;

— принятие на федеральном уровне нормативного документа по со-
вместимости государственных информационных систем. В нем должны
быть изложены требования по применяемым форматам аппаратных и про-
граммных интерфейсов, семантической совместимости данных.

10. Следствием широкомасштабного использования программного
обеспечения в жизни современного общества является повышение цены
ошибки, допущенной на этапе разработки программы. Это приводит к
необходимости введения юридической ответственности поставщиков про-
граммного обеспечения за качество кода. Потребитель не должен нести
ответственность за ошибки, допущенные производителем программы, за
исключением тех случаев, когда он самостоятельно производит выбор
продукта с заявленными качествами.
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